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Abstract 
Social networks have shaped a major part of our lives today. In addition to 
benefits for societies, this phenomenon has also brought disadvantages. 
One of these important problems is breach of users' privacy in social 
networks. Social networks have access to the data and information of many 
of their users, who can use that information for different purposes. 
Therefore, it is necessary to protect the information and privacy of the 
users more than before. The main question is whether collecting, 
categorizing and selling users' information in social networks is a breach 
of their privacy? And what solutions are there to deal with it? In this article, 
using the analytical descriptive research method, the above issue has been 
investigated. Finally, this article has reached the conclusion that the use of 
users' information by social networks is a breach of users' privacy, and it 
is not possible to accept all conditions when users register in social 
networks as the user's consent to use their data. Therefore, it is necessary 
to regulate the use of user information in social networks and prevent 
further misuse of user information. In this regard, there are three main 
solutions (regulation, self-regulation and tax collection). It is not effective 
to use only one method to protect users' data. it is recommended to use a 
combination of the aforementioned methods, but the most effective 
method in this regard is to impose a tax on social networks and spend these 
amounts to develop digital security and protect users' data and 
compensation for damages. In Iran, due to the existence of a legal gap, in 
order to protect users' data, a law should be approved to protect users and 
their information in social networks. 
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ی  هاشبکه های شخصی توسط از داده سوءاستفاده
 و راهکارهای مقابله با آن اجتماعی
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 چکیده 

در کنبار ووایبد ب ای  دهیبپبد. این  اگبددادهاجتمباعی بخ  عمبده از زگبدای ام وز مبا را شببکب     یهباشبببکبه
عدم رعای  ح یم خصبویبی   مهم،  هایمعضب . یکی از این اسب   داشبتهجوامع، معایبی گیز به هم اه  

 از کارب ان خود  بسبیاری و اطلاعات  هادادهاجتماعی به    یهاشببکهاجتماعی اسب .    یهاشببکهکارب ان در  
رو حفظ  از آن اطلاعبات در جهب  اهبداخ مختلس اسببتفباده گمباینبد. ازاین  تواگنبدیمدسببت سببی دارگبد کبه  

 ایآایبلی آن اسب  که    سباا .  ابدییماطلاعات و ح یم خصبویبی مخاطبان بی  از اتشبته رب ورت  
آگان   یخصبویب  میگقض ح  یاجتماع  یهاو و وش اطلاعات کارب ان در شببکه یبنددسبته  ،یآورجمع

در این مقباهبه، ببا اسببتفباده از روش ت قیقی   و چبه راهکبارهبایی ب ای مقبابلبه ببا آن وجود دارد   سبب  یگ
درگهای  مقاهه حارب  به این گتیهه گال  آمده اسب    اسب . شبدهتویبیفی ت لیلی، موربوف ووب ب رسبی  

مهازی گقض ح یم خصببویببی کارب ان اسبب  و   یهاشبببکهاسببتفاده از اطلاعات کارب ان توسببط  که  
را به   یاجتماع  یهاکارب ان در شببکه گامثب شب و  هناام   یتمام  وتنیبه یبورت ملل،، پت توانیگم

اسببتفاده از اطلاعات    یبه گ و باید ؛ هتاخود داگسبب   یهاب  اگتشببار داده  یکارب  مبن   یررببا  یمعنا
اطلاعات کارب ان   شببت یب  یهاو از سببوءاسببتفاده  ک دهمند  را رببابله یاجتماع  یهاکارب ان در شبببکه

( وجود ، خودتنظیمی و اخت ماهیاتقاگونورببع  )در این خصببوس سببه راهکار ایببلی  .گمود  ی یجلوا 
گیسب  بلکه اسبتفاده   ماث ی کارب ان  هادادهیک روش در خصبوس حمای  از   یب واً کار بسبتندارد. به 

ب     اتیراسببتا ورببع ماه نیروش در ا  نیاما ماث ت  شببود؛یمی متکور، پیشببنهاد هاروشت کیبی از 
و   کارب ان یهااز داده   یحما،  تا یهید   یمباهغ در جه  توسبعه امن نیو یب خ ا یاجتماع  یهاشببکه

  ، کارب ان  یهااز داده   یجه  حماقاگوگی،    خلأدهی  وجود ز بهیگ  انیدر ا .اسبب  جب ان خسببارات وارده
 . تصویب شود یاجتماع  یهادر شبکه شانیکارب ان و اطلاعات ا از   یقاگون متناسب با حما
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 مقدمه

ــ تی  بهامروزه   ــی را پیدا کرد که به  توانیمسـ ــ صـ ــ کهنحوی از اینترنت و  شـ   ی هاشـ

تااده نکند. ی افراد به ااتعاا گام بلندی    اجتماعی اسـ ترسـ ترش دسـ اینترنت امروزه با گسـ

ــهیر برخورداری افراد از برخی حقوق  ــکوفایی افراد جام ه و تس ــد و ش را در جهت رش

خود نظیر آزادی بیان، حق دسـترسـی به ااتعاا، آزادی ترارا و حق مشـارکت در امور  

توانند به ســهولت از  ا دســترســی و اســتااده از اینترنت میو افراد باند  عمومی برداشــته

ــونـد  برخی خود خود بهره ــاری و ع،ـار،  منـد شـ ــرکـت  (.19، ص.1402)انصـ   کننـده ارائـه  یهـاشـ

ایر خدماا مرت   با اینترنت یهاشـ که خدماا خود را به رایگان در    عمدتاً ،اجتماعی یا سـ

 یهاشرکت  منکر این واق یت شد که توانینمدر این شرای    .دهندقرار میاختیار کاربران  

تراری هسـتند و   یهاشـرکتاجتماعی،   یهاشـ که  جملهمنخدماا اینترنتی    کنندهعرضـه

در   هاشـرکتاین  مسـئله این اسـت. حال تراری هدفشـان کسـس سـود اسـت یهاشـرکت

های م تلای راه ند،کنیمصــورا رایگان عرضــه خود را بهرســمی  خدماا  شــرای،ی که  

ــس ــ کـهدرآمد برای   جهـت کسـ ــلو یکی از  د  ن ـاجتمـاعی وجود دار  یهاشـ منـاب    نیتریاصـ

دی این   هدرآمـ ــ کـ اشـ ت  یآورجم ،  هـ ایـ اربران خود و درنهـ اا کـ فروش    ،و ترمی  ااتعـ

کاربران بر اســا    یبنددســتهت لیغاتی اســت. درواق  آنان با  یهاشــرکتااتعاا به  

ــن، عتیق و ــیت، مذهس، سـ ــرکتبه   توانندیم...   جنسـ  ااتعاا مرت   با  ت لیغاتی  یهاشـ

ت لیغاتی   یهاشــرکتبرای    هاداده  . ایننیازهای هر کاربر و ت لیغاا مورد نیاز او را بدهند

ــت ــرفاًرا یا خدمت هر کالا  و    با ت لیغاا هدفمند،  توانندیم  زیرا ؛نیز ماید اس ــته    ص به دس

 کنند.  عرضهبه تهیه آن تمایر دارند،  خاصی از م اا ان که 

ــی و حاا ااتعاا کاربران امری اســـت که در   رعایت ــیاری از حریم خصـــوصـ   بسـ

ــری بینم اهداا حق ــت  دیتأکالمللی بر آن وق بش ــده اس در  م اهداا مداخله  ا ق این .ش

در مورد    زندگی خصـــوصـــی، خانواده، اقامتگاه و مکات اا افراد ممنوع اســـت و صـــرفاً

ــروری و بـه  ملی،  امنیـت  حاـاتـت از جرم یـا ارتکـا  یـا  ینظمیب  از  دلایلی نظیر جلوگیریضـ

دیگران   یهایآزاد  و  اختقیاا، حقوق  و بهداشـت  کشـور،  اقتصـادی  رفاه یا  عمومی  امنیت

صـورا محدود و موردی حریم خصـوصـی به  توان با مروز قانون و در چهارچو  آنمی
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     121آن با مقابله راهکارهای و اجتماعی هایشبکه توسط شخصی هایداده از سوءاستفاده

 

 1افراد را نقض کرد.

ــ الحال  ــت که آیا   سـ ــته،  یآورجم اینراسـ و فروش ااتعاا کاربران در    یبنددسـ

پذیرفت که پذیرفتن    توانیماجتماعی نقض حریم خصـوصـی آنان نیسـتی آیا   یهاشـ که

اجتماعی   یهاشــ کههنگام عضــویت در    «خدماا کنندهارائه یهاشــرکتتمامی شــرای  »

ار و فروش  به اسـتی و درنهایت آیا   ااتعاا ایشـانم نای رضـایت کامر کاربران در انتشـ

 اجتماعی پیشنهاد دادی  یهاش کهکاربران در    یهادادهراهکاری جهت حمایت از  توانیم

ت که ابتدا نحوه   ده اسـ   ی هاشـ کهااتعاا کاربران در    آوریجم در این مقاله تتش شـ

مقرراا حقوق ایران و  اجتماعی و اشـکال م تل  اسـتااده از آن توضـیا داده شـود. سـ   

در حمایت از ااتعاا کاربران شـر  داده شـود و درنهایت نیز راهکارهایی   دیه اروپااتحا

 .گردد  ارائه،  کاربران  یهادادهجهت حمایت بیشتر از 
 

توسببط    هباآناطلاعبات کبارب ان و گ وه اسببتفباده از    آوریجمع  .1
 های اجتماعیشبکه

ــترش ااتعاا، کاربران ااتعاا خود را در   ــر گس ــ کهدر عص ــر  یهاش اجتماعی منتش

ااتعاا خود در    یگذاراشــترا اما ممکن اســت به این نکته توجه نکنند که با به ؛کنندیم

، نندگانکدن المهمانی دوستانه شس گذشته، عتوه بر    در  نظیر حضور  ،یک موضوع خاص

.  گذارندیماشـترا   ت لیغاتی نیز به هایشـرکتبا   میرمسـتقیغ  صـورابهخود را    یهاداده

ــ کـهدرواق  هر ف ـالیـت کـاربر، ااتعـاتی را جهـت فروش در اختیـار   اجتمـاعی قرار    هـایشـ

اجتماعی   هایشـ کهخود را در   یهاعک ،  اور روزمرهبه هر شـ  ممکن اسـت .  دهدیم

منتشـر کند و همراه با آن به مکان محر عک  نیز اشـاره کند.    بو فی نظیر اینسـتاگرام یا 

ار عک  در همان  توران از محر انتشـ ب د از مدتی همان شـ   با یک ت لی  از هتر یا رسـ

ای که در اینرا  مســئله. شــودیمرو  اجتماعی دیگر روبه  هایشــ کهشــ که اجتماعی یا در  

های اقتصــادی هســتند و  های اجتماعی اجتماعی شــرکتاین اســت که شــ کهوجود دارد  

 
ی  هایآزادکنوانســـیون حمایت از حقوق بشـــر و   8ی مدنی و ســـیاســـی و ماده  المللنیبمیثاق    17ماده   .1

 .1950اساسی رم مصو   
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امـا بـا فروش ااتعـاتی کـه کـاربران    ؛کننـدینماگرچـه کـه از کـاربران خود م لغی را دریـافـت  

ــس درآمـد میگـذارنـدیمدر اختیـار آنـان  ــ کـهکننـد. ازاین، کسـ   هـای رو بـا توجـه بـه اینکـه شـ

های ت لیغاتی  اجتماعی ااتعاا کاربران خود را جهت اسـتااده ت لیغاتی در اختیار شـرکت

ــ کـهقرار می ــت کـه میـان ت لیغـاا ان وه در شـ هـای اجتمـاعی، ت لی   دهنـد، جـای ت رـس نیسـ

دهانت ا مذکور برای کاربر   تااده از دادهزیرا که شـرکت ؛اسـت  شـ های  های ت لیغاتی با اسـ

ازهـای   ــان میکـاربران را میکـاربران نیـ ا هر کـاربر را نشـ ــس بـ اسـ د و ت لی  منـ دداننـ  دهنـ

(Dembrow, 2022, p. 325.)  

کاربران با شـرای  و ضـواب  آن  ،ایراد حسـا  کاربری در یک شـ که اجتماعیاز   ب د

اجتماعی نظیر    هایشــ که  برخیدر   همچنینکنند. اور کامر موافقت میه اجتماعی بهشــ ک

در خصوص رعایت حریم خصوصی  به ش که اجتماعی  ، کاربر اختیاراا خاصی  بو فی 

ااتعاا برای شـ که اجتماعی، ترمی  این ااتعاا با کاربران    یآورجم خود نظیر امکان  

لذا کاربران با عضــویت در   ؛ددهلیغاتی میت  هایشــرکتمشــابه و فروش آن ااتعاا به  

بر تلان همراه خود، اجازه   بو فی   افزارنرمصــس شــرای  عضــویت و ن  تأیید،  بو فی 

مانی، اپراتور تلان همراه، زبان و  مثر من،قه ز ییهانهیزماســـتااده از ااتعاا خود را در  

تاگرام، کاربر ضـمن    .دهندمی  بو فی موق یت مکانی به   همچنین در شـ که اجتماعی اینسـ

 وسـ تکه تمامی تصـاویر و ویدئوهای آنان،    ردیپذیماور کامر به  ،در این شـ که نامث ت

گاهی تصـاویر خصـوصـی خود    و دریافت اسـت. کاربران اسـتاادهقابرت لیغاتی   هایشـرکت

تاگرام منتشـر  ار عمومی آن رضـایت ندارند ،کهدرحالی ،کنندیمرا در اینسـ   ؛ نسـ ت به انتشـ

اما بنا به شـرای  عضـویت در این شـ که اجتماعی، اینسـتاگرام از این ااتعاا جهت اهدا   

  (.Dembrow, 2022, pp.325-326) کندیمت لیغاتی خود استااده  

ــ کـه  از   ی آور جم  برای    م مولًااجتمـاعی    هـای شـ ااتعـاا کـاربران  از  ــتاـاده  اسـ و 

برای حر مشــکتا یا   ســاختارهایی هســتند که   ، ها الگوریتم  کنند. اســتااده می   1« ها الگوریتم » 

اده   ــتاـ ا اسـ ارهـ ر برخی کـ د ی م تکمیـ ــونـ ا تم ی الگور .  شـ ت    هـ افـ ا دریـ ا داده بـ ام   ی هـ ان را  ، خـ  آنـ

پردازش کرده و نتیره را ارائه ، خاص   شـده ی اراح   ی ها چهارچو  اسـا    بر   مرحله به مرحله 

 
1. Algorithm 
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اجتماعی   های ش که خام کاربران    ی ها داده تمامی   تواند ی نم . هیچ ش   یا سازمانی  دهند ی م 

در خصـوص سـن، جنسـیت، عتیق   ها سـ ال حرم ان وهی از  را اسـت را  نماید و ب د از آن به 

د  ــخ دهـ اسـ اربران پـ ه کـ اا مربو  بـ ه    و ســـایر ااتعـ ا بـ ان را بنـ ا ی ژگ ی و و آنـ م تل    ی هـ

ــتـه  ــرای  نمـاید   ی بنـد دسـ ــتگـاه . در این شـ خود از   ی ها داده جهـت پردازش    ی ا انه ی ـرا   ی ها دسـ

یـک   تم ی الگور  ، گاـت   توان ی م دیگر  ع ـارا بـه ؛  ( Bucher, 2018, pp.20-21)  رنـد ی گ ی م کمـک    هـا تم ی الگور 

ت ابزار فنی  ا  میزان اهمی  ها ام ی پ   ی بند رت ه اجتماعی برای    های شـ که که  اسـ ان بر اسـ از   تشـ

ــوند مند می آن بهره  ــای اینترنت و   . ش ــ که در فض ف الیت  نحوه کاربران با   ، اجتماعی   های ش

مح و  و مناسس   و عتیق، محتوای  ها ت ی اولو ت یین   م تل ،   ی ها واژه روی جست   : نظیر  خود 

ــ    خود را  ــند کاربر را به وی   ؛ کنند ی م مش ــ   الگوریتم م،الس و ااتعاا مورد پس س

  ترراحت و   تر   ی ســر خود را   موردعتقه کاربران محتوی این شــرای ،    . در د ن ده پیشــنهاد می 

دا   د ی م پیـ اده   کننـ ــتاـ ا اسـ اعـ ه   روزافزون   و این امر بـ ــ کـ اعی  از شـ ای اجتمـ ــود ی م هـ  ؛شـ

ــتاگرام با   ، نمونه عنوان به  ــت   ، از نحوه ف الیت کاربر  کســـس ااتعاا الگوریتم اینسـ و  ها پسـ

همواره در    ها تم ی الگور .  دهد ی م   به او نشـان در ابتدا   مورد عتقه هر شـ   را   های اسـتوری 

ادگیری بوده و  ال یـ اده از    حـ ــتاـ ا اسـ اا  بـ د ااتعـ دیـ دا    ، جـ پیـ ه و به ود  ــ ـ دی م توسـ ؛  کننـ

  کاربران، ی ها ت ی ف ال ای فرایند خود ایسـتا و ثابت نیسـتند بلکه بر اسـا    آنان   ، دیگر ع ارا به 

ــتاـاده از ، مهم براین عتوه   . ( Hunt & McKelvey, 2019, pp.309-310)   کننـد ی م به ود پیـدا   ترین اسـ

در   ان کاربر ارزیابی رفتارهای  با استااده از   ها تم ی الگور مسائر ت لیغاتی است. ها در  لگوریتم ا 

 هایشـ که سـ    ؛ پسـندد می را    موضـوعاا کدام    ها آن که  کنند ی م بررسـی  شـ که اجتماعی،  

ا  اعی بـ ه   ی ا گونـه را بـه   کنترل جریـان محتوایی، ااتعـاا   اجتمـ د ا قـ ا   کـه   کننـد ی م   ی بنـ ابق بـ م،ـ

  کالایکه  دهند ی م کاربر نشــان به  پســتی را ابتدا  بدین نحو که   باشــد.   ها آن اهدا  ت لیغاتی  

اده در بـازار   ــتاـ ــابـه آن جهـت خریـد و اسـ ــ کـه اجتمـاعی  مشـ ا همـان شـ ــد.یـ  موجود بـاشـ

  هایشـرکت کاربران یا ایراد دسـترسـی  ااتعاا با فروش  های اجتماعی صـورا، شـ که بدین 

اجتماعی   های شــ که   . ( Tiwaria, 2023, pp.1043-1044)  کنند درآمدزایی می   ها الگوریتم تراری به 

 در واق   ، که کاربران با پذیرفتن شــرای  عضــویت در شــ که اجتماعی  کنند ی م ادعا   گونه ن ی ا 

ده و نقض حریم    ی آور جم    های داده نسـ ت به تمامی  خود رضـایت دارند. با خصـوصـی  شـ
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تدلال و   حوزه فناوری ااتعاا های شـرکت   ، و فروش ااتعاا کاربران   آوری جم  با  این اسـ

.  ( Dembrow, 2022, p.326)   اند شـده ت دیر دنیا   های شـرکت تر  دو دهه به یکی از ثروتمندترین  

ــ کـه   ــحـا   هـای داده اجتمـاعی بـه ارق م تل  از    هـای شـ ــتاـاده  هـا الگوریتم ر از  صـ ی خود اسـ

ــرکت  ار ی اخت آن ااتعاا را در    تواننـد می و  کننـد می    آوریجم  قرار دهند. با   ت لیغاتی   ی ها شـ

  هایشـ که  ، ااتعاا بر اسـا  هر گروه خاص   ی بند دسـته ت داد زیادی از افراد و   های داده 

ممکن اســت کاربری   مثتً  ؛ این ااتعاا را جهت اهدا  تراری باروشــند   توانند می اجتماعی 

ه در این   د ا قـ ه   ی بنـ اا بـ ه ااتعـ ا بـ اص یـ الی خـ دار تیم فوت ـ دار نوع عنوان ارفـ عنوان ارفـ

ــود  ــناخته شـ ــی از غذا شـ ــورا ت ل در این   ، خاصـ نمایش داده    وی غاا مرت   با آن به  ی صـ

 فروش و اسـتااده از ، که اسـتااده از آن رایگان اسـت  شـ که اجتماعی اور کلی هر . به شـود ی م 

ــل عنوان  افراد را به   های داده ااتعاا و  ــتاـاده از .  دهد ی م هد  خود قرار    ن ی تر ی اصـ این اسـ

ــامـر ااتعـاا هم  ــرگرم عمومی نظیر    هـای داده شـ ــامـر ااتعـاا    ، یـا تاریحـاا   هـا ی سـ هم شـ

اســتااده رایگان از . شــود ی م   ... تاریخ تولد، آدر  آی پی، جنســیت و شــ صــی نظیر اســم، 

  توانندمی که  رسـاند می ان وهی از ااتعاا ارزشـمند    به سـازندگان آن را   ، اجتماعی   های شـ که 

 کالاها و خدماا جدید استااده کنند و عرضه   از آن ااتعاا در راستای مشاوره برای تولید 

 (Tiwaria, 2023, pp.1044-1045 ). 

ت لیغاتی م صـوص    تواندیمشـ  ،   ااتعاا کاملی از هربا داشـتن  شـ که اجتماعی 

ابقه   تواندیمد. این ت لیغاا را به او نشـان ده  هر کاربر   وجوجسـتبر اسـا  ترجیحاا، سـ

  ر یتأثتحت  ،شـوند. در این شـرای  هد  یک ت لی  یسـازیشـ ص ـیا موق یت مکانی هر فرد  

ــت.خود    دادنقرار   ــ   اس ــرکت ش ــیاری به یادگیری یا خرید  هایش   تراری عتقه بس

ان در   آنـ ان و رفتـارهـای  ــتریـ ه مشـ بـ ــ کـهااتعـاا مربو   د  هـایشـ   ؛ اجتمـاعی دارنـ

ــ کـه  ،نمونـهعنوانبـه چگونـه از یـک  کـاربر  یـک    نکـهیابـا رهگیری    تواننـدمی  هـای اجتمـاعیشـ

ــتااده  خدمت خاص   ــول  یبهتر  یزیربرنامه ،کندیماس   . دهند  انرام جهت بازاریابی محص

ــ که  یکی از ابزارهای ــتااده از   ،اجتماعی هایش ــس ااتعاا از کاربران خود اس جهت کس

نری در زمینهنظرسـنری های م تل  های مکرر اسـت. شـ که های اجتماعی با انرام نظرسـ

ــتیق، عادااز کاربران خود، ااتعاا م تلای در زمینـه ــس میهای سـ کننـد که  ها و... کسـ
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اا را   ت آن ااتعـ ایـ دا درنهـ ت اهـ ابی و فروش  جهـ ازاریـ اده  بـ ــتاـ دیم  اسـ  & Hunt)  کننـ

McKelvey, 2019, p.322.) 

  هـا الگوریتمم تل ،   یهـاگروهو   هـافرهنـ م تل  از    هـایداده  ری ـتحل و  هی ـترزدر هنگـام 

ــی   ،افزارهانرمخاص به   یابرنامهبا ارائه  توانیم  مثتً ؛کنندمینیز متااوا عمر   ــترس دس

ــی از هنر یـا دانش را در یـک من،قـه خـاص محـدود   ــرفـاًیـا آن را  کرد  بـه نوع خـاصـ در    صـ

ه خـاص قرار د ار یـک من،قـ ال الگوریتم  .اداختیـ   هـای توانـد دارای اثرهـای م تل  هم میاعمـ

منظور افزایش  ها بهبسیاری از مواق ، الگوریتممنای داشته باشد.  هایمث ت باشد و هم اثر

درنتیره برخی کاربران ممکن اســت یابند. نســ ت به موضــوعی خاص توســ ه می آگاهی

یا  هالمیفســیاســی یا   هاینظیر موضــوع ،خاصموضــوع   آندر    هاپســتمتوجه افزایش  

این    هاالگوریتمدیگر یکی از م ایس  ســایر موارد در شــ که اجتماعی خود شــوند. از ارفی

بارها و بارها در   یزیبرانگتیحســاسـ ـی امحتو  که  شــود موجساســت که ممکن اســت  

یا ب شـی از ااتعاا دور از دسـتر  کاربران قرار بگیرد    اجتماعی تکرار شـود  هایشـ که

 ــ  را  آنـانیـا اینکـه   ــرای     قرار دهـد. یدر مواجهـه بـا ااتعـاا نـاقصـ از    هـاالگوریتمدر این شـ

ــ کـه اجتمـاعی نمـایش داده    نکـهیاااتعاا فردی کاربران برای فهم  چه محتوایی باید در شـ

ــتااده   ــود، اس ــتااده از   کنندمیش ــی کاربر و اس ــوص که همه این امور نقض حریم خص

اجتماعی   هایشـ که  ،دیگرار  از  (.Tiwaria, 2023, pp.1046-1047)  او را در پی دارد  هایداده

ــتر    بـاعـا ایرـاد محـدودیـت    ب ش زیـادی از ااتعـاا مرت  ، عمتً  قرار دادنبـا در دسـ

و کســس ااتعاا ناق  توســ  کاربران    هادادهکاربران نســ ت به دســترســی به ســایر  

ــونـدیم االگوریتم  .شـ ا    هـ ــ کـهایرـاد محـدودیـت در  بـ اعی  هـایشـ   را   ی موجودامحتو  ،اجتمـ

ــ کـهدرآمـدزایی    یهـاتی ـاولو  بر م نـای  یبنـدرت ـه  این  م مولاًکـه    کننـدمی  یبنـدرت ـه   هـای شـ

در هر موضــوع    که کندیمالگوریتمی ت یین   نویســیو نحوه برنامه هاالگواســت. اجتماعی 

این موضـوع تحت عنوان .  چه محتوایی و از چه شـ   یا شـرکتی باید دیده شـود خاص

ــ کـهدر    1ت  یض الگوریتمی ــودیماجتمـاعی م،ر     هـایشـ در یـک   . ت  یض الگوریتمیشـ

م تل  بین اش اص م تل  در اختصاص   یهادسـتگاهم نای اعمال ت  یض  م نای عام به

 
1. Algorithmic discrimination 
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ــ،و    ــت. این روش در سـ گزینش و    ،م تل   یهـانـهیگزبین    ترنییپـاامکـانـاا بـه آنـان اسـ

و در ســـ،و  بالاتر ممکن اســـت جایگزین نیروهای انســـانی شـــده و   کندیم  یگرغربال

ــم ایـد    یریگمیتصـ ــاری،  نیز نمـ ــ کـهامـا ت  یض الگوریتمی در    ؛(152، ص.1401)انصـ   هـای شـ

ــت که موتورهای   اجتماعی ــتبه این م ناس ــا   عمدتاً،  وجوجس ی کاربر  هایژگیو  بر اس

یت، مذهس، ملیت، زبان و... و نیز   ااتعاتی که از کاربر در ای مدا ف الیتش به  نظیر جنسـ

وجوی وی در شـ که های اجتماعی مواردی را پیشـنهاد اند، در هنگام جسـتدسـت آورده

ه ذ  میداده و برخی گزینـ ا را نیز حـ دهـ ت اســــت  .کننـ ت این امر از آن جهـ ه    م،لوبیـ کـ

است را    ترمناسسو مواردی که برای آنان   ندیآیمبه کمک کاربران   وجوجستموتورهای  

نهاد  ان پیشـ تهاین اقدام با حذ   چون  دیگراما از ار  ؛دهندیمبه ایشـ  ،از ااتعاا  یادسـ

را  کاربران   یهافرصـتو    هاانت ا   ،شـودیمآزاد کاربران   یوجوجسـتموجس عدم امکان 

ــ که ها  ،براینعتوه. کندمحدود می   ، ی تم یالگور  ضیت    لهیتوانند به وسـ ـیم یاجتماع یش

  ت  یض   لذا  ؛آن شـوند رادیمان  از ا  ایکرده و    رادیرا در سـ،ا جام ه ا یخاص ـ انیجر  کی

 اســت  در ت ارض  ســانســور  من   و  ااتعاا  بر  کاربر آزاد  دســترســی حق  با  الگوریتمی

(Hunt & McKelvey, 2019, pp.342-343.) 

 

  هبایشبببکبه  در  کبارب ان  اطلاعبات  قباگوگی جهب  حفبااب  ازمق رات     .2
 اجتماعی

ــترده از  به  ــتااده گس ــ کهدلیر اس اهمیت حااتت از   ،برخ  یهاترارااجتماعی و   هایش

ــی افراد    هـایداده ــوصـ ــت.    شیازپشیبخصـ ــده اسـ زیـادی بـابـت    یهـاینگراننمـایـان شـ

بدون آگاهی و رضایت  ،ااتعاا ش صی کاربران  یگذاراشترا و به ، استاادهآوریجم 

ان وجود دارد.   ار  از  آنـ ت از حریم  فـ ایـ ــوص حمـ ه در خصـ امی کـ د عـ مقرراا و قواعـ

برخی کشـورها نظیر کشـورهای حوزه اتحادیه اروپا و    ،خصـوصـی کاربران وجود دارد

ــی   هـایدادهنـد کـه حاـاتـت از  دتتش کر  ایران ــ صـ کـاربران را در چهـارچو  قواعـد مشـ

 نمایند. یدهسازمان
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 ات ادیه اروپا قاگوگی مق رات -2-1
های شـ صی المللی اسـت که به حمایت از دادههای بیناتحادیه اروپا یکی از اولین سـازمان

ای داشــته اســت. ابتدا با تصــویس »کنوانســیون اروپایی حقوق بشــر« در  افراد توجه ویژه

کنوانسـیون مذکور حمایت   8های شـ صـی افراد در ماده حق بر حمایت از داده1950سـال 

»کنوانسـیون   شـده اسـت و پ  از آن نیز در آرای مت دد دیوان اروپایی حقوق بشـر و در

های شـ صـی افراد تاکید  های شـ صـی« به حااتت از دادهشـورای اروپا در حمایت از داده

مقرراا عمومی اتحادیه اروپا راج  به حمایت از    (.22، ص.1401، دیگران)انصاری و شده است 

قواعد هستند که نحوه   یامرموعه( GDPR) 1اشـ اص در برابر پردازش داده های شـ صی

کاربران در اتحادیه اروپا و خار  از آن   هایدادهو تحلیر و بررســـی   آوریجم دریافت،  

فرایند اجرای قانون در سـ،ا اتحادیه    ،201۶. ب د از تصـویس قانون در  کندیمرا مدیریت  

ســـ،ا   در به اور کامر  قانون مذکور    ،شـــد که درنهایت پ  از دو ســـال  اروپا شـــروع

ــ گو کردن   ــت که با پاس ــد. این قانون در تتش اس ــرکتاتحادیه اروپا اجرایی ش  هایش

ار   ــرانـه از    هـایدادهترـاری در مورد نحوه مـدیریـت و رفتـ اده خودسـ ــتاـ کـاربران، از اسـ

اربران در   اا کـ هااتعـ ــ کـ ایشـ د. هر    هـ اعی جلوگیری کنـ ه  اجتمـ ــ کـ اعشـ ه    یایاجتمـ کـ

مقر اصــلی شــرکت در اروپا اســت یا  نکهیافار  از    ،از اروپا داشــته باشــد  یادکنندهیبازد

حتی اگر کالا یا سـروی  مشـ صـی را در محدوده    ،ملزم به رعایت این قانون اسـت  ،خیر

ه نـدهـد. ا ارائـ انون  مقرراا    اروپـ ــلی    نکـهیافـار  از  این قـ ــ کـهمقر اصـ اعی  هـایشـ در    اجتمـ

اتحادیه اروپا و من،قه اقتصـادی اروپا جاری خواهد بود.  عضـو    27ی مبرای تما،  کراسـت

که بازدیدکنندگانی در اروپا   یایاجتماع  شـ کهاین مقرراا باید توسـ  هر    ،عنوان نتیرهبه

حتی  ؛در اروپا ن اشــد در شــ که اجتماعیفروش کالاها   ،دارد رعایت شــود حتی اگر هد 

اما در یکی از    ؛ری در اتحادیه اروپا را ندارنداین مقرراا برای کاربرانی که تاب یت کشـــو

نیز جاری خواهد بود و همانند سـایر شـهروندان اروپایی   کنندمیکشـورهای عضـو زندگی  

  (.Hoofnagle & others, 2019, p.10) حااتت خواهد شدآنان   هایدادهاز  

ــ ـاص در برابر   از این قانون  ــ کـهبرخی حقوق اشـ اجتمـاعی نظیر حق دریافت    هایشـ

 
1 General Data Protection Regulation 
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ش صی، تصحیا و حذ     هایدادهش صی، دسترسی به    هایدادهااتعاا در خصوص  

شـ صـی، درخواسـت محدودیت پردازش، حق انتقال داده، اعتراض به پردازش و    هایداده

عدم قرار گرفتن در م رض تصـمیماا خودکار به رسـمیت شـناخته و از آنان حمایت کرده  

در این قانون برخی حقوق کاربران برای حااتت از   .(983، ص.1402ران،  دیگزاده و  ل،ی  )است 

ان در شـ کهااتعاا شـ صـی ناختهرسـمیت  به های اجتماعیشـ ، اشـ اص بر  اسـت  شـدهشـ

انشـ صـی باید از هرگونه پردازش ااتعاا ،م نای حق دریافت ااتعاا ، علت و هد   شـ

شــ صــی و حق بر اصــت  و حذ     هایدادهبنا به حق دســترســی به د و  نم،ل  شــو آن

ــ که، کاربران باید به تمامی ااتعاا خود در  هاداده ــته    هایش ــی داش ــترس اجتماعی دس

ب واهند باید بتوانند ااتعاا خود را اصت  یا حذ  نمایند.   کهیدرصورتهمچنین  ؛باشـند

ــا    نکهیابه علت   اینبرعتوه ــت یا به هر دلیلی  گاهی ااتعاا کاربران ااتعاا حسـ اسـ

اربران   هکـ ان    یاعتقـ د، آنـ دارنـ اا خود نـ ه پردازش ااتعـ دمیبـ اد حق بر    تواننـ ــتنـ ه اسـ بـ

اا،    تی ـمحـدود ان تغپردازش ااتعـ امکـ اا، محـدود  رییدر مورد  د  رـادیا  تی ـااتعـ .  کننـ

تااده قرار گیرد، کاربران    کهیدرصـورت ااتعاا کاربران در هنگام پردازش مورد سـوااسـ

ــ کـهگـاهی    ،بر این پردازش ااتعـاا اعتراض نمـاینـد و درنهـایـت  تواننـدمی اجتمـاعی    هـایشـ

ــتبرخی   اربران  یهـادرخواسـ ا    را  کـ ار و بـ ــورا خودکـ االگوریتمبـه صـ ی خـاص خود  هـ

به علت ماهیت خاص برخی  کاربران در این شـرای    که دهندیمو پاسـخ   کنندمیپردازش  

ا کنند که درخواسـت آنان توسـ    توانندمی، هادرخواسـت انتقاضـ خ   هاانسـ بررسـی و پاسـ

 .(1001، ص.1402، دیگرانزاده و  )ل،ی    داده شود

 

 مق رات حقوب ای ان -2-2

ایـت از  در ایران   اربران در    ااتعـااحمـ هکـ ــ کـ اعی در    هـایشـ از قوانین   ایمرموعـهاجتمـ

شـامر    توانندمیاز قوانین موجود در ایران جام  نیسـتند و ن  کدامچیه .اسـت آمدهپراکنده  

تااده از   در    یرونیازا .اجتماعی شـوند  هایشـ کهکاربران در    هایدادهتمامی مصـادیق اسـ

باید ابتدا  در خصـوص لزوم رعایت حریم خصـوصـی  و    کاربران  هایدادهجهت حمایت از  

 یوجوجست به  استناد کرد و س   در قوانین م تل و اصول کلی حقوقی    به م انی فقهی

 .پرداختکاربران    هایدادهاز   گذارقانونحمایت موارد مورد  
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نـدارد و برخی حریم   فقهی و حقوقی  متون  ت ری  واحـدی در  ــی  ــوصـ حریم خصـ

اند. در متون  اند و برخی دیگر به بیان مصـادیق آن اکتاا کردهخصـوصـی را ت ری  کرده

به برخی از    صــرفاًفقهی، ت ری  مشــ صــی از حریم خصــوصــی بیان نشــده اســت و 

و اش اص غیرمالک از دخالت   مصادیق آن نظیر چاه، چشمه، خانه و... پرداخته شده است

ــده انـد کـه ت ریای از  این برخی تتش کردهوجودبـا  (.8۶، ص.1397،  پوریول)انـد  در آن نهی شـ

متی از    عنوانبه حریم خصـوصـی را  ،نابرخی محقق مثتً  ؛حریم خصـوصـی ارائه دهند قسـ

،  139۶،  ره رپورج اری و  )  اندکردهانسـان که مصـون از ت رض دیگران اسـت ت ری     یزندگ

ســایر   که دانندیمهر فرد    یهاییدارااز ااتعاا و    ییقلمرودیگر آن را    ب ضــیو    (4۶ص.

تااده و بهره اًو عرف نوعاً  افراد )اک ری و    برداری از آن را ندارندبدون اجازه مالک امکان اسـ

ــتـای حمـایـت از    .(3۶4، ص.1400فتحیـان،   انی فقهی  در  کـاربران،    هـایدادهدر راسـ ایـدم ـ بـه    بـ

 حمایت شارع از حریم خصوصی اشاره نمود.

ام ر اکرم  از نظر فقهی ای حـدیثی از پیـ ادکردن برادر دینی  )بر م نـ ص( کـه غی ـت را بـه یـ

توان گات مصـادیق حریم  می،  اندکردهنسـ ت به آنچه که برای او ناخوشـایند اسـت، ت ری   

خصوصی بیش از آنکه نوعی باشد، ش صی است. این امر به این م ناست که هر ش   

  حریم خصـوصـی خود اعتم کند و در های زندگی شـ صـی خود را  تواند برخی حی،همی

ــ اص بدون اجازه فرد مراز به دخالت در حریم خصــوصــی او   ــایر اش این صــورا س

با توجه به شـ صـی بودن مصـادیق حریم خصـوصـی    (.97، ص.1394)شـه از قهارخی،  نیسـتند  

قاعده مشـ صـی که بر م نای آن از حریم خصـوصـی حمایت شـود، وجود  در متون فقهی، 

توان از مناب  فقهی و فتاوای  ا میاما حمایت از برخی مصـادیق حریم خصـوصـی ر؛  ندارد

ت را  کرد. تم نای  ترسـ  در لغت به  فقها اسـ ت   یوجوجسـ واعظی و  )خ رهای پنهانی اسـ

ــانی،  پنهانی مردم   یهاسیعوجوی  م نای جســتدر اصــ،ت  بهو    (1۶2، ص.1395همتی فارس

از    (.1۶3، ص.1395واعظی و همتی فارســانی، )جهت آگاهی از امور ناپســند و پنهانی آنان اســت 

ده  مورداز ترسـ  در   نیم مننظر آیاا قرآن کریم در برخی آیاا   بر   1اند.دیگران من  شـ

ت، ــرین این ممنوعیـ ای نظر ماسـ ت دارد و  م نـ ه    تهور در حکم حرمـ ا هرگونـ بر این م نـ

 
 سوره حرراا  12آیه  . 1
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ــت   ــ اص حرام و ممنوع اسـ ــ  در امور زندگی اشـ ــانی،  )ترسـ ،  1395واعظی و همتی فارسـ

ن از این آیه مسـلمانان باید در زندگی روزمره خود، رفتار  ابر اسـا  نظر ماسـر  (.1۶۶ص.

)واعظی و    جوی عیو  مردم ن اشــندوتاهری افراد را مت  و م نا قرار دهند و در جســت

ــانی،  همتی   ــوع ممنوعیـت    (.1۶7، ص.1395فـارسـ در برخی دیگر از آیـاا قرآن کریم بـه موضـ

اما به زشـتی و ممنوعیت اشـاره فحشـا میان اهر  1ترسـ  به صـراحت اشـاره نشـده اسـت؛

صـورا کلی شـای  شـدن فحشـا در  ایمان اشـاره دارد. بر اسـا  نظر برخی از محققین به

توان در با توجه به حرمت مقدمه حرام، میم ه نتیره جاسوسی و تاتیش است و  اس،ا ج

با توجه به حرمت اشـاعه فحشـا، تاتیش و جاسـوسـی را که مقدمه اشـاعه فحشـاسـت را  

در برخی دیگر از آیاا   (.1۶8-1۶7، صـ .1395واعظی و همتی فارسـانی، )حرام و ممنوع دانسـت 

نمونه  عنوانبه  ؛2برخی مصادیق تراوز به حریم خصوصی افراد ممنوع شناخته شده است

بر    برخی آیاا به ممنوعیت ورود به منزل و نقض حریم خصـوصـی موضـوع اشـاره دارند.

ــت. بر این م نا   ــدن در منازل دیگران بدون انن آنان ممنوع اس ــا  این آیاا، داخر ش اس

ــت، پ  به  می توان نتیره گرفت هنگامی که ورود به منزل افراد بدون انن آنان ممنوع اسـ

اریق اولی جاسـوسـی و ترسـ  از منازل و عیو  و اعمال دیگران نیز ممنوع خواهد بود  

ای اسـت. ممنوعیت عدم ترسـ  بحا بسـیار گسـترده  (.1۶9، ص.1395  واعظی و همتی فارسـانی،)

شــود. در  من  ترســ  شــامر من  انتشــار هرگونه داده و ااتعاا پنهان از اشــ اص می

 ؛خصــوص این ممنوعیت فرقی میان اینکه این ترســ  با چه هدفی صــورا بگیرد نیســت

  در اموری اســت که  ال ته بنا به نظر برخی فقها این آیه صــرفاً در خصــوص من  ترس ــ

  (. 4۶، ص.1401)حدادپور،  و از دســت رفتن حیثیت اجتماعی آنان شــود    م منانباعا خواری  

ی افراد وجود    در ادیقی در خصـوص ممنوعیت دخالت در حریم خصـوصـ روایاا نیز مصـ

در    افرادشــکســتن حریم خصــوصــی   مثال در روایتی از پیام ر اکرم)ص(،عنوانبه  ؛دارد

افراد در شرای،ی که فرد راضی    گاتگوهاییا ایشان از گوش دادن به منزل من  شده است  

در نامه خود به مالک اشـتر بر لزوم  یا حضـرا علی)ع(  اندبه این اقدام نیسـت من  فرموده

 
 سوره نور    19آیه   .1

 سوره نور  28و    27آیه  . 2
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ــاندن عیو  مردم تأکید   ــ .1401)حدادپور،  کنند  میپوش ــان نیز از یک    . عقر(47-4۶، ص انس

دیگر پ ش و افشـای آنچه را  داند و از ار ومر  و فسـاد در جام ه را ق یا میار  هر 

داند. آنچه که در این شـرای  واضـا اسـت آن منان اسـت، مذموم می که سـ س خواری م

سـاز فسـاد در جام ه، ترسـ  در حریم خصـوصـی افراد اسـت. اسـت که یکی از امور زمینه

ــدهتوان گاپ  می ــ  در امور مردم با توجه به مقدمه امور ماس برانگیز بودن از  ت ترس

ــت   ر نیز ممنوع اسـ ــانی،  نظر عقـ ای عتوه  .(175-174، ص.1395)واعظی و همتی فـارسـ براین بنـ

عقتی عالم نیز عدم دخالت در حریم شـ صـی افراد اسـت. در این زمینه فرقی میان اینکه  

  به   (.117، ص.1394)ن یمی،  این دخالت آثار زیان بار داشــته باشــد یا نداشــته باشــد نیســت 

ــادیق خاص از   ازیت  ت   آیاا، روایت و حکم عقر، در آرای فقهی نیز ممنوعیت برخی مص

نقض حریم خصــوصــی وجود دارد. این ممنوعیت تا حدی اســت که برخی در خصــوص  

رار و عیو  مردم ادعای اجماع نموده اند  حرمت دیدن غیر مراز خانه افراد، لزوم حاا اسـ
 (.47، ص.1401)حدادپور، 

از اصــول خود    کیچیهانون اســاســی جمهوری اســتمی ایران در  قاز نظر قانونی،   

بلکه از برآیند اصـول   صـراحت حق حاا حریم خصـوصـی را به رسـمیت نشـناخته اسـتبه

ی  اسـ از برخی مصـادیق حریم خصـوصـی   گذارقانونبه حمایت  توانیمم تل  قانون اسـ

به مصـادیقی از رعایت حریم خصـوصـی نظیر  در برخی اصـول قانون اسـاسـی  پی برد.  

مانی  ـ ـجس  ریمـ ـح  و ااـ ـارت اا حریم ،ااتعاا  حریم  ،مکانی  حریم  ،تنهایی  و خلوا  حریم

حریم خصـوصـی    ،نیاوجودبا  .(139-138، صـ .1389، پوریعلاعظی و  )و  1اسـت  شـده اشـاره

است. همچنین  نشده  شناختهرسمیت  به  صراحتاً یعنوان یک اصر و یکی از حقوق مردمبه

مورد بحا قرار نگرفته اسـت.   در قانون اسـاسـی  نیز  هارسـانهحاا حریم خصـوصـی در  

ر تنها در   ی به آزادی ااتعاا  24اصـ اسـ انهو   قانون اسـ اره  هارسـ دهاشـ ت و موارد    شـ اسـ

نظر  وق« دانسته که به ــحق  در تل ــاخ دم ــع»  و«  تم ــاس  انی ــم   ه ــب تل ــاخ دم ــع»استثنا را 

از اسـتثناهای این   کیچیهکاربران نیر    هایدادهاجتماعی از   هایشـ کهاسـتااده    رسـدیم

 
اسـی جمهوری    42و    40، 39،  38، 35،  33، 32،  30، 28،  27، 2۶،  25،  24، 23،  22، 20،  19اصـول   .1 قانون اسـ

 .استمی ایران
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قانون اسـاسـی به حمایت از حریم خصـوصـی در حوزه   25اصـر قرار نگیرد. تنها در اصـر  

ــدهارت ـااـاا پرداخت ـ ــت   ه شـ بـا توجـه بـه مـاهیـت خـاص   .(142، ص.1389،  پوریعلواعظی و  )اسـ

اجتماعی، این امر نیر ممنوعیت موجود در این اصــر    هایشــ کهاســتااده از ااتعاا در  

ی   هایدادهنیز به بحا حمایت از    ایران عادی  در قوانین  گیرد.میقرار ن افراد توجه  شـ صـ

الکترونیکی  های شـ صـی افراد، در قانون ترارا در خصـوص موضـوع داده شـده اسـت

های یک شــ   حقیقی مشــ   و  پیامهای شــ صــی را به دادهپیامداده  1382مصــو  

ــنـاد  ــابـه ت ـاری  موجود در اسـ ــت کـه از این نظر این ت ری  مشـ م ین ت ری  کرده اسـ

ت. عتوهاروپایی از ماهوم داده ی    1بند   ماده   براین درپیام اسـ ترسـ ار و دسـ قانون انتشـ

ــو   ــانی محر   1387آزاد به ااتعاا مص ــادیق نظیر نام و نام خانوادگی، نش برخی مص

های جسمانی، های فردی، ناراحتیسکونت و محر کار، وض یت زندگی و خانوادگی، عادا

های شــ صــی دانســته شــده اســت  شــماره حســا  بانکی و رمز ع ور از مصــادیق داده
 (.35-34، ص .1402)انصاری، 

های شــ صــی نکر شــده اســت و در آن برخی مصــادیق داده  در این ت اری  صــرفاً

های عمومی مناک کرد وجود  های شــ صــی را از دادهم یاری که از آن اریق بتوان داده

ا کمیسـیون انتشـار و دسـترسـی آزاد به ااتعاا، هرو در جهت حر این ابهامندارد. ازاین

تشـ ی  و تاکیک ااتعاا مربو  به حریم    نامه خود تحت عنوان »شـیوه نامهدر تصـویس

ی از ااتعاا عمومی« داده ی و ااتعاا شـ صـ ته خصـوصـ ی را به هات دسـ   های شـ صـ

های ارت اای،  های سـتمت، دادههای اقتصـادی، دادههای مکانی، دادههای هویتی، دادهداده

مصـادیق اهم های اسـت دامی تقسـیم نموده و برخی از  های اعتقادی و سـیاسـی و دادهداده

ا تاکیـک داده ــت و از این اریق بـ ــی بـه عمومی و  آن را نیز نکر کرده اسـ ــ صـ هـای شـ

های شــ صــی عمومی را برای شــهروندان مراز دانســته غیرعمومی، دســترســی به داده

هایی که یا توس  خود فرد منتشر شده باشد یا اسـت. ا ق تصـریا شیوه نامه مذکور داده

ــد، دادههویت افراد موجود در آن م لو ــو  م ن اش ــ صــی محس ــی یا ش های خصــوص

 (.35، ص.1402)انصاری، شوند  نمی

شــ صــی در قوانین ایران نیز در قانون ترارا الکترونیک و برخی دیگر از    هایداده 

توان قانونی عام دانسـت که از آن را می  . قانون ترارا الکترونیکاسـتقوانین حمایت شـده
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ــای اریق قـانون از تمـامی داده ــای مرـازی اعم از اینکـه مرت   بـا فضـ هـای افراد در فضـ

کند و شامر تمامی ترارا الکترونیک یا ابزارهای ارت اای جدید باشد یا ن اشد، حمایت می

قی و حقوقی رد و  هایی که با ابزارهای الکترونیک م تل  توسـ  تمامی اشـ اص حقیداده

می میبــدل  ــود،  ــد،  گردد  شـ ــ .1401)زن صـ ــا  و  پردازش  نخیره،  مثتً ؛(28-29،    توزی    ی

های کاربر در  های قومی و نژادی یا دیدگاهدهنده ریشــهشــ صــی که نشــان  هایپیامداده

یا خصـوصـیت اختقی یا جسـمی های سـیاسـی و عقیدتی  های م تل  نظیر دیدگاهزمینه

ــت. ــد، ممنوع اسـ ــرفاًپیامبراین »نخیره دادهعتوه 1کاربران باشـ ــورا   ها« را صـ در صـ

میزان نخیره با میزان  مشـــ   بودن اهدا  نخیره، ضـــروری بودن نخیره و تناســـس

و امکان    شــدهضــرورا، صــحیا و روزآمد بودن، دســترســی کاربر به ااتعاا نخیره

 2اصت  ااتعاا توس  کاربر مراز دانسته شده است.

  مرازاازیراا و  قانون ت   785تا   729اینترنتی و ســـای ری نیر مواد    جرائمموضـــوع  

  بررسـی م تل  اینترنتی بحا و   جرائمبازدارنده آمده اسـت. در این قانون موضـوعاا و  

  های کاربران و انتشـار آنان جز در موضـوع  هایداده  آوریجم اما موضـوع   ؛اسـت  شـده

از   توانمیتنها موضـوعی که  3.سـری و محرمانه بحا نشـده اسـت  هایدادهمحدودی نظیر  

ــت.   745کاربران کمک گرفت، ماده   هایدادهآن در جهت حمایت از   ا ق  قانون مذکور اسـ

یا م ابراتی صــوا یا تصــویر یا فیلم    ایرایانه  هایســامانهوســیله  هرک  بهاین ماده  

خصـوصـی یا خانوادگی یا اسـرار دیگری را بدون رضـایت او جز در موارد قانونی منتشـر 

موجس هتک حیثیت   عرفاًکه منرر به ضرر یا نحویرار دهد، بهکند یا در دستر  دیگران ق

مورخ   70/1401/7در نظریه مشـــورتی    .حکوم خواهد شـــدماو شـــود، به ح   یا جزای 

  745های خصـوصـی در ماده تصـاویر یا فیلمدر خصـوص ت یین مصـادیق    24/04/1401

صـورا عمومی  داند که بهمیقانون مذکور، تصـاویر خصـوصـی را آن دسـته از تصـاویری  

منتشـر نشـده باشـد و افشـای آن تصـاویر بدون اعتم رضـایت کاربر، موجس ضـرر و هتک  

 
 .1382قانون ترارا الکترونیک مصو     58ماده   .1

 .1382قانون ترارا الکترونیک مصو     59ماده  . 2

 .1375های بازدارنده مصو  قانون ت زیراا و مرازاا  733تا   731مواد  . 3
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   حرمت او شود.

های اجتماعی های کاربران در ش کهدر خصوص حمایت از دادهقانون مرازاا استمی  

  745اسـت: ماده   شـده انیبکما اینکه در نظریه مشـورتی    ؛اولاًدارای مشـکتا زیر اسـت: 

ت زیراا( در خصـوص ااتعاا خصـوصـی و محرمانه کاربران  )  یاسـتمقانون مرازاا  

آوری  های اجتماعی جم هایی که شـــ کهی اســـت که بســـیاری از دادهدر حالاســـت. این 

رش شـرای  عضـویت در  و آنان خود با اختیار و پذی  های عمومی افراد اسـتکنند، دادهمی

های  برای انتشـار داده  افتهیاختصـاصجریمه   ؛اًیثانکنند. شـ که اجتماعی، آن را منتشـر می

آوری، ترمی  و  های اجتماعی از جم خصــوصــی افراد، در مقایســه با ســودی که شــ که

  های بنا به ادعای شـ که ؛ثالثاً، بسـیار ناچیز اسـت.  برندیمهای کاربران خود  انتشـار داده

های  اجتماعی، کاربران در ابتدای عضــویت خود شــرای  و ضــواب  عضــویت در شــ که

های اجتماعی در این خصــوص، بنا توان گات رفتار شــ کهپ  نمی  ،رندیپذیماجتماعی را  

در این ماده ورود ضــرر و زیان به شــ صــی که   ؛راب اًبه رضــایت کاربرانشــان نیســت.  

دهااتعاا او  اشـ ت، شـر  اسـت. حال   افشـ آوری ااتعاا اینراسـت که آیا جم   سـ الاسـ

ورود ضـرر و   ار  ت لیغاتی،های اجتماعی و اسـتااده از آنان جهت مص ـکاربران در شـ که

های اجتماعی این ادعا را دارند که  شـ که  عمدتاًشـودی کما اینکه  زیان به کاربر محسـو  می

ــنـاخـت آوری ااتعـاا کـاربران میبـا جم  ــنـد و  ترقیدقتواننـد شـ ــتـه بـاشـ ی از آنـان داشـ

به موارد  . درنهایت با توجه  قرار دهندی را در اختیار کاربران ترمناســسدرنتیره محتوای  

های کاربران در  که قانون ف لی نتواند مان ی بر راه استااده از داده رسدیممذکور به نظر 

 های اجتماعی باشد.ش که

  اور بهد  نتوانمیمذکور ن مناب  فقهی و قوانین که  رسـدیمنظر  با توجه به موارد فوق به

در  زیرا    ؛دنکاربران را حر نمای  هایدادهاینترنتی از  هایشــ که یهااســتااده کامر مشــکر

خصوص مناب  فقهی، هیچ اشاره صریحی به لزوم احترام به حریم خصوصی و ممنوعیت 

ت و همچنین آیاا و روایاا در قالس احکام تکلیای و نه احکام وضـ ی   ده اسـ نقض آن نشـ

حریم خصوصی   کنندهنقض  درنتیره اگرچه مسئولیت .اندکردهاز حریم خصوصی حمایت  

اما آن را باید از احکام تکلیای است را  کرد. یکی از دلایر    ؛ردیگیمنیر احکام تکلیای قرار 
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جن ه  تا  بیشـتر جن ه مذه ی و اختقی دارند  ،د این باشـد که آیاا و روایااتوانمیاین امر  

،  )انصــاری اســتناد باشــدقابر   کنندهنقضدر نتیره آن تحمیر مســئولیت بر عهده  و حقوقی  

 .(13-12، ص .1383
ــوص قـانون ترـارا الکترونیـک نیز بـه ــدیمنظر  در خصـ حمـایـت از    رغمیعل  اولاً  ،رسـ

ــوص ااتعاتی که کاربران در هنگام   هایپیامداده ــی افراد، در خصـ ــ صـ در   نامث تشـ

ــ که اًیثاننشــده اســت.  حکمی بیان  ،گذارندیماجتماعی در اختیار آنان   هایشــ که  هایش

ــرای  و   نـامث ـتکـه کـاربر در ابتـدای    کننـدمیادعـا   عمـدتـاًاجتمـاعی   ــ کـه اجتمـاعی شـ در شـ

ــت  ــ که اجتماعی را پذیرفته اس ــی ش ــترس و پردازش    آوریجم جهت    و لذاضــواب  دس

خود رضــایت دارد. در قانون ترارا الکترونیک به این موضــوع پرداخته نشــده    هایداده

ت و ت که در   صـرفاً  اسـ ت. این در حالی اسـ ده اسـ به اعتم رضـایت صـریا کاربر اکتاا شـ

اجتماعی  هایشـ کهقوانین بسـیاری از کشـورها در خصـوص ااتعاا حسـا  کاربران،  

در این قانون در خصـوص مسـئولیت  ثالثاً  .نمایند هزاجااخذ   مردداًاز کاربر  که    اندموت 

خود صــح تی نشــده اســت.   هایدادهتقویت ســیســتم ایمنی    م نی براجتماعی   هایشــ که

یسـتم ایمنی شـ که  رااتعاا ب شـی از کا  کهیدرصـورتفرض کنیم   بران به علت ضـ   سـ

ــود،   ــ   در    باید بتواناجتماعی هک شـ ــ که اجتماعی را به علت ضـ عتوه بر هکرها، شـ

 .(317، ص.1399)قناد و علیقلی،  سیستم ایمنی خود مسئول دانست

 

  در  کبارب ان  اطلاعبات  از  حفبااب   جهب   راهکبارهبای پیشببنهبادی .3
 اجتماعی  هایشبکه

ــی، مقرراا اتحـادیـه اروپـا و ایران، بـا توجـه بـه اینکـه ــوصـ  بـا عنـایـت بـه ت ری  حریم خصـ

استااده از   اجتماعی، رضایت خود را جهت  یهاش کهکاربران در ابتدای عضویت خود در  

که در یک قاعده کلی   رســدیمنظر  . بهکنندیماجتماعی اعتم   یهاشــ کهااتعاا توســ  

ــ کـه ــتاـاده شـ نامه اولیـه، نقض توافق  چهـارچو های کاربران در  های اجتمـاعی از دادهاسـ

  رغم یعلدلایر زیر  رسـد بنا بهنظر میاین بهوجود؛ اما باحریم خصـوصـی کاربران نیسـت

های خصـوصـی خود  توان رضـایت کامر کاربران را در انتشـار دادهاین رضـایت اولیه، نمی
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 تمامی مصادیق استااده از ااتعاا کاربران را مراز دانست.   لهیوسنیبدرا احراز نمود و  

ام وجود دارد؛ زیرا هیچ   اولاً ه ابهـ اربر در این زمینـ ــوص احراز اراده واق ی کـ در خصـ

ــرو  ث ـت  نـامث ـت  کـاربران هنگـام هویـت  ق، یتی وجود نـدارد کـه نـام و رعـایت  و پـذیرش شـ

ا  کاربری در   تااده  حریم خصـوصـی، با هویت کاربری که حسـ اختیار اوسـت و از آن اسـ

شـ صـی دیگری   نام بنا به دلایر م تل ،ممکن اسـت در هنگام ث ت. کند یکسـان باشـدمی

ــا  کاربری خود را در اختیار کاربر ف لی قرارداد داده   نامث ت ــت و حس ــد کرده اس   باش

(Schwartz & Wilde, 1979, p. 630.)  ــتر می ــود که باین ابهام در زمانی نیز بیش ــیاری از ش س

رعایت حریم خصـوصـی خود را به زبان  نام وث ت های اجتماعی شـرو  مرت   باشـ که

اما بسـیاری از کاربران ایشـان به این زبان مسـل    ؛اندنام قرار دادهانگلیسـی در صـاحه ث ت

ــتنـد و نمی ــرای  مربو  بـه حریم رعـایـت حریم  تواننـد بـهنیسـ ــورا دقیق و کـامـر شـ صـ

پذیرفتن این موضـوع که    مذکور،  به مواردره با توجه  تیدرنیند.  خصـوصـی را م،ال ه نما

پذیرند دارای  کاربران با اراده واق ی شــرای  مربو  به حریم خصــوصــی را میهمیشــه  

 ابهام و تردید است.

های  های اجتماعی، عضـویت در شـ کهدر شـرای  ف لی و گسـترش روزافزون شـ که اًیثان

ــت. به ــده اس ــروری ت دیر ش ــویت در یک یا چند نحویاجتماعی به امری ض که عدم عض

ــهروندان را دچار اختتل می ــ که اجتماعی زندگی روزمره شـ توان  روی نمیکند. ازاینشـ

ــویـت ــار محی،یو بـد  کـاربران بـا اراده واق ی و آزاد  عضـ ــ کـه  ایون هیچ فشـ هـای در شـ

 پذیرفت.  رااجتماعی 

اجتماعی و رعایت حریم   یهاشـ کهکاربران در هنگام پذیرفتن شـرای  عضـویت در   ثالثاً

رای  را ق ول کنند و امکان مذاکره و     یزن چانهخصـوصـی، به نحوی مر ورند که تمامی شـ

 کامتًن قراردادها در حالت  رو ایدر خصـــوص شـــرای  برای کاربران وجود ندارد. ازاین

ده و در وضـ یت تردید قرار    ،غیرمنصـاانه بودن نسـ ت به منصـاانه یا  منصـاانه خار  شـ

بـا توجـه بـه این تردیـد و    .(145.، ص1389  ،پورکـاتم  ؛17.، ص1399 یکی،فت  خـار  و  ی)ابهر  گیرنـدمی

قانون ترارا الکترونیکی    4۶ماده های اجتماعی،  امکان غیرمنصـاانه بودن شـرو  شـ که

را صـحیا کننده  اعمال شـرو  غیرمنصـاانه در قراردادهای الکترونیکی به ضـرر مصـر 
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ــرای  با توجه به اینکه اراده آزاد  داندنمی ــاانه بودن    و  کاربر وجود ندارد. در این ش منص

ش که    ،با بررسـی شرو  مذکور  ها وتیاه دارند که، دولتشـرو  مذکور مورد تردید اسـت

ــاـانـه نمـاینـد. همچنین دادگـاه ــرو  منصـ تواننـد در هـا نیز میاجتمـاعی را ملزم بـه اعمـال شـ

یدگی به پرونده ی کاربران توسـ  شـ کههنگام رسـ کایت نقض حریم خصـوصـ ی  هاهای شـ

 اجتماعی به غیرمنصاانه بودن آن توجه نمایند.

ا توجـه بـه موارد مـذکور بـه ــرای  آزادانـه و برابر  نظر میبـ ــد کـه اگرچـه کـه در شـ رسـ

پذیرفتن تمامی شـرای  عضـویت و رعایت حریم خصـوصـی توسـ  کاربران نقض حریم  

ام خدماا« هنگ  کنندهارائهی هاشـرکتخصـوصـی آنان نیسـت و پذیرفتن »تمامی شـرای  

ــ کهعضــویت در   ــار و فروش  هاش ی اجتماعی به م نای رضــایت کامر کاربران در انتش

ان اسـت؛ اما با توجه به برابر ن ودن ارفین در هنگام عضـویت در شـ که های ااتعاا ایشـ

صـورا انتشـار و فروش  اجتماعی باید شـرو  اعمال شـده منصـاانه باشـد و در غیراین

روی نیاز اسـت ازاین خصـوصـی آنان اسـت و صـحیا نیسـت.های کاربران نقض حریم داده

 های کاربران انرام دهند.ها اقداماا م تلای را در جهت حمایت از دادهکه دولت

اجتماعی به همراه    های شـ که درآمد هنگاتی را برای    ، و فروش ااتعاا کاربران   آوری جم  

راحتی  به   موارد دشوار است و ، کش  این  اجتماعی  های ش که به علت ماهیت ت صصی   دارد و 

جهـت حاـاتـت از ااتعـاا کـاربران    ؛ لـذا ااتعـاا کـاربران جلوگیری کرد   آوری جم  از    توان می ن 

کند و باید های اجتماعی، قواعد سـنتی مربو  به »حاا حریم خصـوصـی« کاایت نمی در شـ که 

 های اجتماعی ات ان گردد. مقرراا و راهکارهای متناسس با اوصا  ش که 

توان  های اجتماعی در زندگی روزمره جوام  کنونی، نمیبا توجه به اهمیت بالای شـ که

های اجتماعی وضـ  نمود.  یت کلی برای اسـتااده از ااتعاا کاربران توسـ  شـ کهممنوع

مند و  های اجتماعی از ااتعاا کاربران ضـاب،هبهترین رویکرد آن اسـت که اسـتااده شـ که

تا، صـر   قواعد مشـ   باشـد. دراینی  ادار  کنندگاناسـتاادهوضـ  قانون و مرازاا  راسـ

ترین در ادامه مهم های اجتماعی کافی نیســـت.شـــ کهخصـــوصـــی کاربران   هایدادهاز  

های اجتماعی و حاا حریم  مند کردن اســتااده از شــ کهراهکارهای پیشــنهادی جهت نظام

 گیرند.خصوص افراد مورد مداقه و بررسی قرار می
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 هادادهاخت ماهیات از  -1-3
ــ که ــت که بابت یکی از راهکـاری حاـاتت از ااتعاا کاربران در شـ های اجتماعی آن اسـ

برخی از  های اجتماعی اخذ شــود.  ااتعاا، مالیاا از شــ که  گونهنیااســتااده ت لیغاتی از  

درصــد را پیشــنهاد  1تا    0.8  مالیاتی در حدود  ،کاربران  انتشــار ااتعااجهت  ن،  امحقق

های  اند. بدیهی اسـت که هر شـ صـی بابت درآمد خود باید مالیاا ب ردازد و شـ کهکرده

عنوان مالیاا  بابت فروش ااتعاا کاربران را به  ،اجتماعی نیز باید ب شــی از درآمد خود

د.   ه کننـ ا توجـه بـه  هزینـ ــ کـهکـاربران در    هـایدادهبـالای فروش    درآمـدبـ اعی،   هـایشـ اجتمـ

که    اورهمان .اســتاجتماعی   هایشــ کهبرای  م لغی م قولانه مالیاا،   میزاندریافت این 

های اجتماعی توســ  شــ کهکاربران    هایدادهاز   ســوااســتاادهامکان  بیان گردید،    ســابقاً

ــه وجود دارد.   اا،همیشـ الیـ افـت مـ ان را بـه    دریـ ــورا    دهـدیم  هـادولـتاین امکـ کـه در صـ

ــتااده خســارا    م ال  دریافتی،کاربران از محر   هایدادهاجتماعی از   هایشــ که ســوااس

ــده ــن ـت فروش    ،تـایمز  آنرل ل بـه کـاربران را ج ران نمـاینـد. ا ق گزارش    واردشـ صـ

  1میلیارد دلار درآمد داشـته اسـت که با اخذ   200حدود    2019ا کاربران در سـال  اااتع

ــد مالیـاا از آن حدود   ــورها ایراد    2درصـ ــودمیمیلیـارد دلار درآمد برای کشـ م ل    .شـ

ذکور می همـ ــ کـ اربران در شـ اا کـ ت از ااتعـ اتـ د برای حاـ اعی و ج ران توانـ ای اجتمـ هـ

های  ق  با توجه به این که من   اصلی درآمد ش که. درواهزینه شود  هاآنخساراا وارد به 

ــت؛ پ  می توان گات م ل  مالیاا پرداخت  اجتماعی از اریق فروش ااتعاا کاربران اسـ

ــده در این روش امری فراتر از مالیاا ــرکتش ها ن واهد بود؛ اما در این  های پرداختی ش

ــتای حااتت از  بایســـت در رها میشـــود که مالیاا پرداختی شـــرکتروش بیان می اسـ

ها و ج ران خسـاراا وارده به افراد از اریق فروش  شـ که های کاربران، تقویت امنیتداده

 .(Dembrow, 2022, p. 337) ااتعاا ش صی آنان مصر  شود

های اجتماعی در  مقر اصـلی شـ که شـود آن اسـت کهنقدی که به راهکار مذکور وارد می

ن  ا اما م اا  ؛شودکشوری مش   است و مالیاا مذکور توس  همان کشور دریافت می

ــ که ــور دارند و نمیشـ مند  توانند از مالیاا دریافتی بهرههای اجتماعی در تمام دنیا حضـ

اگر    آمریکا اســت و  متحده الاایامقر اصــلی اینســتاگرام در کشــور   مثالعنوانبه ؛شــوند
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ــارا ب یند، نمی ــای ااتعاا خود خس ــور دارد از افش تواند از  م اا ی که در ایران حض

با فقدان یک   و  در این شــرای مند شــود.  های پرداختی شــ که اجتماعی مذکور بهرهمالیاا

از این مالیاا   توانندمیچگونه  ، کاربران مســتقر در کشــورهای دیگر  نظام مالیاا جهانی

بر آن شــ که اجتماعی قدرا و تســل،ی    نیز  ی در این شــرای  ســایر کشــورهاســود ب رند

ــد.  هاآنامکان دریافت مالیاا برای   ندارند که ــته باش در    ی کهااتعاتهمچنین   وجود داش

 دنیا ســرتاســرکالاهای اعت اری هســتند که کاربران از    اســت، اجتماعی  هایشــ کهاختیار 

ــ کـهدر اختیـار این    را هـاآن اخـذ مـالیـاا در هنگـام ارائـه   لـذا  ؛دهنـدیم  قرار  اجتمـاعی  هـایشـ

ــت ــت کـه بتوان در هنگـام  ؛ااتعـاا ممکن نیسـ زیرا ااتعـاا کـاربران کـالای فیزیکی نیسـ

اجتماعی   هایشــ کهحتی اگر کشــور مقر   ،براینعتوهتحویر کالا از آن مالیاا اخذ نمود.  

محر  دتوانمی  یراحتبهمالیاا وضــ  کند، آن شــ که اجتماعی    هادادهاز    هاآنبر اســتااده  

 ,Dembrow, 2022)  منتقر کند  ،اصـلی ف الیت خود را به کشـور دیگری که مالیاا کمتری دارد

pp.337-338.)  

های  مالیاتی دریافتی از ش که  م ال توان از  رسد که نمینظر میبا توجه به ایراد فوق، به

های  ش که  نام اا زیرا  ؛خساراا وارده به کاربران بهره برد م ثربرای ج ران    ،اجتماعی

ــتنـداجتمـاعی بین ــاختـار مـالیـاتی بین  ؛المللی هسـ ال تـه بـایـد توجـه    ؛المللی وجود نـداردامـا سـ

ت ه دولـ تی ـدر  داشـــت کـ دهافـ اا می  کننـ الیـ ارا بر عملکرد  مـ ت نظـ ال  جهـ د از این م ـ توانـ

 های ناتر استااده کند.بودجه سازمان نیتأمهای اجتماعی و  ش که
 

 دهای حفاا  از اطلاعاتاستاگدار -2-3
اتـت از    یهـاراهیکی از   انون  ،کـاربران  هـایدادهحاـ ــ،ا داخلی و    یگـذارقـ   ی المللنیبدر سـ

برای   یمناسـ   روش  یگذارقانون، اجتماعی هایشـ کهه رشـد روزافزون  ب  با توجهاسـت. 

اده  جلوگیری از ــتاـ ــوااسـ اااز    سـ اربران    ااتعـ انونبرای  .  اســـتکـ ذارقـ و اجرای    یگـ

دو رویکرد حداکثری و حداقلی وجود دارد. در رویکرد  ،  هادادهحااتت از   یهااســـتیسـ ــ

به  گیرد.  های اجتماعی موضـوع مقرراا تنظیمی قرار میشـ که هایتمامی اقدامحداکثری،  

ــ کـه ها  یای ـپو تی ـعلـت ماه ــ ه هر روزه آنان، اعمال ا یاجتمـاع یشـ به    کردیرو  نیو توسـ

هیا  ری ـدل الینم  نکـ اد ف ـ ه اب ـ د همـ اتی ـتوانـ ه  یهـ ــ کـ اشـ اع  یهـ عمتً    رد،یرا دربرگ  یاجتمـ

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
11

9 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
6-

07
 ]

 

                            23 / 31

http://dx.doi.org/10.22034/5.2.119
https://journal.refah.ac.ir/article-1-100-fa.html


140     (10)پیاپی  2شماره   /  1402حقوق رسانه / سال پنجم / پاییز و زمستان دوفصلنامه مطالعات فقه و 

 

ده کارا  یدر برخ  ین وده و از ارف  ریپذامکان ت   ییموارد مقرراا وضـ  شـ خود را از دسـ

براین، در قوانین باید مناف  تمامی ارفین درگیر در نظر گرفته شـــود و  عتوه  خواهند داد.

منرر به برهم خوردن   اجتماعی،  هایشـ کهبدون توجه به مناف    رانهیگسـ توضـ  قانون  

ــودمیت ـادل در قـانون   ــد، ات ـان رویکرد حـداقلی  نظر می. بـه همین دلیـر بـهشـ   م ثرتر رسـ

و فروش    آوریجم رعایت حریم خصـــوصـــی و   محدوده حداقلیبه این م نا که  اســـت.

،  بران در خار  از آن چهارچو  کار  هایدادهاســتااده از    ت یین شــود وکاربران    هایداده

 با اخذ رضایت از کاربران در هنگام عضویت در ش که اجتماعی مراز باشد. تنها

ــلی   ــ  قوانین مربو  به حاـاتت از ااتعاا کاربران، باید به چنـد متحظـه اصـ در وضـ

 توجه نمود:

در    حریم خصـوصـی کاربران اصـلی در هنگام وضـ  قوانین، رعایت یهادغدغهیکی از  .  1

اسـت. فار  از بحا حمایت از حریم خصـوصـی کاربران در هنگام اجتماعی   هایشـ که

اعی،   ــ کـه اجتمـ اده از شـ ــتاـ ــ کـهاسـ ه شـ اعی نحوه ار  دعوی کـاربران علیـ هـای اجتمـ

در صــورا   .صــورا انارادی یا از اریق دادســتان همچنان مســئله با اهمیتی اســتبه

های اجتماعی، دعاوی زیادی در دادگســتری  ترویز ار  دعوای شــ صــی علیه شــ که

دشـوار اسـت. در صـورا عدم ترویز اقامه دعوای   هاآنشـود که رسـیدگی به م،ر  می

شـ صـی نیز ممکن اسـت حق داشـتن حریم خصـوصـی و دادرسـی اشـ اص نقض شـود  

ان ار  دعوا منتای گردد.   ــرای و امکـ م تلای را    یهـاروشقوانین م تل     ،در این شـ

در   1 (CCPA) مشــتریان در کالیارنیادر مقرراا حریم خصــوصــی    مثتً  ؛اندگرفته  شیپ

، ناون، ســرقت یا افشــای  رمرازیغخصــوص ار  دعوی در موضــوعاا دســترســی  

ــده کاربران ــی رمزگذاری نشـ ــ صـ که ابتدا    دهدیماین امکان را به آنان    ،ااتعاا شـ

م،ر  کنند و در صــورا عدم حر موضــوع   خود را نزد همان شــ که اجتماعیدعوای  

 د داشت.نرا خواه ار  دعوا نزد مراج  قضاییروز، امکان   30تر   

 های شرکتدغدغه    ،تصـویس قوانین مرت   بر حاا حریم خصوصی کاربران هنگام  . در2 

ــی قرار بگیردتراری نیز  ــلی درآمد  باید مورد بررسـ ــ که. من   اصـ اجتماعی،   هایشـ

 
1. California Consumer Privacy Act 

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
11

9 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
6-

07
 ]

 

                            24 / 31

http://dx.doi.org/10.22034/5.2.119
https://journal.refah.ac.ir/article-1-100-fa.html


     141آن با مقابله راهکارهای و اجتماعی هایشبکه توسط شخصی هایداده از سوءاستفاده

 

اده از   ــتاـ اف     هـایدادهاسـ ــویـس قـانون بـدون در نظر گرفتن منـ ــت و تصـ کـاربران اسـ

شــده و در نتیره ممکن اســت   هاآنباعا ق،  من   اصــلی درآمد   های اجتماعی،شــ که

  شـود. در این شـرای  کشـورها و مردم از خدماا  روروبهبا اختتل    هاآنادامه ف الیت 

  های شـ کهکه با توجه به اسـتااده گسـترده کاربران از اینترنت و   شـوندیممحروم    هاآن

  (.Dembrow, 2022, pp. 338-339) نیست  ریپذامکان ، این امراجتماعی

های اجتماعی ممکن اسـت در کشـوری  . مسـئله مهم دیگر آن اسـت که مقر اصـلی شـ که3

ــ کـه  اقـامتگـاه کـاربران    از  متاـاوا ــورا ار  دعوای کـاربر علیـه شـ ــد. در این صـ بـاشـ

نزد مراج  قضـایی کشـور مقر شـ که اجتماعی محتمر نیسـت. جهت حر این   ،اجتماعی

ــکر دو راهکار وجود دارد:   ــ کهوضــ  مقرراا بین -1مش های  المللی در خصــوص ش

ــوص ــ    ،اجتماعی یا تنظیم قوانین نمونه در این خصـ داخلی   در قوانین  هاآنتا با وضـ

 -2در اقامتگاه خود ار  دعوا کند.  واند  بتکاربر   تاای ایراد شـود  وحدا رویه کشـورها

کشــور مقر شــ که اجتماعی، با وضــ  مقرراا قانونی، شــ که اجتماعی را ملزم کند که  

بدون نیاز به رسـیدگی قضـایی، سـاختار حر اختت  داخلی ایراد کرده و به شـکایاا و  

است در ب ش   یمیخودتنظاعتراضاا کاربران رسیدگی نماید. این روش که موسوم به  

  (.Dembrow, 2022, p.340)  گیردقرار می موردم،ال هی  ب د

ــ که  ،گات توانمیدرنهایت  ــئولیت شـ ــتند که با افزایش مسـ های  قوانین در تتش هسـ

ــ ت به   ــتااده از   ،کاربران  هایدادهاجتماعی نسـ ــانند.   هایدادهاسـ آنان را به حداقر برسـ

را    کاربران  حقوق فردی  ار  کی  از  م مولاً  ،حمایت از حریم خصـوصـی کاربران قوانین

ندبه رسـمیت می ناسـ تااده و  آوریجم از ار  دیگر مشـ   کردن چهارچو   و   شـ ، اسـ

. در  شـودمی  هاآنو حاا حقوق و مناف     اجتماعی  هایشـ کهتوسـ     هاداده  یگذاراشـترا 

و    آوریجم اعتم رضـــایت کاربر در خصـــوص   راهکاری جهت نحوه  عمدتاً  ،این قوانین

ار   ا  خود وجود دارد که    هایدادهانتشـ صـر  اعتم   ،هادادهدر خصـوص برخی از  حسـ

ــایت  ــویت در  در  اولیه  رضـ ــرای  عضـ ــ کهشـ و کاربر باید    ن ودهاجتماعی کافی   هایشـ

  حســا  خود نظرش را اعتم نماید   هایدادهو انتشــار   آوریجم نســ ت به   صــراحتبه

(Dembrow, 2022, p.340.)  
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عنوان راهکار حمایت از حریم خصــوصــی کاربران این  در خصــوص وضــ  قوانین به

ــت که   ــان داده اس ــ  قوانین نش ــوص وض ــورها در خص نکته وجود دارد که ترربه کش

وضـ  قانون در بسـیاری از کشـورها، همچنان نقض حریم خصـوصـی کاربران   رغمیعل

ت به نحو م،لوبی از نقض حریم خصـوصـی کاربران و   ته اسـ وجود دارد و قوانین نتوانسـ

 آنان بدون رضایت و مروز قانونی جلوگیری نماید.  هایدادهنتشار ا
 

 اجتماعی هایشبکه یمیخودتنظ -3-3

اربران در   اا کـ ت از ااتعـ اتـ ــوص حاـ انونی در خصـ همقرراا قـ ــ کـ ایشـ اعی،   هـ اجتمـ

های اجتماعی ن شـ کهاد. با توجه به اینکه که م اا نزیادی داشـته باش ـ  ریتأث اندنتوانسـته

 ،کشــورهای م تلای اقامت دارند، ار  دعوا علیه شــ که اجتماعی در کشــور مقر آندر  

ت. به وار یا محال اسـ   ی م یخودتنظای هراهکار های اجتماعی،شـ کهبرخی از  دلیر،  همیندشـ

راهکارهایی برای حااتت از ااتعاا کاربران وجود    کهیدرصــورتزیرا    ؛اندگرفتهشیپرا  

ــ که اجتماعی کاهش می ــتق ال کاربران از آن شـ ــد، اسـ ــته باشـ لذا با توجه به   ؛یابدنداشـ

های  که با ات ان سـیاسـت  تمایر دارندهای اجتماعی نارسـایی مقرراا قانونی، خود شـ که

در  گیرد.  قرار می موردحااتت  هاآنا مقتضـی، به کاربران این اامینان را بدهند که ااتعا

ــال    اجت  ــی کـاربران در سـ ــوصـ ــرکـت2021حاا حریم خصـ اپـر اعتم کرد کـه    ، شـ

جدید حاا حریم خصـوصـی   یهااسـتیس ـئه خواهد داد که بر م نای آن ارا ار  یافزارنرم

با اسـتااده   هاشـرکتاعتم شـد که برخی  اجت  در این    درواق کاربران اعمال خواهد شـد.  

اروشاز   د محتو  یهـ اربران را گمراه    اتولیـ ارا کـ ــکـ دمیو الگوریتم خود آشـ در    مثتً  ؛کننـ

ن و کاهش اعتماد عمومی نسـ ت به آن یا  هایشـ کهبرخی   اجتماعی به ت لیغاا علیه واکسـ

با این سـیسـتم جدید    مذکور، . شـرکتشـودمیخشـن و افراای دامن زده    یهاگروهت لیغاا 

جدید    افزارنرمبر اسا     .ت لیغاا پایان دهد  گونهنیاخود در تتش است که به   یافزارنرم

آنان    هایداده  یگذاراشــترا این شــرکت از تمامی کاربران خود ق ر از به    ،شــرکت اپر

ــ ال ــایر    هـایدادهکـه آیـا تمـایـر دارنـد کـه    کنـدیم  سـ ــ کـهخود را در سـ اجتمـاعی    هـایشـ

ــا  این  بـه ــترا  بگـذارنـد یـا خیر. بر اسـ  ــاشـ ــتی ـسـ بـار  وقتی کـاربری برای اولین  ،هـااسـ

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
11

9 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
6-

07
 ]

 

                            26 / 31

http://dx.doi.org/10.22034/5.2.119
https://journal.refah.ac.ir/article-1-100-fa.html


     143آن با مقابله راهکارهای و اجتماعی هایشبکه توسط شخصی هایداده از سوءاستفاده

 

اعتنی برای کاربر    ،کندیمخود نصـس   یهادسـتگاهرا در تلان همراه یا سـایر    یافزارنرم

در این    .شـودمیکاربر توضـیا داده    هایدادهبه    افزارنرم یهایدسـترس ـو    شـودمیارسـال 

رای  کاربر     افزار نرمد انت ا  کند که آیا تمایر دارد که ااتعاا مذکور را به آن توانمیشـ

ــویـس و اجرای مقرراا    بـدهـد یـا خیر. ــافـت نیز پ  از تصـ ــرکـت مـایکروسـ حاـاتـت از  شـ

ایداده ارچو  آن از    عمومی  هـ اهنـ  کرده اســــت و در چهـ ا آن همـ ای دادهخود را بـ   هـ

  (.Dembrow, 2022, pp.343-344) دینمایمکاربران محافظت 

  یهااستیس  بلکه  ؛وجود ندارداجتماعی  یهاش کهو   هاشرکتدر تمامی  هااسـتیس ـاین 

از   اینکهبیش از    ،و شـرکت متا جهت حاا حریم خصـوصـی کاربران خود  بو  یفاخیر  

ــی کـاربران حاـاتـت کنـد بـه ترجیحـاا  ــوصـ ــتریـان    کننـدگـان یت لحریم خصـ توجـه  و مشـ

شــرای  عضــویت و نصــس   دییتأکاربران با عضــویت در این شــ که اجتماعی،    .دینمایم

ــتاـاده از داده  تلان همراهبو  بر  افزار فی نرم ــان را در  خود، اجـازه اسـ هـا و ااتعـاتشـ

ــی بـه زمینـه ــترسـ هـایی مثـر من،قـه زمـانی، اپراتور تلان همراه، زبـان، موق یـت مکـانی دسـ

  آوری جم   اپوات   رسـانامیپپیام کاربران در    ،جدید  یهااسـتیس ـا ق    دهد.بو  میفی 

ــودمی ترمی ی در    هایدادهو در این نهایت این    گرددیمترمی     بو  یف  هایدادهبا   و  ش

اده  جهـت اهـدا  بـاز ــتاـ ابی و ت لیغـاا اسـ ــودمیاریـ ا    ؛شـ اامـ   یهـا چـتی  امحتو  نیاوجودبـ

ــاپ  کـاربران ــده بـاقی خواهـد مـانـد.  در واتسـ ــ کـه اجتمـاعی   همچنـان رمزگـذاری شـ در شـ

تمامی تصـاویر و  پذیرد که  اور کامر میبه  ،نام در این شـ کهاینسـتاگرام، کاربر ضـمن ث ت

های ت لیغاتی قابر اسـتااده و  شـرکت  یید ق لی کاربران توسـ أویدئوهای آنان حتی بدون ت

دریافت اسـت. این درحالی اسـت کاربران گاهی تصـاویر خصـوصـی خود را در اینسـتاگرام 

ر می ایت ندارندمنتشـ ار آن رضـ رای  عضـویت در این    ؛کنند که نسـ ت به انتشـ اما بنا به شـ

 کندمیاجتماعی، اینســتاگرام از این ااتعاا جهت اهدا  ت لیغاتی خود اســتااده  شــ که  

(Soussan & Trovati, 2021, pp.3-4.)  
 

 ای یگتیهه
تصـور   .اسـت  و لازم  اجتماعی در دنیای ف لی امری ضـروری  هایشـ کهحضـور اینترنت و  

ناممکن اســت. حضــور اینترنت مانند     اًیتقردنیای بدون اینترنت، تصــوری دور از نهن و  
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اسـت، با   داشـته  بسـیاری که برای جام ه  یهادهیفادر کنار   ،بشـری دیگر  یهادهیپد سـایر

م ایس و ضـــررهایی همراه بوده اســـت. یکی از این م ایس، در دســـتر  بودن ااتعاا 

اجتماعی با   هایشـــ که کهیهنگام  موضـــوعاین  اجتماعی اســـت.   هایشـــ کهدر  کاربران  

، کنندمی  یبنددستهدسـترسی به ااتعاا جم  زیادی از کاربران، آن ااتعاا را ترمی  و  

این ااتعاا  توانندمیاجتماعی   هایشـــ کهزیرا که  ؛  شـــودیمبه یک مشـــکر جدی ت دیر  

 .ت لیغاتی استااده نمایند یهاتیف الترمی ی را در اهدا  م تل  نظیر 

ــرای  ف لی با توجه ــرو  به اینکه نمی در ش ــورا م،لق، پذیرفتن تمامی ش توان به ص

م نای رضـایت کاربر م نی بر انتشـار های اجتماعی را بهکاربران در شـ که  نامث تهنگام 

های خود دانسـت و در این زمینه باید به منصـاانه یا غیرمنصـاانه بودن شـرو  توجه  داده

ایـتعتوه  نمود و ا عنـ ــایبـه چنـدین مورد    براین بـ ــ کـهااتعـاا کـاربران از    افشـ   هـای شـ

اعی، مردم و   تاجتمـ ادولـ دتتشدر    هـ ه  انـ ه بـ اربران در  کـ اا کـ اده از ااتعـ ــتاـ نحوی اسـ

بیشـتر ااتعاا کاربران    یهاسـوااسـتاادهنمایند و از   مندضـاب،هاجتماعی را    هایشـ که

 جلوگیری نمایند.

کشـورها وضـ    راهکار  اولین  م مولاً  ،ااتعاا کاربران  سـوااسـتاادهبرای جلوگیری از  

اجتماعی بوده    هایش کهحاا حریم خصوصی کاربران در    یهاچهارچو و ت یین قانون 

ــت ــتاما این روش به نتیره م،لو  خود  ؛ اسـ ــیده اسـ م تل    یهاروش  ،رونیازا. نرسـ

 شــنهادیپکاربران    هایدادهاجتماعی از  هایشــ کهدیگری نظیر وضــ  مالیاا بر اســتااده 

است که مناب     م ثردر صورتی    این روش رسدیمنظر  است. در این خصوص نیز به  شده

ذکور   اا مـ الیـ مـ اصــــر از  دی حـ  ــج ران خســــارا افراد    راه  دردرآمـ از    دهی ـدسی ـآسـ

، حمایت از  تالیریدآنان، توسـ ه امنیت    هایدادهاجتماعی از   هایشـ که یهاسـوااسـتااده

که در راســتای حمایت از حریم خصــوصــی کاربران در اینترنت  نهادمردم  یهاســازمان

های اجتماعی در کشـورهای  اینکه بسـیاری از شـ که، مصـر  شـود. به علت کنندمیف الیت  

رکت،  ای ندارندشـ  هم تل  دفتر یا  وار خواهد بود  دریافت مالیاا از این شـ یار دشـ ها بسـ

ــازتنها در صــورا برقراری  و   م،لو  این    اجراشــدن جهانی، امکاننظام مالیاتی   کاروس

 .پیشنهاد وجود خواهد داشت
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نظیر    اجتماعی هایش کهاینترنت و   فضای خار  از  نهادهای  گریتنظیم یهاراه در کنار

ند و  گدر داخر مرموعه خود، تنظیم توانندمیاجتماعی   هایشـ که، هادولت ته باشـ ری داشـ

ــود. حمایت   هاداده  ،از این اریق ــی کاربران محافظت شـ ــوصـ ــ کهو حریم خصـ   های شـ

اما این امر  ؛بهترین راه حااتت از حریم خصــوصــی اســت  ،کاربران  هایدادهاجتماعی از  

ــتلزم اجتماعی اســت که در    هایشــ کهوجود نا  یا جلوگیری از ضــرر شــدید برای    مس

با توجه به موارد مذکور اگرچه که امروزه در    شـــرای  ف لی چنین وضـــ ی وجود ندارد.

  شــده   برداشــتهی  المللنیبی بلندی در ســ،ا هاگامهای کاربران، راســتای حمایت از داده

ــت؛ ــدیمنظر  اما به  اسـ ــدهانیبی راهکارهااز   کیچیهکه   رسـ یی از حریم  تنهابهنتواند   شـ

اســتااده از چندین راه    ،خصــوصــی کاربران حااتت نماید. در این شــرای  بهترین روش

ایـت از داده ا این روش بتوان حـداقـر  م تل  جهـت حمـ ــت کـه بـ از ب ش هـای کـاربران اسـ

 در فضای اینترنت جلوگیری کرد.   هاسوااستاادهزیادی از  

اجتماعی  هایش کهاز ااتعاا کاربران در  اور کامر بهقوانینی که بتوانند  نیز ایران  در

اجتماعی  هایشــ کهبا توســ ه روزافزون    این امروزهوجودبا  .ردوجود ندا ،حمایت نمایند

ــودمیاین نیـاز ح     ،داخلی قـانون   ،کـاربران داخلی  هـایدادهکـه دولـت جهـت حمـایـت از    شـ

د.  وضــ  نمای های اجتماعیبا حمایت از کاربران و ااتعاا ایشــان در شــ که  متناســس

 موثرترین روش در این راسـتا  تواند موثر باشـد؛ امارغم اینکه وضـ  قوانین م تل  میعلی

اجتماعی و صـر  این م ال  در جهت توسـ ه امنیت دیریتال و    هایشـ که  وضـ  مالیاا بر

سمت  اجتماعی داخلی را به هایش کهد  توانمی  است که این امر کاربران هایدادهحمایت از  

و عتوه بر    و حریم خصــوصــی کاربران هدایت نماید  هادادهو حمایت از گری  میتنظ  خود

ــ که ــتااده ش ــوااس ها و ااتعاا کاربران، دولت  های اجتماعی از دادهاین در صــورا س

 ه، خسارا وارده به کاربران را ج ران نماید.تواند از محر مالیاا پرداخت شدمی
 

 و مآخت  منابع
  ی ترار  یدر قراردادها  رمنصـاانهی(. شـرو  غ1399) یمهد  ،یکیو فت  خار  دیحم  ،یابهر

 .34–9ص . (،1)4  ،یقیپژوهشنامه حقوق ت، و اروپا.    رانیدر حقوق ا  یکیالکترون
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ــتم.  1400اک ری، علی، فتحیان، مهدی ) ــی در نظام حقوقی ایران و اس (. حریم خصــوص

 .382-3۶1ص . (،9)4تمدن حقوقی،  

ایران.    و  ت، یقی اسـتم حقوق  در  آن  از حمایت  و  خصـوصـی  (. حریم1383انصـاری، باقر )

 .53-1. ص .(0)۶۶سیاسی.   علوم  و حقوق  دانشکده مرله

(.  38)11فصـلنامه دانش حقوقی.  الگوریتمی.    ت  یض  حقوقی  م،ال ه(.  1401انصـاری، باقر )

 .141-170ص .

. تهران: شـرکت  یشـ ص ـ  یهاها: اصـول پردازش دادهحقوق داده(.  1402انصـاری، باقر )

 سهامی انتشار.

 ــ  یهااز داده تیحما  یقیم،ال ه ت، (.  1401انصــاری، باقر و دیگران ) در اروپا،   یشــ ص

 . تهران: شرکت سهامی انتشار.رانیو ا نیچ کا،یآمر

، تهران: شــرکت  حقوق کاربران فضــای مرازی(.  1402انصــاری، باقر و ع،ار، شــیما )

 سهامی انتشار.

ــا )  و  ج اری، علی ــئولیـت139۶ره رپور، محمـدرضـ ــی  مـدنی  (. مسـ   حریم   نقض  از  نـاشـ

  (. 18)5پژوهش حقوق خصـوصـی.  موضـوعه.    حقوق و امامیه فقه  در  هاداده  خصـوصـی

 .74-43.ص 

،  25آرا، .  حریم خصـوصـی افراد در فقه امامیه و حقوق موضـوعه(.  1401، جواد )حدادپور

 .5۶-43ص .

شـرکت سـهامی    :. تهرانرانیها در حقوق موضـوعه ااز داده تیحما(. 1401زند، حسـین ) 

 انتشار.

(. حریم خصـــوصـــی م نوی افراد در فقه امامیه و حقوق 1394شـــه از قهارخی، ســـراد ) 

 . 93- 110ص .  ، ( 7) 2های حقوق عمومی،  مرله اندیشه اساسی جمهوری استمی ایران.  

ش صی و حریم خصوصی    یهاداده(. ماهوم و اهمیت  1399قناد، فاامه و علیقلی، امیره. )

ــای   نوین )حقوق قراردادهـا و   یهـایفنـاورحقوق مرـازی. و انواع حمـایـت از آن در فضـ

 .322-297ص . ،(1)1نوین(،   یهایفناور

و   ایتالیقرارداد در ا   یاز ار  ضـ  تیحما  یقیت،   ی(. بررس ـ1389) ج اردیس ـ،  پورکاتم
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ــتر  یمرلـه حقوق.  کـایمتحـده آمر  الاای ـنـام قول بودن« در ا  نی»دکتر   ، (71)74  ،یدادگسـ
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