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Abstract 
This research analyzes the Islamic government's responsibility and legitimacy in 

intervening in cyber insurance, based on governmental jurisprudence and Imam 

Khomeini's theory of Absolute Velayat-e Faqih. A descriptive-analytical method with 

library-based data collection from jurisprudential, legal, and cybersecurity risk 

management sources was employed. Ensuring cybersecurity is an inherent duty of the 

Islamic government under "preservation of the Islamic system." Cyber risks were 

classified into four categories (technical, security, legal-regulatory, reputational), and 

their insurability was analyzed. Digital assets' legal personality was established based on 

Imam Khomeini and Shahid Sadr's opinions. Cyber insurance's legitimacy as an 

independent contract was affirmed using Imam Khomeini's theory, Quranic evidence, and 

narrative evidence. Five jurisprudential challenges were addressed: ransomware payment, 

compensation for lost profits, liability for AI errors, policy overlap in cyber-physical 

attacks, and insurer subrogation when the hacker is unknown. Government intervention's 

legitimacy was substantiated across four dimensions: expediency, security-defense, 

economic, and social. A comparative study indicated a combined model including gradual 

mandatory coverage for vital sectors, a dual conventional/Takaful model, technical risk 

assessment standards, and a government guarantee fund suits Iran. Relying on Absolute 

Velayat-e Faqih, the Islamic government is obligated to adopt an active, multi-level 

approach (legislation, regulation, supervision, empowerment) to organize cyber 

insurance. Imami jurisprudence can respond to emerging issues through dynamic ijtihad. 
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 چکیده

روش   با  پژوهش  گردآور  یلیتحل-یفیتوصاین  فقه  یاکتابخانه  یبا  منابع  مطالعات    یحقوق  ی،از  و 
 یتی»حفظ نظام«، مسئول  یفتکل  یل ذ  یبریسا  یتامن  ینتأم  .انجام شده است  یبریسا  یسکر  یریتمد
اسلام  یبرا  یذات ر  یحکومت  )فن  یبریسا  هاییسکاست.  دسته  چهار    ی، نظارت-یقانون  یتی،امن  ی،در 

قابل  یبند( طبقهیاعتبار و  تحل  پذیری یمهب  یتشده  مالیدگرد  یل هر دسته  با   یجیتال د  هایییدارا  یت. 
  یه بر نظر  یدبا تأک   یبریسا  یمهعقد ب  یتصدر اثبات شد. مشروع  یدو شه  ینیخم  ماما  یاستناد به آرا

خم امام  مستقل«  قرآن  ینی»عقد  ادله  عل  یو  تعاونوا  بالعقود،  رواال  ی)أوفوا  و  عند    ییبر(  )المؤمنون 
خاص    ی و ربا پاسخ داده شد. پنج چالش فقه  یق و به شبهات غرر، جهالت، تعل  یدشروطهم( احراز گرد

  یسود قطع یز )تما ی و اضطرار(، جبران سود منتف یل سب یافزار )تزاحم قاعده نفپرداخت باج کم شامل ح
و    یزیکیف-یبریدر حملات سا  هانامهیمهتداخل ب  ی،هوش مصنوع  یاز خطا   یناش  یت(، مسئولیو احتمال

گرد  یانیم  یو راهکارها   یدر فرض ناشناس بودن هکر، بررس  گریمهب  یمقامقائم   روعیت. مش یدارائه 
  ی از مرزها  یانت)ص  یدفاع -یتی(، امنیجیتالد  ی)حفظ نظام اقتصاد  یمداخله حکومت در چهار بعُد مصلحت 

بازار    یم)تحقق عدالت و تنظ  یر اساس قاعده لاضرر( و اجتماعب  یضرر نوع  ی)نف  ی(، اقتصادیبریسا
آ اساس  تطب  یهبر  مطالعه  شد.  مستند  الگو  یقیتعاون(  که  داد  تدر  ل شام  یبیترک   ینشان    یجیالزام 

ب  یاتی،ح  یهابخش دوگانه  سا  یمهمدل  تکافل  و  و    یسکر  یابیارز  یفن  یاستانداردها  یبری،متعارف 
 نه  یه،مطلقه فق  یتولا  یهبا اتکا به نظر  یحکومت اسلام  .مناسب است  یرانا  یبرا  یدولت  ینصندوق تضم

(  ینظارت و توانمندساز  گری،یمتنظ  ین،)تقن  یفعال و چندسطح  یکردیتنها مجاز بلکه مکلف است رو
 یی توانا  یا،اجتهاد پو  یتمستحکم و ظرف  یبا مبان  یه . فقه امامیردگ   یشدر پ  یبریسا  یمهب  یسامانده  یبرا

 .به مسائل مستحدثه را دارد ییپاسخگو
 

 گان کلیدیواژ
. یهمطلقه فق یت مداخله، ولا یتمشروع ی،فقه حکومت یبری،سا یمه ب یبری،سا یتامن
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 مقدمه 
 یتآورده است که امن  ید را پد  ینینو   هاییسکر  یجیتال،و اقتصاد د   یبریسا  ی گسترش فضا

انتقال    ی برا  ی ابزارعنوان  به  یبریسا  یمه ب.  اند  را با چالش مواجه کرده  ی و ثبات اقتصاد  یمل

 ی مبان  یینتب  یازمندآن ن  یمتنظ  یران،ا  یاسلام  یمطرح شده، اما در نظام جمهور  هایسکر  این

از    یریگامر بهره  یناست. ا  یحکومت بر اساس فقه اسلام  یتو حدود مسئول  یتمشروع

پژوهش آن است که حکومت  ی پرسش اصل.  سازدیم ی را ضرور یفقه حکومت چهارچوب

دارد؟    یبریسا  یمهب  یم در قبال توسعه و تنظ  یتیچه مسئول  یبر اساس فقه حکومت  میاسلا

اثبات مال  یفرع  یهاپرسش   یبری، سا  یمهعقد ب  یتمشروع  یجیتال،د  هایییدارا  یتشامل 

آن    یه ( است. فرضیهوش مصنوع  ی خطا  ی،افزار، سود منتفخاص )باج  یفقه  یهاچالش 

حکومت است و  یبرا  یذات یتیحفظ نظام، مسئول یفتکل یلذ یبریسا  یتامن یناست که تأم

 .باشدیم ی مشروع و ضرور یبریسا  یمهب یمداخله آن در سامانده

.  شوندیم  یمبه چند دسته تقس  یشینکه مطالعات پ  می دهدپژوهش نشان    یشینهپ  مرور

)  یپور بهمن همکاران  رو(  13۹3و  تحل  یفقه  یکردبا  به  مال  یمهب   یلفردمحور  اثبات    یت و 

  یمه ب   ، (2024و نرس )  یکو آدر  یز و ن(  13۹5اند. السان و همکاران )پرداخته  اییانهرا  ی هاداده

ابزار   یبریسا )کرده  یمعرف  یسکر  یریتمد  یبرا   یرا صرفاً  محمد  منظر  (  2021اند.  از 

  پوریقو صد   یزدهیا  ینداشته است. همچن  یدتأک  یبریسا  یتبر ضرورت امن  یعتمقاصد شر

از    یکیچحال، هیناند. باادانش پرداخته  ینا  یمبان  یینبه تب   یفقه حکومت   یاتدر ادب(  13۹۹)

  یت ولا  یهبر اساس نظر  یبری سا  یمه حکومت در قبال ب   یتمسئول  یل ها به تحلپژوهش  ینا

 ی است. پژوهش حاضر با آگاه ینقطه باق یندر هم  یاند و شکاف اصلنپرداخته یهمطلقه فق

  یق فهم دق  یازمندن  یفقه حکومت  یلبلکه تحل  یستن  یکاف  یکل  یتصرف اثبات مشروع  ینکهاز ا

حقوق    یتو وضع  تطبیقیمطالعه    ها،نامه یمهب  یطها، شراساختار پوشش  ها،یسکانواع ر

اینازا.  است  یرانا ابتدا  حکومت   یتشده و سپس مسئول  یینتب  یتخصص  هاییهلا  ین رو، 

  ی نوآوراست.    یاکتابخانه  یبا گردآور   یلیتحل-یفی. روش پژوهش توص گرددیم  یلتحل

که    یسه سطحه است؛ نخست سطح نظر  یلی شکاف و ارائه تحل  ینمقاله در پر کردن ا  ینا

مبان از  استفاده  از  حکومت در    یذات  یتاستنتاج مسئول  یبرا  یفقه حکومت  یعبارت است 
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عرصه    ین حکومت در ا  یاراتحدود و اخت  یل که تحل  یانیدوم؛ سطح م  یبری،سا  یتامن  ینتأم

در    مداخله مشروع حکومت  یبرا   یی الگو  یطراح  یبه معنا  ربردیسطح کا  یتاست و درنها

 است.  یبریسا یمهب ینهزم
 

 یبری سا  یمهب  یشناسمفهوم  .1
ب  یمداخله حکومت اسلام  یتمشروع  یمبان  یلاز تحل  یشپ   یین تب  یبری،سا  یمه در عرصه 

عنوان  مفهوم که به  ینا  یقاست. درک دق  یمرتبط با موضوع ضرور   اییهپا  یمروشن مفاه

ر  یپوشش برابر  ناش  هایسکدر  خسارات  تهد  یو  شده،    یطراح  یمجاز  یفضا  یداتاز 

نظارت    یم،حکومت در تنظ   یتمسئول  ی و حقوق  یفقه  یمبان  یبررس   ی برا یضرور   نیازیشپ

 . شودیمحسوب م اییمهب  ینحوزه نو یناز ا  یتو حما
 

   تحول یر، کارکرد و سسایبری  بیمه  مفهوم   .1-1
 ی، مجاز  یفضا  یچیده پ  یهابه چالش  یو اقتصاد   ی حقوق  یعنوان پاسخ به  یبری، سا  بیمه 

  سازوکار   یناست. ا  یجیتالعصر د  هاییسکر   یریتدر مد   یدیکل   ینوظهور و ابزار   ینهاد

عمل    یسکر  یریتسامانه جامع مد  یکمثابه  قرارداد جبران خسارت ساده، به  یکفراتر از  

  یز بحران را ن  یریتو مد  یشگیرانهپ  یاخدمات مشاوره  لی،که ضمن ارائه پوشش ما  کندیم

م درنها  دارد یعرضه  افزا  یتو  نهادهابنگاه  یبری سا  ی آورتاب  یشبه  و    یاقتصاد  یها 

 .(1402 یمه،؛ پژوهشکده ب13۹1)السان،  انجامدیم

که با هدف محافظت در    شودیاطلاق م  ییهابه پوشش  یبری سا  یمهب  یف،منظر تعر   از

اختلال    ی، خصوص  یم چون سرقت اطلاعات، نقض حر  ی از حوادث  یناش  یبرابر خسارات مال

  (.13۹۷کاخ،    ی و حسن  یریامپورقصاب  )اند  شده  یها طراحداده  یابیباز  یاتو عمل  هایسدر سرو

  یر نظ  یتیمرتبط با حوادث امن  هایینهطور خاص جهت جبران هزبه  یمه ب   ینا  تر، یقدق   یانبه ب

حر نقض  اطلاعات،  سرو  ی، خصوص  یم سرقت  در  عمل  برخط  هاییساختلال    یات و 

مداده  یبازگردان ارائه  اصلگرددیها  سازوکار  تبد  ی.  و    یرقطعیغ  هاییسکر  یلآن، 

  گریمتنظ  یک   یجاداست که به ا  شده یریتو مد   بینییشقابل پ   های ینهبه هز  یبری بار سافاجعه 

 .(Adricko & Ners, 2024) شودیمنجر م یجیتالتوسعه امن د یلبازار و تسه ستقیمیرمغ
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  ی برا  یراهبرد   یابزار   ینو همچن   یاستروش و س  یک را    یبری سا  یمه ، ب 5گوردون   لارنس

روزافزون    یوابستگ  یشبا افزا  (.Böhme, 2015)  نمایدی عنوان م  یبریسا  هاییسکر  یریتمد

سلامت و    ی،مانند بانکدار  یحساس   یعدر صنا  یژهوبه  یجیتال،د   هاییها به فناورسازمان 

الکترون ب   ینا   ه ب  یاز ن  یک، تجارت  م  یافته شدت    یمه نوع  نشان  مطالعات    دهد ی است. 

از حملات   یناش یخسارات مال توانندیتنها منه یبریسا یمهاز ب یری گ وکارها با بهرهکسب

  یکه برخ  یتیامن  ی هاحلو ارائه راه  یشگیرانهپ  یهامشاوره  یقکنند بلکه از طر   یریترا مد

م  گرانیمهب ز  ی برا  ییابزارها  دهند، یارائه  ن  یتیامن  هاییرساختبهبود  دست  به  یزخود 

اآورندیم ا  ین.  به  ارتقا  یخارج  یامدپ  یک  یجادامر  و   یمجاز  یفضا  یتامن  یکل  یمثبت 

 .(13۹۷کاخ،   یو حسن یریامپورقصاب ) امدانج یم

ب   یکعنوان  به  یمجاز  یفضا  یمه ب  یگر،دیانببه فعال  ای،یمهپوشش  تجارت   هاییتاز 

ها، اختلال  داده  ی دزد  یرمجاز،غ  هاییاز دسترس  یناش  یهادر برابر خسارت   یک الکترون

سرو  سرو  یسدر  انکار  حملات  و6( یس)مانند  تراکنش  ترییارانه  هاییروس،    ی هاو 

هم از خسارات وارده به   هانامهیمهب  ین ا یقت،د. درحقکنیمحافظت م یرقانونیغ یکی الکترون

و    کنندیم  یتدر قبال اشخاص ثالث حما ی و  هاییت( و هم از مسئولگذاریمهشخص اول )ب

سو هماهنگ  گرانیمهب   ی از  هدف  برا   های یزهانگ  یبا  امن  ی بازار    ارائه  ینترنتی ا  یتبهبود 

 .(Majuca, Yurcik & Kesan, 2016) شوندیم

دهندگان ارائه  ی،دولت   یهادر قالب سازمان   توانندی خدمت م  یندهنده ا ارائه  هایشرکت

  هاییمهب   ی، طور کل. بهیندنما  یتفعال  یعموم/یخصوص  یمه ب  یهاشرکت  یا ینترنتیخدمات ا

  یسکر  یریتدر مد  یوکارها، نقش مهمکسب  یدیکل  هایراهبرداز    یکیعنوان  به  یبریسا

  هاییستمکمک به بهبود س  یدات،از تهد  یآگاه  یچون ارتقا  یاییکرده و مزا  یفاا  یسازمان

پاسخ   ی برا ی تخصص یبانیو ارائه پشت  یسکدر کاهش ر گذارییهبه سرما یق تشو یتی،امن

 هاییسکبا ر  هاامه نیمهب  ینمستمر ا   یقو تطب  یربه حوادث را به همراه دارند. رشد چشمگ

پژوهشکده  )است    یجیتالد   یایدن   یسک ر  یریتده آن در مدینفزا  یتگواه اهم  یبری، سا  یای پو

 .(۷1-6۹ . ، صص1402 ،یمهب

 
5. Lawrence Gordon 
6. Denial of Service (DoS) 
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تار  سیر پونشان  یزن  یبریسا  یمه ب  یخیتحول  تعامل  و    یداتتهد  ی، فناور  یایدهنده 

اول ظهور  است.  دهه    یهمقررات  در  ا  1۹۹0آن  گسترش  با  بود    یتجار  ینترنتهمزمان 

(Springer, 2015  .)  سپتامبر،    یازدهم  یامدهایو پ ۷  یاهومانند حمله به    یحوادث  2000در دهه

 8اروپا   یه اتحاد  یعموم  یهاحفاظت از داده  نامهیینآ  مانند  ینیقوان  یبتصو  2010و در دهه  

 (GDPR)را    یمه ب   ینا  ی ، تقاضا برا۹مانند نقض داده در فروشگاه تارگت  ی و حملات بزرگ

به محرک  10ی افزارحملات باج  یری گ همه  یز ن  یر در دهه اخ.  ( Fitch Ratings, 2022)داد    یشافزا

 .شده است یلرشد بازار تبد  یاصل

 یقانون  یهاچهارچوب   ینمانند امارات و عربستان با تدو   ییجهان اسلام، کشورها  در

پ درحالبوده  یشتاز زودهنگام  اسلامی اند،  مدل  سا  یکه  کشورها  یزن  «یبری»تکافل    یی در 

آغاز    13۹0از دهه    یرسم  یتفعال  یران،در حال گسترش است. در ا  ینو بحر  یمانند مالز

است    یعموم  یآگاه  یش و افزا  یقانون  یهاچهارچوب  یتد تقویازمناما توسعه بازار ن  ؛شده
 (.1400 یبری،سا یتامن ی)کنفرانس مل

 

تا    ینیع   یت: از واقعیبریسا   هاییسک ر  یبندو دسته  یشناسگونه   .1-2 
 ( یاعتبار  ی،قانون  یتی،امن  ی،)فن  یلیتحل  چهارچوب

آورده که    یدرا پد  یسک از ر  یدیجد  یهاگونه  یجیتال،و اقتصاد د  یبری سا  ی گسترش فضا

ا کنندیم  یدرا تهد  یمل  یتامن  و  یاجتماع  ی،اقتصاد  یاتح   یداتدر قالب تهد  هایسکر  ین. 

مناسب،   ای یمهب  یهاپوشش  یموضوع و طراح   یق دق  یلتحل  یکه برا  شوند یظاهر م  یمتنوع

در سطوح    ینیع  هاییتحال توجه به واقع  ین جامع و در ع  یلی تحل  چهارچوب  یک  یازمندن

 .است یو مل یجهان

  یبریسا  یداتتهد   یرانگرو  یرات و تأث   یشیدهنده روند افزا نشان  یو داخل  یجهان  آمارهای

است. بر اساس گزارش بارومتر    یمل  یتکوچک تا امن  یوکارهادر سطوح مختلف، از کسب

 
7. Yahoo 
8. General Data Protection Regulation 

9. Target Data Breach 

10. Ransomware 
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  ینگران  ین بزرگتر  یسال متوال  ینچهارم  یبرا   یبری سا  هاییسک، ر112024  یانزآل  یسکر

باقکسب   یجهان به  یوکارها  است،  پاسخ  درصد36که  یطورمانده  را  از  آن  دهندگان 

  ی ب  ینقض داده آ  ینهگزارش هز  (.Allianz Risk Barometer, 2024)اند  دانسته  یسکر   ینترمهم 

دلار اعلام کرده که    یلیونم  4.45نقض داده را    یک  یجهان  ینههز  یانگینم  2023ام در سال  

  روداسترایک گزارش ک  ینهمچن .12(IBM, 2023)  است  یافته  یشافزا  15٪نسبت به سال قبل  

م زنج  دهد ی نشان  به  حملات  سال    ین تأم  یرهکه  افزا  2023در  درصد  و    یافته   یشچهل 

 کنندگان ینهدف قرار دادن تأم  ی برا  ترییچیدهپ  هایروشاز    ای یندهمهاجمان به طور فزا 

ماستفا سا.  (CrowdStrike, 2024)  کنندیده  جنگ  حوزه  د  یزن  یبریدر  دفاع    یجیتال گزارش 

توسط   شدهییشناسا  یبریاز حملات سا  درصد58که    دهدی نشان م  2023 13یکروسافت ما

اند  را هدف قرار داده  یاتیح  هاییرساخت حملات ز  یناز ا  درصد40ها انجام شده و  دولت

(Microsoft, 2023).  ب  ینا تهد  یانگرآمارها  با  مواجهه  در  رشد  به  رو  و  مداوم    یداتدغدغه 

 .است یبریسا

خاص    یتیکژئوپل  یتو با موقع  یجیتالفعال در عرصه د  یگرباز  یکعنوان  به  یزن  ایران

  یمواجه است. بر اساس گزارش مرکز مل  یبری سا  یداتاز تهد  یتوجهخود، با حجم قابل

  ی درصد  18دفع شده و رشد    یبریحمله سا  ۹500از    یشب  1402در سال    ی،مجاز  یفضا

سا است    یبریجرائم  شده  گزارش  قبل  سال  به  ملنسبت    (. 1402  ی،مجاز  یفضا  ی)مرکز 

افزا   ینترنتیا  یکلاهبردار سال    یدرصد   42  یشبا  به  همچنان صدرنش1401نسبت    ین ، 

ا  یبریسا  یمجرا است    یراندر  ف  (.1402فتا،    یس)پلبوده  حملات   ی مهندس  یا  یشینگسهم 

بالاتر    سیارب  یکه رقم   شودیدرصد از کل حملات برآورد م   ۷0تا    65  ینب  یراندر ا  یاجتماع

دو برابر عربستان و چهار برابر    یراندر ا   یبریحملات سا  ینههز.  است  یجهان  یانگیناز م

  یبری سا  یمهنفوذ ب  یبحال، ضرینباا  (. 1402  یمه،)پژوهشکده بزده شده است    ینامارات تخم

نظام   یکفقدان  (.1403 ی،و کلانتر یزفرقند ی)فتاح  شودیدرصد برآورد م 2در کشور کمتر از 

از    یقدق   یری به تصو  یابیمانع از دست  یبری، حملات سا  یشثبت و پا  یشفاف و جامع برا 

 
11. Allianz Risk Barometer 

12. IBM Cost of a Data Breach Report 

13. Microsoft Digital Defense Report 
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هز  و  عوامل   یدات تهد   ین ا   ی واقع   های ینه دامنه  است.  محدود   ی شده  از    ی ناش   های یت همچون 

  فرسودگی   یتی، امن   یبانی و فاقد پشت   یررسمی غ   ی افزارها استفاده از نرم   المللی، ین ب   های یم تحر 

را    یتیامن  های پذیری یب تنها آس نه   ی، فرامرز   های ی و ضعف در همکار   یرساختی، ز   یزات تجه 

  یگر، د یها افزوده است. از سوپنهان مقابله با آن  هایینهو هز   یچیدگی کرده، بلکه بر پ   ید تشد

هنوز   ی،صنعت در سطح جهان ین ا  یررشد چشمگ  یرغمعل  یران،در ا  یبریسا  هاییمهبازار ب

دور باطل    یک حاصل    توانیرکود را م  ینمانده است. ا  یباق  یرفعال و غ  یه اول   مراحلدر  

را    یمهب  یهاره خسارات، شرکت شفاف و قابل اتکا دربا  یها سو، نبود دادهیکدانست: از  

نبود    ینهم  یگر،د یو از سو  کندیم  یدمحصولات مناسب دچار ترد  گذارییمتو ق  یدر طراح

ب فرهنگ  ارد استاند  اییمهمحصولات  م  یسازو  در  تا بنگاه  یاننشدن  شده  موجب  ها، 

 .یرد در بازار شکل نگ ی مؤثر یتقاضا

بر اساس    است.  یضرور   یه پا  یممراتب مفاهسلسله  یینتب  ها،یسکر  ی بنداز دسته  پیش

ب مفاهISO/IEC 27000:2011المللییناستاندارد  در    یتامن  یدیکل  یم،    یکاطلاعات 

  یبری سا  یداست. تهد  یم تعمقابل  یز ن  یبری که در حوزه سا  گیرندیقرار م  یمراتب منطقسلسله

  هاییستمس  های پذیرییبکه با سوءاستفاده از آس  شودیگفته م  لفعلبا  یابه هر اقدام بالقوه  

  یاها(  شبکه  ها،یستمها، س)داده  یجیتالد  های ییبه دارا  یبقصد وارد آوردن آس  ی،اطلاعات

خالق دارد.  را  خدمات  در  داخلعنوان  بهرا    یبریسا  یدتهد  دختیاختلال  عامل    یا   ی»هر 

دارا  یخارج ن  یتقابل  ی که  باشد«    یبری سا  یی دارا  یک  تییامن  یمشنقض خط  یبرا  یتو 

است؛   یدتهد  یک  یتحقق عمل  یبریحادثه سا  (.51-50  ص.، ص1401  دخت،ی)خالق  کندیم  یفتعر

  یک به    یب آس  یاعملکرد،    یا  یاطلاعات، اختلال در دسترس   یتکه منجر به نقض امن  یدادی رو

  یک از احتمال وقوع    ی بیترک  یز ن  یبری سا  یسک ر .14( NIST, 2018)  شود یم  ی اطلاعات  یستمس

 ینگ از آن است. ال  یناش  یقانون  یا  یاعتبار  یاتی،عمل  ی،مال  یامدهایو شدت پ  یبریحادثه سا

بر رو اشنل در مطالعه خود  ب  یبریسا  هاییسکر  یو  که   کنندیم  ید تأک  یمه،در صنعت 

وابستگ  ی فردمنحصربه  هاییژگیو   ی دارا  یبریسا  یسکر جمله  س  یاز    ها، یستممتقابل 

 .(Eling & Schnell, 2016)خسارت است  یابیدر ارز  یانتشار و دشوار  تسرع

 
14.  NIST (National Institute of Standards and Technology) 
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 ها،یسکر   یبند دسته  یو فراهم آوردن بستر لازم برا  یداتتهد  یتماه  تریقدرک عم  برای

 :کرد   یبندطبقه یاصل یاررا بر اساس سه مع  یداتتهد توانیم

  یزه و انگ  یینپا  یچیدگیگزنده با پ  یدهای و توان مهاجم: تهد  یچیدگیبر اساس سطح پ  نخست،

  یر ها معمولاً زآن یمال یراسپم و اسکن خودکار( که تأث کیدی،یپت)مانند اسکر یطلبفرصت

تهد  10,000 انگ  یچیدگیمجرمانه با پ  یدهایدلار است؛  تا بالا و   ی منفعت مال  یزه متوسط 

تا    10,000  ینها بآن   یمال  یرأثهدفمند( که ت  یشینگو ف  یبانک  یبدافزارها  زار،اف)مانند باج 

  راهبردی بالا و اهداف    یاربس  یچیدگی با پ   یدارپا  یشرفته پ  یدهایدلار است؛ و تهد  یلیونم  یک

ز به  حملات  مالک  یاتیح  هاییرساخت )مانند  سرقت  تأثیفکر  یتو  که  ها آن   یمال  یر ( 

 .(McAfee, 2024; Verizon DBIR, 2024)  شودیبرآورد م  دلار یلیاردهاتا م هایلیونم

تهد  دوم،  منشأ  اساس  تهدیدبر  دارا  یناش  یداخل  یدهای:  افراد  به    ی دسترس  ی از  مجاز 

  یرعمدی ( و غ یت)با سوءن  ی شرکا( که به دو دسته عمد  یمانکاران،)کارکنان، پ  هایستمس

عوامل خارج از    ی از سو  یخارج  یدهایو تهد  شوند؛ یم  یمخطا( تقس   یا  دقتییاز ب  ی)ناش

پملت -دولت  جرمانه،م   یهاان )هکرها، گروهسازم انگ  تریچیدهها( که معمولاً  با    هاییزهو 

تحل  ی ترمتنوع در  برک  هستند.  تهد   یل همراه  از   هاییرساخت ز  یه عل  یبریسا  یداتخود 

م  یاتی،ح تهد  دهدینشان  برا  پذیرییبآس  یشترینب   یافتهسازمان   یخارج  یداتکه    ی را 

 (. Cremer et al., 2022) کنندیم یجادا یکنترل صنعت هاییستمس

  یل در گزارش تحل  یمه که توسط پژوهشکده ب  ی بندطبقه  ین: ا یدبر اساس عامل تهد   سوم،

ماه  یبری سا  هاییسکر اساس  بر  انگ  یتارائه شده،  تهد  یزهو  م  یدعامل  و    شودیانجام 

منفعت   یزه)با انگ  یاهکلاه س  ی هکرها(،  یتآزمون امن  یزه )با انگ  ید کلاه سف  یشامل هکرها

 یبریسا  نا(، مجرم یاسیاعتراض س  یا  یدئولوژیا  یزهها )با انگتیویس(، هکتیبتخر  یا  یمال

  ی ها )با اهداف جاسوسملت -بزرگ(، و دولت  یاسدر مق  یی)با هدف درآمدزا   یافتهسازمان 

هر    پذیری یمهب   یرا ز  ؛است  یاتیح  یمهصنعت ب  ی برا  ی بندطبقه  ین زدن ثبات( است. ابرهم  یا

است    اییمهاز پوشش ب   یمعمولاً مستثن  هاملت-نمونه، حملات دولتیمتفاوت است؛ برا  یک
 .(1402  یمه،)پژوهشکده ب

  گفته،یشپ  یلیتحل  یشناسو گونه  یمفهوم  چهارچوب  ینی،ع  هاییتبا اتکا بر واقع  اکنون

مبنا  یبریسا  هاییسکر   توانیم م  ای یمهب  یهاپوشش  یطراح  یرا که  در    گیرند، یقرار 
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 :کرد یبند طبقه یچهار دسته اصل

ر  دسته ایفن  هاییسکاول:  ر  ین.  خراب  یناش  هاییسکدسته شامل  از    یرساخت،ز   ی از 

  ی،ارایانه  هاییروس(، ویس)مانند حملات انکار سرو  یسها، اختلال در سرودادن دادهدست

  یبر هوش مصنوع  یمبتن  یدات تهد  یناست. همچن 15ال   یواس ک  یقو تزر  ینترنتی،ا  یهاکرم

حملات به    سازیینهو به  یصتشخ  هاییستمفته، دور زدن سیشرپ  یشینگف   یدتول   ی که برا

  یابی قابل ارز  یفن  یارهایعمدتاً با مع  هایسکر  ین. ا گیرندیم  ی دسته جا  ین در ا  روند،یکار م

 .ها بالاستخسارت در آن یری گ اندازه یتهستند و قابل

ها و  داده  ی )رمزارگذار  ی افزاردسته شامل حملات باج  ین. ایتیامن  هاییسکدوم: ر  دسته

برا باج  دادهیبازگردان  یدرخواست  گسترده  نقض  دسترس(،    یرمجاز،غ  هاییها، 

  24ها، حدود  . بر اساس گزارششودیم  یدارپا  یشرفتهافزار، تروجان، و حملات پجاسوس 

  یبری جرائم سا  ینهمراه است. همچن  یخواهمرتبط با بدافزار با باج  یتیاز حوادث امندرصد  

بازار س  یسسروعنوان  به ابزارها و خدمات هک در  آن  در  مجرم  یاهکه  تجربه  کم   نابه 

مانند حادثه   ینتأم  یرهدسته است. حملات به زنج  یننوظهور ا   یقاز مصاد  شود، یفروخته م

  یندر ا  یزصورت گرفت، ن  یقانون  رافزانرم  یروزرسانبه  یقکه از طر   162020  یندز و  رسولا

 .گیردیدسته قرار م

حفاظت از    یناز نقض قوان  یناش  هایسکر   ین. ایو نظارت  یقانون  هاییسکسوم: ر  دسته

  یبپس از وقوع حادثه است. تصو   یدر قبال اشخاص ثالث، و الزامات قانون  یتداده، مسئول

  ینمونه بارز 17(GDPR) اروپا  یهاتحاد  یعموم  یهاحفاظت از داده نامهیینمانند آ  ینیقوان

منجر   ین سنگ  هاییمهبه جر  تواند یها مآن  یتاست که عدم رعا  یقانون  یهاچهارچوباز  

  یک خود    یبری، سا  یمه مشخص در حوزه ب  یقانون  یهاچهارچوبخلأ    یز ن  یران شود. در ا

 شود. یمحسوب م ینظارت یسکر

  یبه شهرت، برند و اعتماد عموم  یببه آس  هایسکر   ین. ایاعتبار  هاییسکچهارم: ر  دسته

به   امن  یکنسبت  حادثه  وقوع  از  پس  م  یتیمؤسسه  حملات  یبرا  ؛شودیمربوط  نمونه، 

 
15. SQL Injection 

16. SolarWinds 

17. General Data Protection Regulation (GDPR) 
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را    یاناعتماد مشتر   تواند یم  یس اختلال در سرو   یااطلاعات    ی با هدف افشا  هایویستهکت

ابه شدت خدشه اما   ؛هستند  هایسکر  یراز سا  تریرملموساگرچه غ  هاریسک  یندار کند. 

 . ها قابل توجه استبنگاه  یرقابت  یگاهها بر ارزش بازار و جابلندمدت آن یر تأث

  یو فن  ی مشخص حقوق  یارهاینوظهور منوط به احراز مع  هاییسکر  ینا  پذیری بیمه

  یابی ارز  یت بودن، قابل  یچون اتفاق  هایی یژگیو   ی دارا  ید با  یسکر   یمه،است. از منظر حقوق ب

خارج شود. از نگاه    یدر جامعه باشد تا از حالت سوداگر   یو سنجش، و امکان پراکندگ

  هاییسکر   (.1401  یی،)بابا  شودیمحسوب م  یه ه، شرط اولیمموضوع ب   یتمشروع  یزن  یفقه

  یل )مانند تحل  یفی و ک   ی کم  یابیارز  یهامدل  یشرفت به مدد پ ی، ذات  یایی با وجود پو یبریسا

در حال عبور از ابهام مطلق و    یجتدر( بهیتیامن  یتخصص  هاییو بررس  یخیتار  یآمارها

 .شدن هستند پذیری یمهب  یطواجد شرا

  یر تأث  هایسکر   ین ا  گذاری یمتق  یا  یرشپذ  ی برا  گریمهب  یم در تصم  یزن  ینیع  معیارهای

سازمان،   یتیامن  یآمادگ  یزانمانند م  یعوامل  ی،داخل  یهادارند. بر اساس پژوهش  یممستق

خسارت، ازجمله   یریگ اندازه یتو قابل ،18یروال و فا یچون رمزنگار ییاستانداردها یترعا

به  یارهامع  ینا ر  یبالاتر  یکه سطح حفاظت  ییهاشرکت  یگر،د عبارتهستند.    یسک دارند، 

مطلوب   یطبا شرا  ای یمهپوشش ب  یافتدر  یبرا  یشتریبمحسوب شده و شانس    یکمتر 

  یریگشکل  یه پا  ی،علم  یابیارز  ینا  (. 1400  ی،پور و اولوخان؛ حسن13۹۹  ی،)صابرخواهند داشت  

 دهد. یم یلرا تشک   یبریسا یمهقرارداد ب

گونه  یقدق   درک ح  یبرا  یداتتهد  یشناساز  حوزه  مد  یاتیدو  در    یسک ر  یریتاست: 

م  یدات تهد  یبند طبقه  ی،سازمان تأث   کند یکمک  و شدت  وقوع  احتمال  نوع حادثه    یر تا  هر 

دقت    یداتتهد  یقدق  ی بنداند که طبقهنشان داده  یو کلانتر   ی زفرقند  یبرآورد شود. فتاح

در صنعت   (.1403  ی،و کلانتر  یزفرقند  ی)فتاح  دهدیش میافزا  درصد 40را تا    یسکر  یابیارز

تهد  گر یمهب   یهاشرکت  یزن  یبریسا  یمه ب انواع  درک    یهاپوشش  توانندیم  یداتبا 

  ید را بر اساس نوع تهد   ای یمهو استثنائات پوشش ب  هایتکنند و محدود  ی طراح  یاختصاص

 .یندنما یفتعر

 
18. Firewall 
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خسارات    یو الگو  یداتانواع تهد  یعشفاف درباره توز  یها آنکه فقدان داده  یدیکل  نکته

بر اساس   توانندینم  گران یمه: ب گذاردیم  یر نقطه تأث  ین بر هم  یقاًدق  یرانها در ااز آن  یناش

 ی درک درست  یز ن  گذاران یمهکنند و ب  ی محصولات متناسب طراح  یدات،تهد  یق دق  ی بندطبقه

ر ب  واقعی  هاییسکاز  پژوهشکده  ندارند.  اول  یمهخود  گزارش  ب  یهدر  درباره    یمه خود 

اشاره   نامهیمهب  ینتوسعه ا  یاز موانع اصل   یکیعنوان  بهچالش    ینا  به  یران،در ا  یبریسا

 یارهایمع  یلو تحل  یداتتهد  ینا  یقشناخت دق  یت،درنها  (.13۹3  یمه،)پژوهشکده بکرده است  

و    یننو  یمدن  هاییت مسئول  یتماه  یفقه  یبررس  ی برا  وری ضر   یاها، مقدمهآن  پذیرییمهب

حکومت در    یفتکل  یینتع  یبرا  ی ا درک، شالوده  یناست. ا   یبر سا  ی حدود ضمان در فضا

 . آوردیعرصه فراهم م ینا یقبال سامانده
 

 وکار()شخص اوّل، شخص ثالث، وقفه کسب اییمهب یهاپوشش . 1-3

  ی است که طراح  ینکته ضرور   ینذکر ا  یبری،سا  یمهب  یهاپوشش  یاتاز ورود به جزئ  یشپ

است. در حقوق    یبریسا  هاییسکر   پذیرییمهب  یارهایها مستلزم شناخت معپوشش  ینا

  یراد ممکن است رخ دهد و منشأ ا ینده که در آ  یو احتمال یاست اتفاق یاواقعه  یسکر  یمه، ب

بار است. تحقق حادثه خسارت   یسکر  یاخطر    ینهم   یمه،ب  قدخسارت خواهد بود. موضوع ع

  ی بودن، واقع  یچون اتفاق  یطیواجد شرا  ید شدن باشد، با  یمهقابل ب   یسکر   یک آنکه    ی برا

  یبری سا  هاییسکر  (. 1401  یی،)باباباشد    یابیسنجش و ارز   یت بودن، مشروع بودن، و قابل

  ی سنت  یارهایمع  ین اعمال ا  یرا برا   ردی فمنحصربه  یهاخود، چالش   یچیده و پ   یا پو  یتبا ماه

  یاییاحتمال وقوع و شدت خسارات است. پو  یقدق   یابیچالش، ارز  ینتر. مهمکنندی م  یجادا

تهد  ی، فناور  یعسر مداوم  داده  ید، جد  یداتظهور  کمبود  دل قابل  یخی تار  یهاو  به    یل اتکا 

را دشوار    یابیارز  اینکامل حوادث،    یبه عدم افشا  یانقربان  یلو تما  یده نوظهور بودن پد 

 یت امن  یاروپا برا   یهبر اساس گزارش آژانس اتحاد  (.Biener, Eling & Wirfs, 2015)  سازدیم

  یگاهدر اروپا، فقدان پا  یبریسا  یمه توسعه بازار ب  ی از موانع اصل  یکی ،  1۹( 2023)  یبریسا

برا  یهاداده ا  یسک ر  یسازمدل  یاستاندارد  به  یناست.  مقا  یژهوچالش  با    یسهدر 

 
19. European Union Agency for Cybersecurity (ENISA) 
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ها موجود است،  ها از آنقرن  یخیتار   یهاکه داده  یعی طب  یای مانند بلا  یسنت  هاییسکر

 .(Boehme & Schwartz, 2010) شودیتر مبرجسته

ب  همچنین اتفاق  ین مرز  قصور    یحادثه  رعا  گذار یمهب  یانگارسهل  یاو    یتدر 

  یبری از حملات سا  یاریمبهم است. بس  یاربس  یبریدر حوزه سا  یتی،امن  یهادستورالعمل

از عدم    یناش  تواندیکه م  دهندیرخ م  یداخل  یتیامن  یهاضعف  یا  یانسان  ی خطا  یقاز طر 

  امبییآ  یتبر اساس گزارش مؤسسه پونمون و امن  .باشد  یحداقل  یاستانداردها  یترعا

  یهااست. شرکت   یتیامن  یهادرصد از نقض  ۷4در    یعامل اصل  یانسان  ی، خطا20(2023)

  گذاران، یمهب  یاطیاقدامات احت  یابیمشخص در قراردادها و ارز  یتیبا درج شروط امن  یمهب

مد  ینا را  لو  (.Kesan & Hayes, 2019)  کنندی م  یریتچالش  )  یدزبازار  در   21( 2021لندن 

  یق منجر به تعل  تواندیم  یتیکرده که نقض شروط امن  یحبازار خود تصر  ی هادستورالعمل

ب  یاپوشش   تعهد  )  گریمهکاهش  بومه  و  وودز  ب22(  2021شود.  که  دادند    گرانیمهنشان 

فزابه  یشروپ  یبریسا ابزارها  ای یندهطور  برا  ی فن  یابیارز   ی از    یت وضع  یش پا  ی مستمر 

 .کنندیاستفاده م یمه در طول دوره ب گذار یمهب یتیامن

ن  یریگاندازه  یتقابل  ینهزم  در   یبری از حملات سا  یناش  یم خسارات مستق  یزخسارت 

هز باج  یابیباز  هایینهمانند  پرداخت  قابل    هایستمس  یرتعم  یا  ی،افزاراطلاعات،  نسبتاً 

به شهرت، از دست   یبمانند آس  یرمستقیمخسارات غ  سازییاما کمّ  ؛هستند  یریگاندازه

مواجه است   یل توجهقاب  یبر ارزش سهام، با ابهامات حقوق  یرتأث   یا  ی، رقابت  یتدادن مز

(Camillo, 2017.)  ینههز  یانگین، م(2023)  امبییآ  یتبر اساس گزارش مؤسسه پونمون و امن  

از آن    یتوجهکه بخش قابل  یدهدلار رس  یلیونم  4.45به    2023نقض داده در سال    یک  یکل

که    زندیم  ین تخم 23( 2023اقتصاد )  انی. مجمع جهدهدیم  یلتشک   یرمستقیمرا خسارات غ

ناش جرا  یخسارات  سال    یبریسا  یماز  تا  جهان  دلار    یلیونتر  10.5به    2025در سطح 

انواع خسارات تحت پوشش،    یقدق   یف با تعر  یبریسا  یمهب  ی. قراردادهایدسالانه خواهد رس

 مانند  یتخصص  یابی ارز  یهاهر نوع، و استفاده از روش  یسقف جبران خسارت برا  یینتع

 
20. Ponemon Institute and IBM Security 

21. Lloyd's Market Association 

22. Woods & Bome 

23. World Economic Forum 
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امستقل    هایی کارشناس کاهش  م  ینبه  کمک    یبرخ  (.Merkin & Steele, 2013)  کنندیابهام 

  ی پوشش محدود  یا  کنندیم  یمستثن  یحرا به طور صر  یرمستقیمخسارات غ  یزقراردادها ن

 .(Swiss Re, 2020) گیرندیها در نظر مآن یبرا

 مندنظام  یسک شدن به ر  یل تبد  ی برا  یی بالا  ظرفیت   یدارا  یبری سا  یسکر  ین،برا علاوه

به ز  یبریحمله سا  یکاست.   مانند حمله  پرداخت   سکو  یک  یا  یاتیح  های یرساختواحد 

قرار    یر مختلف را تحت تأث  یعدر صنا  گذار یمهبه طور همزمان هزاران ب  تواندیگسترده م

  (. Cummins & Mahul, 2009)  سازدیدشوار م  گرانیمهب   یرا برا  انباشت  یسکر  یریتدهد که مد

نشان داد که   24( 201۷)  یج دانشگاه کمبر  یسکلندن و مرکز مطالعات ر  یدز ر لوگزارش بازا

تا    4.6  ینب  ای شدهیمهخسارات ب  تواندیم  یابر  هاییرساخت بزرگ به ز  یبریحمله سا  یک

ا  یلیاردم  53 سوئ  یجاددلار  مؤسسه  ریکند.  ر  ینا 25( 2020)  یس  عنوان  بهرا    یسکنوع 

  یمهصنعت ب  یهاچالش  ینتراز بزرگ  یکیکرده و آن را    یمعرف  «یبریانباشت سا  یسک»ر

مجدد،   گذاری یمهب  ی،پوشش جمع  هاییتمحدود  یقاز طر  گرانیمه. بداندیم  یندهدر دهه آ

 .(Munich Re, 2023) کنندیم یریترا مد یسکر  ینا یتخصص های یومکنسرس یجادو ا

  ی چون اتفاق  یطی شرا   یدشدن باشد، با  یمه قابل ب   یخطر  ینکها   یبرا   یز ن  ی از منظر فقه

  یبری، سا  هاییسکموضوع، و معلوم بودن حدود تعهد احراز شود. در ر   یتبودن، مشروع

 ی حال، فقها  ینشود. با ا  یخسارت بررس  یزانخطر و م  یتدر دو سطح ماه  تواندیغرر م

تغ  یمه، قائل به صحت ب  معامله، اشکال غرر را رد    ینسبت به موضوع اصل   رشنگ  ییر با 

ن  یسک: موضوع معامله، خود رکنندیم ب  یست،مجهول  به جبران    گریمهبلکه تعهد معلوم 

ارزشمند است که در برابر حق    ییتعهد، کالا  یناست. ا  یسکخسارت در صورت وقوع ر

م  یمهب مبادله  براشودیمعلوم  افزا  ی.  و  غرر    های یسکر  یریپذ یمهب  یتقابل  یشکاهش 

ها و استثنائات، استفاده از پوشش  یق دق  یف چون تعر  ییراهکارها  ی،از منظر فقه  ییبرسا

  یسکر  یمو تقس  یسک، ر  یریتدر مد  گذار یمهمشارکت ب  یسک،ر  یابیارز   یشرفته پ  یهامدل

 .مجدد قابل طرح است گذاری یمهو ب

  ی عموماً حول دو محور اصل  یبریسا  یمهب  یها، پوششچهارچوب  ینبه ا  یتبا عنا  اکنون

 
24. Lloyd's and University of Cambridge Centre for Risk Studies 

25. Swiss Re 
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ها و ساختار آن  شوند یم  یشخص ثالث« طراح  هاییت»خسارات شخص اول« و »مسئول

 ,Miller  ؛1402  یمه، )پژوهشکده ببرخوردار است    یاز انسجام نسب  یشروپ  گرانیمهب  یاندر م

2021; Romanosky et al., 2019). 
 خسارات شخص اول 

ب  یمیها، خسارات مستقدسته از پوشش  این جبران    شودیوارد م  گذاریمهرا که به خود 

 :است یر و شامل موارد ز کندیم

  هاییستمها و س داده  یگزینیجا  یا  یبازساز  یابی،باز  هایینه: هزیستمداده و س  بازیابی

سا  دیدهیبآس  یکی الکترون حمله  از  اصل  یجیتال،د  یخرابکار   یا  یبریپس    ترینیاز 

در مواجهه با   یژهوپوشش به  ینا  (.Miller, 2021)   شوندیشخص اول محسوب م  یهاپوشش

 .دارد یاتیح یتاهم کنند،ینابود م یا  یها را رمزگذار که داده یافزارحملات باج

در دوران    یاتیعمل  یاضاف  هایینهوکار: جبران درآمد از دست رفته و هزدر کسب  وقفه

امنیبریاز حوادث سا  یناش  یتاختلال در فعال  یاتوقف     ام بییآ  یت. مؤسسه پونمون و 

روز    2۷۷  یبری حمله سا  یکو مهار    ییدوره شناسا  یانگینکه م  دهدیگزارش م(  2023)

 .دهد   یل از کل خسارت را تشک  یا بخش عمده  تواندیم  روکااست و خسارات وقفه در کسب

)مشروط به    یافزار، شامل مبلغ باج پرداختبا باجمرتبط    هایینه: پوشش هزیبریسا  اخاذی

متخصصان مذاکره   هایینه( و هزگریمهب  یحاکم و اخذ موافقت قبل  یمقررات قانون  یترعا

مقررات    یلبه دل  یئقضا  یهاحوزه  یپوشش در برخ  ینخواهان. لازم به ذکر است که ابا باج 

هامواجه است    یقانون  هاییتبا محدود  یسمترور  مالی  ینمرتبط با تأم ؛  201۹  یز،)کسان و 

 .(2021لندن،  یدزبازار لو

ا  یریتمد  هایهزینه بخش خسارات شخص اول است و    ینترپوشش گسترده  ین بحران: 

هز وکلا  هایینه شامل  حادثه،  به  پاسخ  متخصصان  حسابداران    ی،تخصص  یاستخدام 

؛ Miller, 2021)   شودی از حادثه م  یکنترل بحران ناش  یبرا  یو مشاوران روابط عموم  ییقضا

 .(1402 یمه،پژوهشکده ب
 (گذاریمهب هاییتشخص ثالث )مسئول خسارات

مسئول  این آس  گذاریمهب  یقانون   هاییتدسته،  ثالث  اشخاص  قبال  پوشش    دیده یبدر  را 

 :دهدیم
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امن  یخصوص  یمحر  مسئولیت هز  یتو  پوشش  حقوق  هایینهداده:    های یمهجر  ی،دفاع 

  ی مقرر در مقررات عموم  هاییمهاز داده )از جمله جر   یتصادره توسط مراجع حما  ینظارت

  یاافشا، سرقت    یلبه اشخاص ثالث به دل   یاروپا( و غرامت پرداخت  یهحفاظت از داده اتحاد

(  2023)  یبری سا  یتامن  یاروپا برا  یهآنان. آژانس اتحاد  یشخص  یهاسوءاستفاده از داده

از داده م  یناش  هاییمهکه جر  کندیم  ید تأک درصد    4تا    تواندیاز نقض مقررات حفاظت 

 .شرکت باشد یسالانه جهان یگردش مال

انتشار    یلبه دل  گذاریمهب  یهمطروحه عل  ی: پوشش دعاو یکیالکترون  یهارسانه   مسئولیت

سوءاستفاده از نام دامنه   یانقض حق نشر،    ین،افترا، توه  یازجمله دعاو   ،برخط  یمحتوا
 .(Miller, 2021  ؛13۹1)السان، 

  گذار یمهقصور ب   یلشبکه: پوشش خسارات وارده به اشخاص ثالث به دل   یتامن  مسئولیت

به منبع    گذار یمهب   هاییستمکه س  ی حالت  یر خود، نظ  هاییرساختز   ی کاف  یتامن  یندر تأم

 .( Romanosky et al., 2019)شوند    یلتبد   یرینسا  یه عل (DDoS) یسمنع سرو  شده یعحملات توز

 یلیتکم هایپوشش

حفاظت از   یاز جمله مقررات عموم  ی،حقوق  یهااز نظام  یاری: بسیرساناطلاع  هایهزینه

  ی فور  یرسانها را ملزم به اطلاعمتحده، سازمان   یالاتا  یالتیا  یناروپا و قوان  یهداده اتحاد

را جبران    یقانون  یفتکل  ینا  ی اجرا  هایینهپوشش، هز  ین. اکنندینقض داده م  یانبه قربان

 .(1402 یمه،)پژوهشکده ب کندیم

برخیفکر  مالکیت دارا  تر یشرفتهپ  هاینامهیمهب  ی :  به  وارده  خسارات    یفکر   های ییهم 

جاسوس  گذاریمهب اثر  هم    یا  یبریسا  یدر  و  اول(  شخص  )پوشش  را  اطلاعات  سرقت 

را )پوشش شخص    گذاریمهتوسط ب  یگراند  یفکر  یتنقض مالک  یاز ادعا  یناش  یتمسئول

 .(13۹1)السان،  دهندیثالث( تحت پوشش قرار م

 یبریسا یمهمهم ب استثنائات

نم  اینامهیمهب  هیچ ارائه    یابی ارز  یاستثنائات برا  یقو شناخت دق   دهدیپوشش نامحدود 

  یمهبه طور معمول از شمول پوشش ب  یر است. موارد ز  ی ضرور  یسکر  یانتقال واقع  یزانم

 .( Swiss Re, 2020 ؛1402 یمه،)پژوهشکده بهستند   یمستثن یبریسا

ترور  یناش  خسارات و  جنگ    یاها  دولت  یبریسا  یاتعمل  یژه وبه  یبری، سا  یسم از 
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در سال   26یا پتاستثناء پس از حمله نات یناست. ا یاز پوشش مستثن یستی، ترور ی هاگروه

  یا  گذار یمهکه عمداً توسط خود ب  یشد. خسارات  یلتبد  ی به موضوع محل مناقشه جد 201۷

ا  ی با همدست ن  یز اند نشده  یجاداو  تار  یحملات  ین. همچنیستند تحت پوشش  از    یخ که قبل 

 ی صدمات جسمان  یا  یزیکی به اموال ف  یباند، آسدر دوره انتظار قرارداد رخ داده  یاشروع  

  های ینههز  شوند،یپوشش داده م  یتمالک  یا  یعموم  یتمسئول  هاینامهیمهکه معمولاً تحت ب

ز عدم  ا  یقبل از حادثه، خسارات ناش  عیتبالاتر از وض  یبه سطح  هایستمارتقاء س  یابهبود  

  یبرخ شود،یم ی تلق گذاریمهاز قصور ب یاها که نشانه مناسب از داده یباننسخه پشت یهته

  ینترنت،گسترده ا  یاز قطع  یبسته به قانون حاکم، و خسارات ناش   ی دولت  یهیتنب   هاییمهجر

 یج استثنائات را  یگراز د  ست،ا گذار یمهکه خارج از کنترل ب   یرساختیخدمات ز  یر سا  یابرق  

 .روند یمار مشبه

در پرونده مرک    یکا آمر   ی عال   یوان د   ی پس از رأ   « یبری ذکر است که استثناء »جنگ سا   شایان 

  یا پت را ملزم به پرداخت خسارات حمله نات   گر یمه که ب   2۷( 2023)   ینشورنس ا   یکن آمر   یس ا   یه عل 

 .( 2021  دن، لن   یدز )بازار لو جهان داشته است    ای یمه ب   ی در بازارها   ی توجه قابل   یف کرد، بازتعر 

  یجیتال نوظهور د  هاییسکر  یریتمد  یندهفزا  یازبازارمحور به ن  یپاسخ  یبریسا  بیمه

 ییهابا چالش  پذیری یمهب  یککلاس   یارهایبا مع  یبریسا  یسککامل ر   یق است. اگرچه تطب 

ها و استثنائات،  پوشش یقدق  یفتعر  یسک،ر   یابیارز  یننو  یهامواجه است، با توسعه مدل

ب الزام  امن  تقاءبه ار  ذارانگیمهو  ا  یتیمستمر سطح  شدن به    یل در حال تبد  یمه ب  ینخود، 

 یگاه،جا  ینا.  (Munich Re, 2021) ها است  سازمان  یبریسا  یتجامع امن  راهبردمکمل در    یرکن

در    یتو حدود مسئول  یطشرا  یت،درباره مشروع  یفقه  یهاطرح پرسش  یبستر لازم را برا

 .آوردیفراهم م ین عقد نو ینا
 

 یبری سا  یمهب یهاو پوشش  هایسک انواع ر  یحقوق -یفن  یلتحل  .4-1
 ین اکنون لازم است ا  یشین، در بخش پ  یبریسا  یمه ب  یهاساختار پوشش  یح از تشر  پس

از    یستیبا  یشوند. با توجه به آنکه بحث فقه حکومت  یلتحل  یحقوق- یها از منظر فنپوشش

 
26. NotPetya Attack 

27. Merck v. ACE American Insurance 
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  هاییسکاست ر   یباشد، ضرور   یمه بازار ب   ینیع  یاتفراتر رفته و ناظر به واقع  یاتسطح کل

هر دسته   یو فقه یحقوق یکرده و مبنا یبنددسته پذیری یمهب یترا بر اساس قابل یبریسا

بررس ب  یرا  معتبر  مطالعات  اساس  بر   & Adriko & Nurse, 2024; Woods)  المللی یننمود. 

Simpson, 2017)ر قابل  یبری سا  هاییسک،  با  دسته  چهار  تقس  پذیری یمهب  یتبه    یم متفاوت 

 :شوندیم

ا   هاییسکاول: ر   دسته  ها، وقفه در  داده  یابی باز  هایینهدسته شامل هز  ینشخص اول. 

  یتقابل  ین بالاتر  هایسکر  ین. ا شودیپاسخ به حادثه م  هایینهو هز  ی افزاروکار، باجکسب

  ی، هستند. از منظر فقه  یعو قابل توز  یریگقابل اندازه  ی،تصادف  یراز   ؛را دارند  پذیرییمهب

»التزام به جبران خسارت«   یکردآن با رو   یمهبوده و ب  «یبمشمول قاعده »لاضرر« و »تسب

 .منطبق است (646 . ، صق1434 ینی،)خم

ر   دسته ا  هاییسکدوم:  ثالث.  موارد  ینشخص  شامل  افشا  ی دسته   یهاداده  یمانند 

حر  یان،مشتر مسئول  یخصوص  یمنقض  محتوا  ی ناش  یمدن  یتو  انتشار  مجرمانه   یاز 

اشودیم خسارت   یزان م  بینییشپ  یراز  ؛ دارند  ی متوسط  پذیری یمهب  یتقابل  هایسکر  ین . 

قاعده    یقدق   یلتحل  یازمنددسته ن  ینا  ی،دگاه فقهی وارده به اشخاص ثالث دشوارتر است. از د

 .(58 . ، ص10، ج ق1410 ی،)انصاراست  یمجاز  یدر فضا «یب»اتلاف« و »تسب 

ایزیکیف-یبریسا  هاییسکسوم: ر  دسته  یسات مانند هک تأس  ی دسته شامل موارد  ین. 

م  ی پزشک  یزاتتجه  یا  هایروگاهن  ی،صنعت شبکه  به  دلشودیمتصل  به  با    یل .  تداخل 

قابلآلاتینماش  یا  یسوز)مانند آتش  یسنت  هاینامهیمهب دارند و    یینی پا  پذیری یمهب  یت(، 

 .هستند  یبیترک یهاپوشش یطراح یازمندن

  ی، ابر  یرساختدسته شامل حملات هماهنگ به ز  ین . ایستمیس  هاییسکچهارم: ر  دسته

  هایسکر  ین. ا شودی م  یدر سطح مل  یاتیح  یافزارهانرم  یخراب  یا  ینترنتقطع گسترده ا

دارند  پذیرییمهب  یتقابل  ینتر کم پراکندگ   یراز  ؛را  اعداد بزرگ( در    یسکر  یاصل  )قانون 

  ین تضم  یهاصندوق  یقحکومت از طر   یممداخله مستق  موارد،  ین. در اشودیها نقض مآن

 .(Woods & Simpson, 2017)  گرددیم ی ضرور ی دولت

  ی قادر به پوشش تمام  ییتنها به  یمه که بازار ب   دهد یچهارگانه نشان م  ی بنددسته  این
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(،  یستمیو س یزیکیف-یبریسا  هاییسک)ر یرو در دو دسته اخ یستن یبریسا هاییسکر

ضرورت،    ین. ایابدیضرورت م  یمکمل مال  یابزارها  یو طراح  یحکومت  گریمحضور تنظ

  ی آت  مباحثرا که در    یبریسا  یمهب  یدر سامانده  یحکومت اسلام  یتمسئول  یفقه  یمبان

 . کندیم ییدتأ  یزن یحقوق-یخواهد شد، از منظر اقتصاد یبررس
 

 یبری سا  یمهب  یتمشروع  یفقه  یمبان.  2

  یشه که ر  یرانا  یاسلام  یجمهور  یدر نظام حقوق  ینابزار نو  ینا  سازیینهو نهاد  یرشپذ

آن در دو سطح    یفقه  یمبان  یق و تدق   ی دارد مستلزم بررس  یهاسلام و فقه امام  یعتدر شر 

مالنخست    :است  یاساس احراز  دوم  و    یبریسا  هایییدارا  یعنیموضوع    یتاثبات 

 . یبریسا یمهخود عقد ب یتمشروع
 

 صدر(   ید و شه   ینی امام خم   ی بر آرا   ید )با تأک   یجیتال د   های یی دارا   یت مال .  2-1

اقتصادی بوده و نزد شود که دارای ارزش  در منظومه فقه امامیه مال به چیزی اطلاق می

شیخ    .ای باشد و شارع مقدس نیز استفاده از آن را حلال بداندعقلا دارای ارزش مبادله

انصاری در کتاب المکاسب دو معیار کلیدی منفعت مقصود عقلایی و حلال بودن در شرع  

تطبیق این معیارهای    . (58  .ص  ،ق1410  ،انصاری)شمارد  شرط تحقق مالیت برمیعنوان  بهرا  

دارایی بر  استوار  و  می دیرپا  نشان  سایبری  دادههای  ویژه  به  که  و  دهد  تولیدی  های 

های داده پیچیده و محتوای دیجیتال دارای افزارهای تخصصی پایگاهمحور مانند نرمفعالیت 

شدت مورد رغبت و  ارزش اقتصادی واجد منفعت مقصود عقلایی و نزد عرف امروز به

 .باشندستد هستند و بنابراین واجد مالیت عرفی میدادو

شهید صدر در تحلیل اقتصادی خود با تأکید بر ذاتاً اعتباری بودن مفهوم مالیت و نقش 

و امام خمینی با تفکیک دقیق    (23  . ص ،138۹  ،صدر)محوری مورد رغبت عقلا بودن و کمیابی  

رغبت و پذیرش عقلاست و آثار شرعی  و راهگشای بین مالیت عرفی که ملاک آن صرفاً  

راه را برای پذیرش    .(10  . ص  ،13۹2  ،خمینی)  تواند آن را سلب یا تأیید کندمالیت که شارع می

دارایی ساختهمالیت  هموار  ظاهری  اشکال  بر  جمود  به  دادن  تن  بدون  نوین    .اندهای 

های  بودن داده  های فقهی معاصر نیز بر این تطبیق و انطباق صحه گذاشته و مالپژوهش
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ملاکرایانه با  را  دانستهای  فقهی سازگار  همکاران  ی پوربهمن)اند  های  با    ؛( 13۹3  ،و  بنابراین 

آثار   مالیت عرفی دارایی سایبری و عدم وجود دلیل شرعی قطعی بر سلب کامل  احراز 

موضوع مشروع قواعد  عنوان  بهتوان آنها را  ها میمالیت از آن مانند حرمت ذاتی این دارایی

 . ضمان اتلاف تسبیب و سایر تصرفات مالی از جمله عقد بیمه قرار داد
 

 و مصادیق آن در فقه امامیه  بیمه شروعیت عقد م .  2-2
ق( صاحب 133۷  ی )متوفا  یزدیمحمدکاظم  ید پرداخت، س  یمه که به مسئله ب  یهی فق  ین نخست 

عمر، قرارداد  یمهکالا و ب  یمهدرباره ب یدر پاسخ به استفتائ  یشان بود. ا  «ی کتاب »عروه الوثق 

پس از (.  188  . ص ، 1381  یزدی، دانسته و آن را باطل اعلام کرد )   ی را فاقد جهت شرع  یمهب 

مرحوم از نظر    یکیچ اگرچه ه   یبعد  یگشوده شد و فقها   یمهدرباره ب  گووباب گفت   یشان، ا 

نظر آن دچار اختلاف  یت اما درباره ماه  ؛را باطل ندانستند   یمه نکرده و قرارداد ب  یت تبع  یزدی

 د.شدن 

های مستحکمی نسبت به ماهیت و مشروعیت کلی عقد بیمه  در فقه معاصر امامیه، دیدگاه

گیری چند دیدگاه کلی شده  ارائه شده است. مواجهه فقهی با این پدیده جدید، منجر به شکل

 ی، )حلاست. برخی فقها تلاش کردند بیمه را در قالب یکی از عقود رایج شرعی مانند ضمان 

  (،553.  ص  ،ق1412)خویی،  هبه معوضه    (،2885.  ص  ، ق1432گلپایگانی،  صافی  )  صلح  ،(34.  ص  ، 1384

قرار دهند. برخی دیگر مانند   ( 13۹۷)سند،  یا ترکیبی از چند عقد    ( 153.  ص  ،1353)حکیم،  جعاله  

حال، بااین  . (13۹1  )جوادی آملی،  دانندالله جوادی آملی آن را یک شرط یا تعهد ابتدایی میآیت

دیدگاهی که امروزه از سوی بسیاری از فقهای معاصر پذیرفته شده، قائل به استقلال عقد  

بار از سوی امام خمینی در دهه چهل شمسی مطرح شد و بیمه است. این دیدگاه نخستین

امام  احکام خاص خود است.  با  اجاره، عقدی مستقل  بیع و  بر آن است که بیمه همانند 

به »تحریرالوسیله میصراحت در  خمینی  میبفرمایند:  نظر  مستقل  ه  عقدی  بیمه  که  رسد 

است. آشکارتر آن است که این استقلال، از نوع ضمان عهده نیست بلکه از باب التزام به  

الله فاضل این نظر توسط فقهایی چون آیت   (.646  .ص ،ق1434  ،)خمینی«  28جبران خسارت است 

 
ُُ لَیََْ ُُْلْا ا وَلَا هبَِ    . 28 معَُوَّضَْ   بِلَا شُْبْهَ  ، وَیُاْتَمٌَُّ أَنْ یَكُونَ ضَْمَان ا بعِِوَ  ، وَالْأََْهَرُ أَنَّهُ الظَّاهِرُ أَنَّ التَّأْمِینَ عَقْدٌ مُسْْتَقٌِّ.. وَمَا هُوَ الرَّاِِ

 مُسْتَقٌِّ. لَیََْ مِنْ بَابِ ضَمَانِ الْعُهْدَةِ، بٌَّْ مِنْ بَابِ الِالتِْزَامِ بِجَبْرِ الْخَسَارَةِ
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)فاضل لنکرانی، »بیمه عقد مستقلی است و احکام خاص خود را دارد«    دارندبیان میلنکرانی که  

   .( 480.  ص  ،ق142۷  )مکارم شیرازی،  تأیید شده استنیز  الله مکارم شیرازی  و آیت  (2۹3.  ،  ص1383

نیز ادله عام شرعی  بر  این عقد مستقل،  اس  مشروعیت  عقد    ینا  یتمشروع  ت.استوار 

قابل    ییروای و ادله  دسته ادله قرآن  دواستوار است که در    یز ن  یمستقل، بر ادله عام شرع

 . گرددیم یینبوده و در ادامه به اختصار تب ی بنددسته

نماید. آیه شریفه  عمومات و اطلاقات آیاتی از قرآن بر اعتبار عقود مستحدثه دلالت می

بِالْعُقوُدِ«   های عقلایی را لازم  با عموم خود، وفا به تمامی پیمان  (1  آیه   مائده:سوره  )»أوَْفوُا 

بیشمارد  می خراسانی،  بَیْنکَُمْ    (.۹2.  ص  ،1ج  ،تا )آخوند  أَموَْالکَُمْ  تَأکُْلوُا  »لَا  آیه  مفاد  همچنین، 

کند بلکه مؤید مشروعیت بیمه است؛  تنها منعی ایجاد نمی نیز نه  (2۹  آیه  نساء:سوره  )بِالْبَاطِلِ«  

شود، نه به باطل  مبادله می  "تأمین و امنیت"چرا که پول در بیمه با هدف عقلایی محضِ  
 . (285. ص ،13۷4  )مطهری،

قاعده فقهی مشهور »المْؤُْمِنُونَ عِندَْ شُروُطِهِمْ« که از احادیث معتبر شیعه استنباط شده،  

)موسوی  پشتوانه محکمی برای اعتباربخشی به شروط و قراردادهای نوینی مانند بیمه است  

شهید مطهری با تمسک به همین اصل و عمومات قرآنی استدلال   (.122. ، صق141۹بجنوردی،  

گیرد،  که اصل اولی، صحّت هر معامله و عقدی است که میان دو نفر صورت میکنند  می

 (. 13۷4)مطهری، مگر آنکه دلیلی خاص بر فساد آن اقامه شود 

اند. نخستین شبهه  با وجود این ادله، مخالفان شبهاتی مبتنی بر قواعد فقهی مطرح کرده

بت به تحقق حادثه و مقدار  گویند در بیمه نسمبتنی بر غرر و جهالت است. مخالفان می 

نادرست   شناسایی  از  ناشی  اشکال  این  گفت  باید  پاسخ  در  دارد.  وجود  جهل  خسارت 

مجهول در برابر پولِ   شود، پولِ آیندهموضوع معامله است. آنچه در این معامله مبادله می 

ه ارائه  گر بگذار در قبال پرداخت حق بیمه معلوم، تعهد معلوم بیمهفعلی نیست. بلکه بیمه

خرد. این تعهد خود دارای ارزش اقتصادی مسلم است. شهید  تأمین و امنیت روانی را می

رسد  گزار میگر به بیمهکنند: »در معامله بیمه آنچه که از طرف بیمهمطهری تصریح می

گر است«  کند، نفس تعهد بیمهآنچه که بیمه را یک عمل معقول و مشروع می  بلکه  پول نیست

 . بنابراین معامله بر دو امر معلوم استوار است و غرر منتفی است ؛ (281. ص ،13۷4مطهری،  )

شبهه دوم مربوط به تعلیق است. ادعا شده بیمه عقدی معلق است و اجماع بر بطلان عقود  
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، این اجماع ثابت نیست و استناد آن تنها در ابواب  یکم   : توان گفت معلق وجود دارد. در پاسخ می 

، در تحلیل دقیق، اصل انشاء و ایجاد تعهد در عقد بیمه، منجّز و  دوم خاصی مانند وقف است.  

وقوع شرط   بر  پرداخت خسارت(  )یعنی  تعهد  اجرای  فعلِ  است،  معلق  آنچه  است.  غیرمعلّق 

 . لق« درباره بیمه تسامحی است باشد. از این رو، تعبیر »عقد مع خارجی )حادثه( می 

طور صریح این اشکال را رد  شبهه سوم، ربوی بودن احتمالی بیمه است. امام خمینی به

فرمایند: »ظاهر آن است که اشکالی ندارد... این زیاده،  کنند. ایشان در تحریرالوسیله میمی

ها از جهت قرض نیست. بلکه بیمه، معاملة  از ربای قرضی نیست؛ برای آن که پرداخت قسط

 .(64۷. ص  ،ق1434 )خمینی،مستقلی است... و این شرط جایز و نافذ است« 

ر پایه این ادله کلی، تحلیل ماهوی صحیح و ردّ استدلالی شبهات، مشروعیت اولیه عقد  ب

صراحت حکم صحت را به همه  گردد. امام خمینی بهنهادی مستقل احراز میعنوان  بهبیمه  

فرمایند: »ظاهر آن است که بیمه با شرایط گذشته صحیح  دهند و میاقسام بیمه تسری می

ها و رقی نیست از بیمه بر حیات یا بر اتومبیل و هواپیما و کشتیاست و بین انواع آن ف

بر اساس قاعده سرایت حکم از کلی به جزئی، این حکم    . (648. ص ،ق1434)خمینی،  مانند آنها«  

صحت به تمامی مصادیق نوین و تخصصی این عقد، ازجمله »بیمه سایبری«، نیز تعمیم  

یکی از اقسام پیچیده و تخصصی عقد بیمه، در  عنوان  بهبنابراین، بیمه سایبری    ؛یابدمی

مشروعیت   برای  لازم  فقهی  مبانی  از  معامله،  صحت  عمومی  شرایط  رعایت  صورت 

تر  بنای استواری برای ورود به پرسش کلانبرخوردار است. این مشروعیت اولیه، سنگ

خله حکومت اسلامی در توسعه و تنظیم این  این پژوهش، یعنی تبیین مسئولیت و حدود مدا

 . آوردفقه حکومتی، فراهم می چهارچوبنهاد نوپدید در 
 

 خاص(   یفقه  یها)چالش  یبریسا  یمهمسائل مستحدثه در ب .3
اما کارآمدی فقه حکومتی    ؛اگرچه مشروعیت ذاتی عقد بیمه سایبری با ادله عام اثبات گردید

ای  تر است. مسائل مستحدثه های ظریفگذاری، مستلزم ورود به لایهدر عرصه سیاست

افزاری، قلمرو جبران سود منتفی و مسئولیت ناشی از خطای هوش نظیر جواز پرداخت باج

مبنای تصمیممصنوعی، پرسش آنها،  به  گیری حکومت در  هایی هستند که پاسخ شرعی 
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ازار بیمه سایبری قرار خواهد گرفت. در ادامه، پنج چالش اصلی و راهکارهای آنها  تنظیم ب

 .شوددر پرتو فقه امامیه ارائه می

 و قاعده اضطرار( یلسب یافزار )تزاحم قاعده نفحکم پرداخت باج

باج  حملات  دادهدر  هکرها  دریافت  افزاری،  ازای  در  و  کرده  رمزنگاری  را  قربانی  های 

دهند. پرسش فقهی آن است که آیا  ارز دیجیتال، کلید رمزگشایی را ارائه می  کوین یابیت

 گذار، باج را پرداخت کند؟تواند به نمایندگی از بیمهگر میبیمه

وَ لَنْ یَجْعَلَ اللَّهُ للِْکافرِینَ عَلَی المُْؤْمِنینَ »   (141  آیه   نساء: سوره  ) قاعده نفی سبیل سو،از یک

داند. امام پرداخت هرگونه وجه به دشمن برای سلطه یافتن بر مسلمانان را حرام میسبَیلاً«  

این مسلمانان شود، باره میخمینی در  بر  کفار  عملی که موجب سلطه  »هرگونه  فرمایند: 

 .(452 .، ص20، ج138۹)خمینی، حرام است« 

غَیْرَ باغٍ وَ لا عادٍ فَلا إِثْمَ  فمََنِ اضطُْرَّ  »  ( 1۷3  آیه   بقره: سوره  ) قاعده اضطرار دیگر،از سوی

 . دهدعَلَیْهِ« در موارد حفظ جان، مال محترم یا حیثیت، جواز موقت و به مقدار ضرورت می

توجه به قاعده تزاحم )اهم و مهم(، حکومت اسلامی موظف است برای رفع این ابهام،  با

 :روشنی وضع کند ضوابط

مصادیق .1 در   : تفکیک  فقط  باج  دفاعی، دادهپرداخت  انرژی،  )سلامت،  حیاتی  های 

 .اطلاعات محرمانه ملی( مجاز است

افزاری، از  گر موظف است پیش از پذیرش پوشش باجبیمه:  آپشرط عدم وجود بک .2

 .آپ منظم و امن اطمینان حاصل کندوجود بک

ر موارد  گر و د هر مورد پرداخت باج باید به تأیید کمیته فقهی بیمه  : الزام به استعلام شرعی  .3

 .میلیون ریال( به استعلام از مرکز افتای کشور برسد   500بالای آستانه مشخص )مثلًا  

گر موظف است مشخصات هکر )در صورت امکان( بیمه:  گزارش به نهادهای امنیتی .4

 .ی به پلیس فتا گزارش دهد ئو میزان باج پرداختی را جهت پیگیری قضا

)من سبیل  نفی  قاعده  بین  جمع  رویکرد،  سلطهاین  )حفظ ع  اضطرار  قاعده  و  پذیری( 

 ت. ضروریات( در قالب یک سیاست حکومتی منسجم اس
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 ( یو احتمال یسود قطع  یز)تما یجبران سود منتف

وکار« بیمه سایبری، بخشی از خسارت ناشی از سودی است که  در پوشش »وقفه کسب

رو هستیم  هبا این چالش روب  بنابرایندهد.  وکار در مدت توقف فعالیت، از دست میکسب

 یا خیر؟ سود منتفی، شرعاً قابل جبران و بیمه است که

رفته  ران سود ازدسترا مستند عدم جواز جب «ما لم یوجد لم یتلف» برخی فقها قاعده

،  ق141۹)موسوی بجنوردی،  زیرا سود موجودیتی مادی نداشته تا »تلف« یافته باشد    ؛دانندمی

 .(156 . ، ص2ج

فرمایند: »اگر سودی که از دست  درمقابل، شهید مطهری با تفکیک دقیق راهگشایی می

منعقده قابل اثبات باشد،  است که بر اساس قراردادهای موجود و   سود قطعی رود از نوعمی

باشد  سود احتمالی اما اگر  ؛شودعرفاً از دست رفتن چنین سودی اتلاف مال محسوب می 

شود، قابل بیمه  بینی میکه فقط بر اساس میانگین صنعت و بدون سابقه قراردادی پیش

 .(285 .، ص13۷4)مطهری، نیست« 

 ( یرو اثبات تقص  یب)قاعده تسب یهوش مصنوع یاز خطا یناش یتمسئول

های دفاع سایبری مبتنی بر هوش مصنوعی به صورت خودکار تصمیم  بسیاری از سیستم

فایلمی مشکوک، حذف  ترافیک  خودکار  مسدودسازی  )مانند  این  گیرند  اگر  آلوده(.  های 

  های سالم را پاک کند یا سرویس حیاتی را قطع نماید، مسئولیتسیستم به اشتباه، داده

 جبران خسارت با کیست؟

گوید: »مَن سَبَّبَ فِی إتلافِ مالِ الغیَرِ بِفِعلٍ یَصدُرُ مِنهُ عادةًَ یا یَکونُ  می   «تسبیب» قاعده

فَهوَُ ضامِنٌ«   فِیهِ  یعنی اگر کسی به وسیله فعل خود    ؛ (58  .، ص10، ج ق1410)انصاری،  مؤُثَِّراً 

 .فراهم کند، ضامن است)هرچند غیرمستقیم( زمینه تلف مال دیگری را 

تصمیم که  مصنوعی  هوش  در  برنامهاما  از  مستقل  دارد،گیری  تقصیر   نویس  اثبات 

در صورت    افزار« خود عاملیت دارد؟توان گفت »نرمبسیار دشوار است. آیا می نویسبرنامه 

نویس )مثلاً کدنویسی نادرست الگوریتم تشخیص(، قاعده تسبیب جاری  اثبات خطای برنامه 

در صورت عدم اثبات تقصیر، جبران خسارت از محل بیمه، نه  لیکن    ازنده ضامن استو س

 .جایز است ( 2  آیه مائده: سوره  ) «تعاون علی البر» از باب ضمان، بلکه از باب

اسلامی است  نیز   حکومت  موظف  »لاضرر«  و  نظام«  »حفظ  قاعده  به  استناد   با 



62    (16)پیاپی  2شماره   /  1405دوفصلنامه مطالعات فقه و حقوق رسانه / سال هشتم / پاییز و زمستان 

سامانه ارائه سیستمدهندگان  )مانند  حساس  هوشمند  در های  نفوذ  تشخیص  های 

رازیرساخت  حیاتی(  کند های  مدنی  مسئولیت  بیمه  خرید  به  سامانه و    ملزم  های برای 

نماید تا در صورت    را تعیین«  پذیریهوشمند پرخطر، استانداردهای حداقلی »قابلیت توضیح

 .بروز خطا، قابل ردیابی و تحلیل باشد
 )اصل غرامت و قاعده لاضرر( یزیکیف-یبریدر حملات سا هانامهیمهتداخل ب

  یک هک    یا شود    ی سوزکه باعث آتش  یروگاه ن  یک)مانند هک    یزیکیف-یبریحملات سا  در

ب  یخودرو  هم  گردد(،  تصادف  باعث  که  ب  یبریسا  یمه متصل  هم   یا  ی سوزآتش  یمه و 

اصل  یادعا  توانندی م  آلاتین ماش باشند. پرسش  داشته  از   یپوشش  است که چگونه  آن 

 شود؟یم  یری( جلوگیواقع  یزاناز م یشمضاعف خسارت )ب یافتدر

( یاصل جبران  ای »اصل غرامت« )  یمه،حاکم بر حقوق ب  یادینگفت اصل بن  یدپاسخ با  در

کند. در   یافتوارده در یخسارت واقع یزاناز م یش ب  ید نبا گذاریمهاست که بر اساس آن، ب

 1اما از ماده    ؛نشده  یفماده مجزا تعر  یکاصل به صورت متمرکز در    ینا  یران،حقوق ا

»خسارت وارده را جبران    گریمهکه به موجب آن ب  داندیم  عقدی را    یمهکه ب  یمهقانون ب

ن و  ماده    یز نموده«  ب  30از  قائم  یمه قانون  که خسارات   یرا در »حدود   گریمهب  یمقامکه 

را قبول   م  یاوارده  استنباط است. در خسارت مختلط،    «کندیپرداخت  قابل  مقرر داشته، 

 تآلاینماش  یا  یسوز آتش  یمهو ب  سایبری  یمهب  ین خسارت به نسبت علت و معلول ب  یمتقس

»لاضرر« که    یاصل با قاعده فقه  ینگردد. ا   یری تا از پرداخت مضاعف جلوگ  شودی انجام م

 .کامل دارد یاست، هماهنگ یرناظر بر جبران ضرر وارده و منع اضرار به غ
 در فرض ناشناس بودن هکر  گریمهب مقامیقائم

ب  30  ماده م  یمه قانون  »بداردیمقرر  حدود   گریمه:  قبول    یدر  را  وارده  خسارات    یاکه 

م اشخاص  کندیپرداخت  حادثه    یدرمقابل  وقوع  مسئول  قائم  یاکه  هستند  مقام  خسارت 

  بینییشرا پ   یانبه عامل ز  گریمهحق رجوع ب   یروشنماده به  ین خواهد بود...« ا  گذار یمهب

و   آن است که اغلب هکر ناشناس است  یچالش اساس  یبری، سا  تاما در حملا  ؛کرده است

فرض، اگر پس از گذشت مدت معقول )مثلاً    ینوجود ندارد. در ا  یبه و   یامکان رجوع عمل

عامل  یک فقه  ییکه موجب خسارت شده شناسا  یسال(  قاعده  اقتضا    ینشود،  »لاضرر« 

ب  کندیم بپردازد.    گریمهکه  را  خسارت  رجوع،  امکان  فقه  یگر،دیسو   ازبدون    یقاعده 
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نباشد،   ییکه موجب خسارت شده قابل شناسا  یکه اگر عامل  داردیمقرر م  یز»اسباب« ن

در    ین،بنابرا ؛(212، ص1، جق141۹  ی،بجنورد  ی)موسو  شودیوارد نم  دیدهیانخسارت به خود ز

عامل  ییپرداخت خسارت را منوط به شناسا تواند ینم گر یمهناشناس بودن هکر، ب یطشرا

 ید. و احراز امکان رجوع نما یانز
 

 ی تطور فقه حکومت  ر یو سمفهوم    .4

رو  د ینوپد  یاشاخهعنوان  به  یحکومت  فقه به  کلان  ی کردیو  پاسخ  در  فقه،  دانش  در  نگر 

فقه را از    کرد،یرو  نیشکل گرفته است ا  عتیبر اساس شر  ی ضرورت اداره جامعه اسلام

مطلوب    ، یشرع  ری تدب  ی برا  یمعرفت  یفراتر برده و آن را به نظام  ی روابط فرد  م یتنظ  طهیح

تنها   گرید  هی، فقچهارچوب  نی در ا  .(13۹۹  ،پورقیو صد  یزدهی)ا  کندیم  لیو کارآمد جامعه تبد

جامعه، احکام را با نگاه    ریبلکه به مثابه مد  ستین  نیمکلف  یشخص  یهاپرسش  ی گوپاسخ 

 .دینمایآنها استنباط م یاجتماع ری و تأث یکارآمد  ،یبه مصالح کلان نظام اسلام
 

 تعریف فقه حکومتی  .4-1

ضرور  ن یب  زیتما  ق،یدق  فی تعر  یبرا مرتبط  مفهوم  س  یسه  »فقه   ی دانش  «ی اسیاست. 

س  یتخصص عرصه  مسائل  به  صرفاً  که  »فقه    (.13۷6  ،یزی)مهر  پردازد ی م  استیاست 

است و تنها مباحث مربوط به نهاد    یاسیاز فقه س  یارشاخه یفقه حکومت، ز   ایالحکومه«  

اما    (.13۹۹  پور،قیو صد  یزدهی)ا  کند یم  یرا بررس  نو ساختار آ  تیحکومت، مانند مشروع

که بر    شودیاطلاق م  یکردیاصطلاح به رو  نیتر دارد. افراتر و عام   یمفهوم  «ی»فقه حکومت

 اتیه جامعه و تحقق »حافکنده و استنباط احکام در آن، با هدف ادار   ه یابواب فقه سا  یتمام

»استخراج    یعنی  ی معظم انقلاب، فقه حکومت  بر ره  ر ی. به تعبرد ی گیصورت م  «یاسلام  به یط

هر حکم    ریو ملاحظه تأث  «یحکومت و نظر به همه احکام فقه  کیدر همه شؤون    یاحکام اله

 . (13۷1 ،یا)خامنه یجامعه اسلام ل یدر تشک

 

 آن  یچهار برداشت تکامل و  فقه حکومتی تطور ری س.  4-2

دهنده گسترش  دنبال کرد که نشان   ی در قالب چهار برداشت تکامل   توان ی را م   کرد ی رو   ن ی ا   ن ی تکو 
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 . ( 13۹2  ، ی رباقر ی )م فقه در مواجهه با حکومت است    ت ی شمول و عمق مسئول   ره ی دا   ی ج ی تدر 

است    ی صرفاً مجموعه احکام   ی نگاه، فقه حکومت   ن ی (: در ا ی برداشت محدود )فقه احکام حکومت   . 1

 .( 12.  ، ص 1381)رشاد،  آنها مانند حدود و قضاء، به عهده حکومت نهاده شده است    ی که اجرا 

»نگرش«    ک ی به    ی مرحله، فقه حکومت   ن ی در استنباط(: در ا   ی حکومت   کرد ی )رو   ی برداشت روش   . 2

تبد  اجتهاد  فق شود ی م   ل ی در  فر   ه ی .  جا   ند ی ا در  در  را  و    گاه ی استنباط، خود  کرده  حاکم فرض 

 .( 140، ص 13۷6  ، ی ز ی )مهر   کند ی و اقتضائات اداره جامعه را لحاظ م   ی مصلحت نظام، کارآمد 

را به مرحله پس    هیفق تیبرداشت، مسئول ن ی)فقه ناظر به مقام اجرا(: ا ی تیری برداشت مد .3

  هاتیاولو  صیدار تشخدر مقام حاکم، عهده  هی. فق دهدیم  یتسر  زی»اجرا« ن  یعنیاز استنباط  

 .(13۹0 دوست،ی)علاحکام است  یمصالح مختلف در مرحله اجرا انیو حل »تزاحم« م

  نیتریبرداشت عال  نیصدر، ا  دیشه  شهیالفراغ(: متأثر از اندساز )فقه منطقهبرداشت نظام  .4

  یی قلمرو  یعنیالفراغ« است؛  ناظر به »منطقه  ینگاه، فقه حکومت  نی. در ا کندیم  میسطح را ترس

  داف اه تیبا رعا  تواندیامر م ی آنها مقرر نکرده و ول یبرا  ی از مباحات که شارع حکم ثابت

 .(2ج  ،ق1410)صدر، و متناسب با مصالح زمان صادر کند  ریمتغ  یاحکام الزام عت،یکلان شر

فقه حکومتی را ترسیم میهای چهارگانه  اگرچه برداشت تکاملی  اما   ؛کندمذکور، سیر 

نمی  امام خمینی را  در  اندیشه  این مراحل محدود دانست.   چهارچوبتوان صرفاً  از  یکی 

رود. امام خمینی با طرح  ساز )مرحله چهارم( نیز میدیدگاه ایشان فراتر از برداشت نظام

»ولایت مطلقه فقیه« و تأکید بر این که »حکومت، فلسفه عملی تمامی فقه است«، فقه را نه  

کند. به  تمدنی« معرفی میالفراغ، بلکه »ابزار خلق نظامات اجتماعی و  صرفاً پرکننده منطقه

الحکومة بشؤونها«   یعنی اسلام با همه شئونش    (؛ 13۹2)خمینی،  تعبیر ایشان، »الإسلام هو 

امام را »برداشت تمدنی« یا »فقه حاکم بر بنابراین، می  ؛همان حکومت است اندیشه  توان 

های  فقگیری از دستاوردهای چهار برداشت پیشین، اسازی« نامید که در عین بهرهنظام 

کند. این برداشت تمدنی از فقه حکومتی، در ادامه  فراتری را برای فقه حکومتی ترسیم می

 .با تأکید بر آرای امام خمینی تبیین خواهد شد

های مشخص و  اش، دارای ویژگینگر و حکمرانانه فقه حکومتی، با توجه به ماهیت کلان

 : ند ازاها عبارتیاین ویژگ (.13۹۹پور، )ایزدهی و صدیقمتمایزی است 
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پایه این فقه بر این اعتقاد است که شریعت اسلام توانایی پاسخگویی   :باور به جامعیت دین

 .به همه نیازهای اداره جامعه، و نه فقط مسائل فردی، را داراست

تنها  شمول: مخاطب احکام در این نگرش، همه شهروندان جامعه اسلامی است، نهگستره همه

، همه ابواب فقه )از عبادات و اقتصاد تا سیاست و قضا( با نگاهی کلان و مؤمنان. همچنین

 .شوندمرتبط با اداره جامعه بررسی می

اجزای  عنوان  بهشوند، بلکه  وار: احکام به صورت مجزا و منفک استنباط نمینگرش نظام

تأثیر متقابل احکام بر یکدیگر و بر کل جامعه،      شوند.یک سیستم یکپارچه در نظر گرفته می

   . گرددیند استنباط لحاظ میا در فر

توجه به کارآمدی و مصلحت نظام: در این فقه، معیار نهایی تنها استناد شرعی حکم نیست،  

بلکه کارآمدی و اثربخشی آن در مدیریت جامعه و تحقق اهداف کلان نظام اسلامی نیز  

 . گیردقرار میطور جدی مورد توجه به
 

 صدر  و شهید )ره(ینیامام خم   شهی در اند یقه حکومتف.  4-3

فکر  در خم  یمنظومه  هو  ،ینیامام  حق  تیحکومت  ا  قتیو  است.  : ندیفرمای م  شانیاسلام 

»الإسلام هو الحکومة بشؤونها والأحکام قوانین الإسلام و هی شأن من شؤونها بل الأحکام 

  گاه، ن  نیدر ا  (.6۷2.  ص  ،13۹2  ، ینی)خممطلوبات بالعرض وأمور آلیة لإجرائها وبسط العدالة«  

  دگاه یاداره جامعه را بر عهده دارد. عدالت در د  فه یحکومت در متن فقه قرار دارد و فقه وظ

 بنابراین جانبه است که تحقق آن مستلزم اداره جامعه است.  و همه  یتی ترب  یندیاامام، فر

  ت یولا  .( 112  .ص  ،138۹  ،خمینی)است    یو بسط عدالت معنو  یاجتماع  تیترب  لهیحکومت، وس

  تیحکا ر، یاست. واقعه غد  عتیشر یاجتماع تیریمفهوم حکومت و مد  نیامام، ع ر یسدر تف

قضیه غدیر، قضیه جعل حکومت است، این : »کنندیم  حیاز جعل حکومت دارد و امام تصر

 . (113.  ص  ،138۹خمینی، )« است که قابل نصب است والّا مقامات معنوى قابل نصب نیست

است. حاکم    هیو مقدم بر احکام فرع  یاول  یامام، حکم  شهی در اند  هیمطلقه فق  تیولا   هینظر

  یاتخاذ کند که گاه در اجرا بر برخ  یریمصالح اسلام، تداب  چهارچوبدارد در    تیصلاح

فرع م  هیاحکام  اابدییتقدم  اساس  ارات،یاخت  نی .  شرع  یرکن  امام    ینظم    حیتصراست. 

مصلحت    چهارچوبدر    یحکومت  ماتی و تصم  ستیاستبداد ن  یمعنابه  تیولا   نیا  کنندیم
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اتخاذ م ا شودیاسلام  الله  از ولایت مطلقه رسول  یا: »حکومت که شعبهندیفرمایم  شانی. 

نماز و روزه و حج    ی است، یکی از احکام اولیه اسلام است و مقدم بر تمام احکام فرعیه حت

:  دارندی م  انیب  نیامر را چن  نی ا  لی دل  یگر ید  یدر جا  شانیا   .(452.  ص  ،138۹  خمینی،)است«  

»لا یبقى شک فی أنّ الفقیه لا یکون حصناً للإسلام إلّا بأن یکون حافظاً لجمیع الشؤون من  

 . (656. ص ،13۹2 ،خمینی)بسط العدالة وإجراء الحدود وإلّا فصرف الأحکام لیس بإسلام« 

غرب    ی با تمدن ماد   ی و ساختار   ی فرهنگ   ، ی مقابله فکر   ، ی ن ی حکومت د   ت ی منظر امام، مأمور   از 

  ل ی امام در سه سطح تحل   شه ی در اند   ی فقه حکومت   ن، ی بنابرا   ؛ است   ی و تمدن   ی خ ی تار   ی نقش   ی فا ی و ا 

  ت ی )ولا   ی و حقوق   ی )حکومت به مثابه جوهر اسلام(، سطح فقه   ی شناخت ی : سطح هست شود ی م 

 .( نوین ن  )مواجهه فعال با تمد   ی و راهبرد   ی ( و سطح تمدن ی حکم اول عنوان  به مطلقه  

نظر  دیشه م  «الفراغمنطقه»  ه یصدر  مطرح  ا کندیرا  در  در    ی حکومت  ت یولا  ه، ینظر  نی. 

در آن احکام   تواندیو حاکم م  شود یمحدود م  اوردهیاز امور که شارع حکم ثابت ن  ییقلمرو 

  ة یّالاقتصاد  اة یفی الح  عتهای: »فألوان النشاط المباحة بطبسدی نویم  شانیجعل کند. ا  یالزام

أصبح حراماً وإذا أمر به    عتهیمنطقة الفراغ فإذا منع الإمام عن فعل مباح بطب  تشکّلهی التی  

دارد و    دی تأک  ریاحکام ثابت و متغ  انیم  ینگرش بر هماهنگ  ن یا  (.138۹)صدر،  أصبح واجباً«  

حکومت در    ی فقه  تنظ  لیتکم   چهارچوبرا  فقه  م یو  قلمرو   ینظام  در  مشخص   یموجود 

 . ندیبیالفراغ( م)منطقه 

و حکمت    داند یالفراغ مرا مطلق و فراتر از پر کردن منطقه  تیولا   ینیمقابل، امام خمدر

است  نیا  یدی. تفاوت کل دیجویاسلام م یخیها و توسعه تاراراده یکل  یآن را در سرپرست

که  یدرحال  ند،یبیموجود م  ینظام فقه  لیتکم  چهارچوبرا در    یصدر فقه حکومت  دیکه شه

فهم جامع   نی. ا داندیم  یو تمدن  ینظامات کلان اجتماع  تیابزار خلق و هدا  افقه ر  ینیامام خم

مانند   یامسائل مستحدثه   یو سامانده  لیتحل  یبرا  یروشن  ریمس  ،یو فعال از فقه حکومت

   . دهدیارائه م ی بریسا مه یب
 

اسلامی در عرصه امنیتهای حکومت  مسئولیت . 5  
  یحاکم اسلام  ی برا  یادین بن  یفیانتخاب، که تکل   یک نه    یتامن  یناسلام، تأم  یاسیس  یشه در اند



     67 یدر پرتو فقه حكومت یبریسا یمهب

 

ا تشک  یشهر  یتمسئول  یناست.  فلسفه  گوناگون  یلدر  ابعاد  و  دارد  شامل   یحکومت  را 

 یآن واکاو  یلازم است نخست مستندات شرع  یت،مسئول  ین ا  یقدق   یینتب   یبرا     .شودیم

 یرد. قرار گ ی مورد بررس نشود و سپس ابعاد گوناگون آ 
 

 ت ی امن ن یحکومت در تأم  تی مسئول  یفقه ی مبان.  1-5

تأم  یحاکم اسلام  تیمسئول  ،یفقه حکومت  چهارچوب  در تکل  تیامن  نیدر    یفیشهروندان، 

 یذات  تیمسئول  نیاست. ا  ینیحکومت د   یاز فلسفه وجود   یاساس   یو رکن  نیادیبن  یشرع

 استوار دانست.  یعقل  یو مبان  یفقه  ی)قرآن و سنت(، مبان  ینقل  یبر سه رکن مبان  توانیرا م

 ینقل یبانم. الف

  ی و اجتماع  ی فرد  اتیتحقق ح  شرطشیو پ   یاله  ی را نعمت  تیبا صراحت، امن ینید نصوص

معنادار از واژگان مرتبط    یا در شبکه  میکر   قرآن  .کنندیم  یمعرف  یتوأم با عبادت و تعال

تقابلنان«ی)مانند »آمن«، »سلام«، »اطم  ت یامن  گاه یاز جا  یجامع  ر یتصو  ، یمفهوم  یها( و 

بلکه حکومت روابط    ست،ین  یک یز یف  د یتنها نبود تهد  تیامن  ،ی. در نگرش قرآن کندیم  میترس

 (. 32.  ، ص5، جق141۷ ،یی)طباطبا)سلام( در جامعه است  یاز دشمن یسالم و عار

)»آمنة«( سبب آرامش   داریپا تی: امندهندی را نشان م یروشن یعلّ رهیزنج  ،یدیکل اتیآ 

رزقها   هایأتیو برکت )»  ریرزق فراگ  نهیدو، زم  نیو ا  شودی)»مطمئنة«( م   نانیو اطم  یروان

  ی دعا  ربر رزق، د  تیامن  یعلّ  و  یتقدم رتب  ن یا  (.112  آیه  نحل:سوره  )  آورندیرغداً«( را فراهم م

سوره  )آشکار است: »رَبِّ اجْعَلْ هَذَا بَلَدًا آمِناً وَارْزُقْ أَهْلَهُ مِنَ الثَّمَرَاتِ«    زی)ع( نمیحضرت ابراه

   (.126 آیه بقره:
  زین  یمعناشناخت  یهالی. تحلکندیقطع م  شهیرا از ر  بخشات یح  رهیزنج  نیا  ت،یفقدان امن

  ن یچون داشتن سرزم  یلوازم  یا و دار  یچندبعد  یدر قرآن، مفهوم  تیکه امن  دهدی نشان م

 . (26۷. ، ص 13۹۹  ،یلیو اسماع  ی)نورو تحول در باورها و رفتارهاست 

است. در    یحاکم اسلام  یبرا  ینیآفرتیبر وجوب امن  لیدل  نیتر )ع(، واضحتیسخن اهل ب

هدف حکومت  عنوان  بهاست که هم    یچندبعد  یمفهوم  تی)ع(، امننیمعصوم  یمنظومه فکر

 . قرار گرفته است دی مورد تأک یو اجتماع  ینید اتیح شرطشیپعنوان بهو هم 

در خطبهیعل  نیرالمؤمنیام فلسفه حکومت خو  یا)ع(  تب  ش یکه  ب   کند، یم  ن ییرا   یانیبا 
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بمُِستَْبِدٍّ  ندیفرمایم  میرا ترس  یحکمران  یینها  تیجامع و هدفمند، غا فِی سُلطَْانِی  »فَلَسْتُ   :

أَفْعَلُ مَا   ی، فِیمَا آخذُُ بِهوًَى، وَ لَکِنِّی أَسمَْعُ مَا یُقَالُ لِبِرأَیِْی، وَ لَا آخذٍِ   وَ أَنظُْرُ بمَِا یُرىَ لِی، وَ 

لمْظَْلُومُونَ مِنْ  یُعْلَمُ لِی أَنَّهُ الرَّشَادُ لِنَردَُّ الْمَعَالِمَ مِنْ دِینکُِمْ، وَ نُظْهِرَ الْإِصْلَاحَ فِی بِلادَکُِمْ، فَیَأْمَنَ ا

 (.  131خطبه البلاغه: نهج)«  کُمْکُمْ، وَ تَتَّفِقَ کَلمَِتکُُمْ، وَ تلَْتَئِمَ أُموُرُعِبَادِ

ا  تار   نیدر  عل  ،یخیفراز  »امنیامام  بندگان خدا« را در زمره    افتنی  تی)ع(  از  مظلومان 

 ی اجتماع  تیکه امن  دهدی نشان م  انیب   نیا  لی. تحلشمارندیبرم  شیحکومت خو  یاهداف اصل

است. عبارت   عه«و »اصلاح جام  ن«ید  ی ای»اح  یاز پروژه کل  ر یناپذییجدا  ی بخش  یئو قضا

شده است   انیب جه یجمله نت کی صورت »فَیَأْمَنَ المْظَْلوُموُنَ« )تا مظلومان در امان باشند( به

تقدم و    نیگراست. اعادلانه و اصلاح  یحکمران  ی عیطب  جهیثمره و نت  ت،یامن  دهدیکه نشان م

  ی و کارآمد  یعاجتما  ی همبستگ  ی بستر سازنده براعنوان  بهرا    تیامن  گاهیجا  ، یر منطقتأخ

 . کندیم تینظام تثب

  ی اصل  ف یصراحت در شمار وظاها« را بهراه  یساز)ع( »امن یامام عل  ،ی گریخطبه د   در

  ن یا(.  40خطبه    :البلاغه: »... وَ أَمْنَ السَّبِیلِ...« )نهج ندیفرمایو م  شمارندیبرم  یحکومت و وال

  فه یوظ  کیعنوان  بهخارج کرده و آن را    یپردازهینظر  طهیرا از ح   تیامن  ،یاتیفرمان عمل

و    یارتباط  یهاانشری  کهها  راه  تیبر امن  د ی. تأکنهدیم  تیبر دوش حاکم   ینیو ع   ییرااج

  ینظارت و اقدام عمل  ،ی زیرمستلزم برنامه  ت،یامن  نیتأم  دهدمی  نشانجامعه هستند    یتجار

 .است یمختلف اجتماع  یهادر عرصه

 ورزند ی م   دیتأک   ین ی د  ات ی و ح  تی امن   ان ی م   یناگسستن   وندی )ع( بر پی امام عل   گر،ی د  یان ی ب  در

مَا  ند ی فرما ی و م  اغْتَفَرْتُ  الْخَیْرِ  فَقْدَ : »مَنِ اسْتَحْکَمَتْ فِیهِ خَصْلَةٌ مِنْ خِصَالِ  لَا أَغْتَفِرُ  سوَِاهَا وَ 

 (.21۹.  ، ص 1، ج ابن شعبه حرانی  ) الْأَمْنِ وَ لَا حَیَاةَ مَعَ مَخَافَةٍ«    فَارَقَةُعَقْلٍ وَ لَا دِینٍ لِأَنَّ مُفَارَقَةَ الدِّینِ مُ

که در آن »مفارقة   تی و امن   ن ی د  عرضیاست: نخست، هم   یدی دو دلالت کل   یکلام ژرف دارا  ن ی ا 

د  یی)جدا  ن«ی الد  )جدا  ی ( مساون ی از  الأمن«  »مفارقة  امن   ییبا  نشان ت ی از  و  دانسته شده   )

 اة ی توأم با ترس در عبارت »لا ح   ات ی ح  ی است. دوم، نف   ی ن ی د  ات ی ح   نفکی لاجزء    ت،ی امن   دهدی م 

 ت ی مسئول   ن، ی بنابرا   ؛داند ی و شرافتمندانه م   ی واقع   ات ی ح   ی را ناف   ی ناامن   ی روشن مع مخافة« که به 

 .است  ت ی امن   جاد ی مستلزم زدودن ترس و ا   ن، یدر حراست از د ی ن ی حکومت د
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:  ندیفرمایم  ن ییانسان تب  یرا در زندگ   تیامن  گاهیجا  ن،یادی بن یانیدر ب زیصادق)ع( ن  امام

انیَِةُ  »خمَْسُ خِصَالٍ مَنْ فَقدََ مِنهُْنَّ وَاحدِةًَ لَمْ یَزَلْ نَاقصَِ الْعَیْشِ زَائِلَ الْعَقْلِ مَشْغوُلَ الْقَلْبِ... وَ الثَّ

  یپنج خصلت ضرور  فیدر رد  تیامن  ت،یروا  نیدر ا  .(186.  ص  ،۷1ج  ،ق1403  ،مجلسی)الْأَمْنُ«  

به   تیکه فقدان امن  دهدی نشان م  تیروا   نیا  لیکامل قرار گرفته است. تحل  یزندگ  کی  یبرا

  ح یصح  یری گمیو تصم   یعقلان  تیفعال  شرطش یپ  تیامن  یعنی  شود؛ی »زوال عقل« منجر م

عبارت »مشغول القلب« )دل مشغول( اشاره به    نیاست. همچن  یو اجتماع  ی فرد  یدر زندگ

و سلامت    یآرامش درون  یرا شرط لازم برا  تیمندارد که ا  ی از ناامن  یناش  یروان  یآشفتگ

  شیاز گشا  ش یو پ  یپس از سلامت جسمان  تی. قرار گرفتن امنکندیم  یروان جامعه معرف

 .است یماد یازهایاز ن یار یو تقدم آن بر بس  تیدهنده اولونشان ،یدر روز 

مکمل و    ی ژگیرا دو و   یبرکتیو ب  یناامن  ،غررالحکم)ع( در  علی  تر، امامکلان  یدر سطح

  ی،آمد  یمی )تم: »شَّرُّ البِْلَادِ بَلَدٌ لَا أَمْنَ فیِهِ وَلَا خِصْبَ«  کنندیم  یمعرف  رانیجامعه و  کیهمزاد  

)خصب   ی و رفاه اقتصاد تیامن انیم یتنناگسس وندی پ  ا،یکلام گو ن یا . (10255، حکمت  ق1410

  یو لا خصب« به رابطه علّ  هی»لا أمن ف   بی. امام با ترک سازدی( را آشکار میزیو حاصلخ

امنندیفرمایدو مفهوم اشاره م  نیا  ن یب  میمستق   ،یاجتماع  یناگوار  کیتنها  نه  ت،ی: فقدان 

  نیندارد، زم  تیکه امن  یااست. جامعه   یو رونق اقتصاد  یاز برکات اله  تیبلکه عامل محروم

 شرطشیپعنوان  بهرا    تیامن  ل،یتحل  نینخواهد داشت. ا  زیو پربرکت )خصب( ن  زیحاصلخ

  فه یو وظ   کندیم  یمعرف  یاله  یهااز نعمت  یمندو بهره  یاقتصاد  یی شکوفا  ی برا  یضرور 

 . زند یگره م یرفاه عموم نیآن در تأم تیرا با مسئول تیامن جادیحکومت در ا

ا م   اتیروا  نیمجموعه  فکر   دهدینشان  امننیمعصوم  یدر منظومه  سه    یدارا  تی)ع(، 

نخست    گاهیجا است:  غاعنوان  بهکلان  اح  یحکمران  یی هدف  کنار  اصلاح    ن ید  یایدر  و 

عنوان  بهاز ترس؛ و سوم    یو عار   ی نید  اتیتحقق ح  ی شرط ضرورعنوان  بهجامعه؛ دوم  

  نیگرفت که تأم  جهینت  توانیم ینقل  یمبان  نیعاقلانه، آرام و کامل. از ا  یزندگ  یاساس  کنر

و    ی تیحاکم  ،یشرع  ی فیصرف، بلکه تکل  یادار   فه یوظ  کی  ای   یاخلاق  هیتوص  کینه    تیامن

دارد    ینیحکومت د   یدر فلسفه وجود   شهیر   ف،ی تکل  نیاست. ا  یحکومت اسلام  یبرا  یعقلان

منزله قصور  امر، به  نیاست. هرگونه قصور در ا   ینیامن، عادل و د   یاکه همانا تحقق جامعه 
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  ی محکم برا  ی اپشتوانه  ،یمبان  ن یاست. ا  یی ولا   یهاتیمأمور  نیتریاز اساس  یکیدر انجام  

  ؛ آوردیفراهم م  ی بریسا  یچون ناامن  ینینو   داتیحکومت در برابر تهد   تیاستنباط مسئول

جامعه   یو اجتماع  ی عقلان  ،ین ید اتیح  ی برا  ی اتیح  ی اامروزه به عرصه  بر یسا  ی فضا  را یز

 . شده است لی تبد

 ی فقه مبانی .ب

دانند. فقهای امامیه با استناد به ادله استنباطی، تأمین امنیت را از واجبات قطعی حکومت می 

در تعریف فقهی، امنیت به معنای »ایمنی داشتن جانی، مالی، عرضی یا معنوی« است و مراد  

)هاشمی شاهرودی،  باشد  از امنیت معنوی، »ایمن بودن از وقوع در حرام یا ترک واجب« می 

این تعریف جامع، حفاظت از تمامی ابعاد وجودی انسان را در دایره    (.664  . ، ص1، ج 1382

 .دهد مسئولیت حکومت قرار می

اساس، »ایجاد امنیت در شئون مختلف زندگی مردم از وظایف اساسی و حتمی  براین

ترین نیازهای زندگی  ترین و ضروریحکومت اسلامی« شناخته شده است. امنیت از مهم 

آید و فلسفه تشکیل حکومت اسلامی نیز در گرو تحقق همین نیاز اساسی شمار میبشر به

می آن  پرتو  در  تنها  انسان  که  چرا  با  است؛  را  خویش  اخروی  و  دنیوی  »امور  تواند 

 .(664 . ، ص1، ج1382)هاشمی شاهرودی، خاطر سامان دهد« آسایش 

شود.  این تکلیف محسوب می  ترین دلیل فقهیدر این میان، قاعده کلیدی »حفظ نظام« مهم 

عنوان بهای منوط به برقراری نظم و امنیت است، این امر  ازآنجاکه بقا و تعالی هر جامعه

 . گیرد تکلیفی الزامی بر عهده حاکمیت قرار می

سبیل  افزون نفی  قاعده  فقهیعنوان  بهبراین،  تهدیدات  -دلیلی  با  مقابله  لزوم  سیاسی، 

سازد و تأمین  کند. ناامنی داخلی، راه نفوذ و سلطه بیگانگان را هموار میامنیتی را اثبات می 

امنیت، ضامن استقلال و عزت جامعه اسلامی است. در تحلیل وظایف حکومت، قاعده نفی  

ها مورد  یدات امنیتی در تمام عرصهفقهی بر لزوم مقابله با تهد-دلیلی عقلیعنوان  بهسبیل  

 . (111  .، ص1400)حسنی و کریمیان، استناد قرار گرفته است 

 یعقل یانمب. ج

استدلال عقلی، مسئولیت حکومت در تأمین امنیت را امری بدیهی و ضروری برای تشکیل  
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 : تبیین کردتوان در چند محور اساسی داند. این استدلال را میای میو تداوم هر جامعه 

کند که »امنیّت از نیازهاى اوّلیة همة  نیاز اولیه: عقل به روشنی درک میعنوان  بهالف( امنیت  

این    (. 215  .، ص2، جق142۷)مکارم شیرازی،  مردم است که بدون آن زندگى گوارا نخواهد بود«  

 .مندی حکومت استای عقلایی برای وظیفهنیاز اولیه، پایه

امنیت   ازهمینیشپعنوان  بهب(  توسعه:  شاخص شرط  از  امنیت  توسعه  رو  و  رشد  های 

ناامن به طور طبیعى، جامعه سبب  نیافته است که بهاى توسعهشمرده شده است. جامعه 

مى دست  از  نیز  را  توسعه  و  رشد  عوامل  دیگر  جامعه ناامنى،  چنین  در  اى،  دهد. 

رونق خواهد  عتى و مانند آن بىهاى صناندازى کارخانهگذارى، تولید و تجارت، راهسرمایه

ماندگى ها و مغزها را در پى دارد که نتیجة آن فقر و عقببود. همچنین، ناامنى فرار سرمایه

 (. 216 .، ص2، ج ق142۷)مکارم شیرازی، است 

ج( استدلال قرآنی مبتنی بر عقل سلیم: آیات قرآن کریم نیز بر این رابطه علّی عقلانی تأکید  

(، نعمت »امنیت از ترس« در کنار نعمت »طعام از گرسنگی« 4دارند. در سوره قریش )آیه  

قرار گرفته که گواه اهمیت این نعمت و شدت ارتباط این دو با هم است. در آیات دیگر،  

شود: حضرت ابراهیم)ع( نخست نعمت امنیت را و سپس روزی  وشنی دیده میترتیب علّی ر 

کند )رب اجعل هذا بلدا آمنا و ارزق اهله من الثمرات(  فراوان مردم مکه را از خداوند طلب می

گانه »امنیت، اطمینان، روزی  سوره نحل، ترتیب سه  112همچنین در آیه    (.126  آیه  بقره:سوره  )

دهد؛  های زنجیرى علت و معلول را نشان می . این ترتیب طبیعی، حلقهفراوان« ذکر شده است

کند و تا این دو  چرا که تا امنیّت نباشد، کسى اطمینان به ادامة زندگى در محلّى پیدا نمى

نمىنباشند، کسى علاقه اقتصادى  تولید و سروسامان دادن به وضع  به  )مکارم شود  مند 

 (. 216 .، ص2، جق142۷شیرازی، 

دفع ضرر محتمل: از منظر فقه حکومتی، حکومتی که نتواند بستر امن را فراهم آورد،  د(  

ساز »ضرر نوعی« گسترده به جان، مال و آبروی شهروندان شده است.  درحقیقت زمینه

قاعده مسلّم فقهی »لاضرر و لاضرار« که ریشه در حکم قطعی عقل عملی دارد، این مسئولیت 

د. این قاعده با تعابیر مختلفی از معصومین)ع( نقل شده است،  گذاررا بر عهده حاکمیت می

ازجمله: »لا ضرر و لا ضرار على مؤمن« و »لا ضرر و لا ضرار فی الإسلام«. این تعابیر،  
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ای کلی و عمومی در شریعت صورت قاعدهحرمت وارد کردن ضرر و نیز لزوم دفع آن را به

بنابراین، تکلیف حکومت به تأمین امنیت،   ؛( 212  . ص،  1، جق141۹)موسوی بجنوردی،  کند  اثبات می 

تجلی عملی قاعده لاضرر در سطح کلان جامعه است. غفلت از این وظیفه، خود مصداق  

 .شود بارز »اضرار« به آحاد مردم محسوب می 

های حقوقی معاصر نیز بر این ضرورت  استدلال عقلی مبتنی بر مطالعات معاصر: بررسی

ای غیرمنظم  دهد، زندگی در »جامعه ها نشان میگونه که تحلیلهمان  گذارند. عقلی صحه می

سوی شر و اختلال در روابط اجتماعی  عنوان عاملی برای سوق یافتن بهو ناامن«، خود به

امنیت است که عدالت بهشناخته می مثابه نعمتی بنیادین  شود؛ زیرا تنها در سایه نظم و 

گردد. فقدان این امنیت،  و تکالیف افراد برقرار می  محقق گشته و تعادل لازم میان حقوق

اساس، براین  (.۷  . ، ص2022)ایوب و البغدادی،  انجامد  طور مستقیم به فقدان ثبات اجتماعی میبه

شرط عقلی تحقق عدالت و پیشعنوان  بهتأمین امنیت و در عصر حاضر، امنیت سایبری  

 .عهده حاکمیت استبقای نظام اجتماعی، مسئولیتی بدیهی بر 

بر پایه این سه رکن استوار که ریشه در سنت قطعی معصومین)ع( دارد، با ادله استنباطی  

می تقویت  امنیت فقهی  تأمین  است،  استوار  اجتماعی  عقلی و ضرورت  بداهت  بر  و  شود 

جامع، تکلیفی شرعی، فقهی و عقلی برای حاکم اسلامی است. این مسئولیت ذاتی که گستره  

ها و تعاملات ل حفاظت از جان، مال، عرض، معنویت و به تبع آن تمامی داراییآن شام

شود، مبنای محکمی برای تحلیل تکلیف حکومت در مواجهه نوین )ازجمله فضای سایبر( می

آورد. هرگونه تلاش حکومت برای ایفای این مسئولیت، ازجمله  با تهدیدات نوپدید فراهم می

 .ای تحقق اهداف عالیه شریعت و ادای تکلیف شرعی استهای نوین، در راستدر عرصه
 

 تحول مفهومی امنیت در عصر سایبر   . 5-2

در دوران معاصر، مفهوم امنیت دچار دگردیسی شده و از قالب سنتی )جانی و مالی( فراتر  

سایبری«   »فضای  ظهور  است.  اجتماعی، عرصهعنوان  بهرفته  تعاملات  برای  حیاتی  ای 

ناپذیر از مسئولیت ذاتی حکومت اقتصادی و امنیتی، »امنیت سایبری« را به بخشی جدایی

 تبدیل کرده است.
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داده  امروزه،  از  داراییحفاظت  زیرساخت ها،  دیجیتال،  حریم  های  و  حیاتی  های 

خصوصی شهروندان در فضای مجازی، در ذیل همان ضروریات پنجگانه )خصوصاً حفظ  

گیرد. حکومتی که نتواند از این »ثغور جدید« امت اسلامی صیانت کند،  مال و آبرو( قرار می

 در انجام مسئولیت اصلی خود قاصر است.

مواجهه با تهدیدات پیچیده و فراگیر سایبری، ابزارهای سنتی پاسخگو نیستند. بیمه    در

های دفاعی  تواند در کنار سیاستنوین مدیریت ریسک، می  سازوکاریک  عنوان  بهسایبری،  

امنیتی، به تأمین  و  ایفای همان مسئولیت کلاسیک  ابزاری حکومتی و کارآمد برای  مثابه 

 گیرد. امنیت مورد توجه قرار  

کارکردهای چندوجهی بیمه سایبری آن را به ابزاری مشروع و بلکه لازم در دست حکومت  

 : کندتبدیل می

ها و نهادها در برابر خسارات آوری مالی برای بنگاهامنیتی: ایجاد تاب-کارکرد اقتصادی

لی های منفرد به کل اقتصاد ملی، و کاهش بار ماکلان سایبری، جلوگیری از سرریز بحران

 دولت در جبران خسارات.

های  اجتماعی: ایجاد اعتماد و اطمینان در فضای دیجیتال، مدیریت بحران-کارکرد روانی

 ای، و کمک به ترمیم سرمایه اجتماعی پس از حوادث.امنیتی با پشتیبانی مالی و مشاوره

امنیتیساز: شرکتکارکرد پیشگیرانه و فرهنگ با تعیین استانداردهای  حداقلی    های بیمه 

های مالی )تخفیف حق بیمه( به مشتریان دارای سطوح  نامه و ارائه مشوقبرای صدور بیمه

تسهیل و  غیررسمی  ناظران  به  امنیت،  تبدیل  بالای  سایبری  امنیت  فرهنگ  ارتقای  گران 

 .(Woods & Simpson, 2017) شوندمی

ای عمیق در ادله  هبر پایه آنچه گذشت، مسئولیت حکومت اسلامی در تأمین امنیت، ریش

را   سایبری  امنیت  حاضر،  عصر  در  و  دارد  فقهی  و  عقلی  حیاتی  عنوان  بهنقلی،  بستری 

 گیرد. دربرمی

بیمه سایبری، در صورت انطباق با موازین شرعی، نه تنها منافاتی با اصول اسلام ندارد،  

(، کمک  2  آیه  مائده:سوره  بلکه در راستای تحقق اصل قرآنی »تعاونوا علی البر والتقوی« )

افزایش   و  سایبر(  فضای  در  مظلومان  خسارت  جبران  )با  اجتماعی  عدالت  استقرار  به 
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مشروع و   سازوکاری عنوان بهتواند شود. بنابراین، این نهاد میآوری ملی ارزیابی میتاب 

کارآمد در اختیار حکومت قرار گیرد تا مسئولیت ذاتی خویش در »حفظ نظام« و »صیانت  

روریات« را در عصر دیجیتال به انجام رساند. بخش بعدی به تحلیل مبانی مشروعیت  از ض

 مداخله حکومت برای هدایت و تنظیم این ابزار نوین خواهد پرداخت.
 

 یو اجتماع  یروان  تیامن  جادیدر ا  یبریسا  مهیب نقش  .6

ب  ،یینها  لی تحل  در مال  یبریسا  مه ی کارکرد  جبران  از  و    یروان  رساختیز  جادیا  ،یفراتر 

برا  یِاجتماع ا  تالیجی د  ستیز  ی امن  ا  نیاست.  با  ز  یفاینهاد  محور  چهار  در   ر، ی نقش 

 .کندیم نهیرا نهاد  یو اعتماد جمع ی آورتاب 

  تواند یم  ،یشوک روان  جادیبا ا  ،یبر یحادثه سا  کیاعتماد:    یبحران و بازساز  تیریمد  .1

ب بحران  به  سرعت  ب   لیتبد  یاجتماع  یاعتمادیبه  پشت  یبریسا  مهیشود.  ارائه    یبانیبا 

از حادثه )شامل خدمات حقوق  کپارچهی از تشد یو روان  یارسانه   ،یپس  بحران    نیا   دی(، 

 . دینمایم لیرا تسه یاجتماع-یاعتماد به نظام اقتصاد  ی ابیزکرده و روند با ی ریجلوگ

  گران،یاز باز  یاگسترده  فی: با تحت پوشش قرار دادن طیجمع  یمنی و ا  یسازجامعه   .2

  داتیتهد  یهاداده  عی. تجمکندیم  جادیآور او تاب  انیبندانش   ستمیاکوس  کی  یبریسا  مهیب

کل جامعه را ارتقا داده و از گسترش    یتیامن  یاستانداردها  گذاران،مهیو اشتراک آن با ب 

 .کندیم یرینند سلامت( جلوگ)ما یاتیح  یهادر بخش ژه ی وبه هاب یآس

 مهیحق ب  فی)تخف  یمال  یهابا مشوق  مهی: ب یتیسواد امن  یساز نهیو نهاد  یسازفرهنگ  .3

را    تی(، امنداتی تهد  یروزرسانها، بهاستانداردها( و آموزش مستمر )کارگاه  تیرعا  ی برا

  تیشکل مصون  ن یدارتریو پا  کند یم  ل یتبد  ی و عموم  یفرهنگ سازمان  ک یبه    یامر فن  ک یاز  

 . دینمایم جادیرا ا

: پرداخت منصفانه خسارت و برخورد مسئولانه پس  یاجتماع  هیسرما  ت یو تقو  م یترم  .4

  ی ناش  تیاحساس امن  ن،ی. همچنکندیم  میدار شده را ترمخدشه  یِاز حادثه، اعتماد اجتماع

  داتیها در مواجهه با تهدسازمان   نیو اشتراک اطلاعات ب  یهمکار   نهیزم  ،یا مهیاز پوشش ب

 . آوردیمشترک را فراهم م

  « یاجتماع  هیو حفظ »سرما  «یخاطر عمومنان ی»اطم  جادی ا  ،یفقه حکومت  چهارچوبدر  
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م  فی تکل  ل یذ قرار  نظام«  »حفظ  بردیگیکلان  کارکردها  یبر یسا  مهی.  خود    ه یچندلا  ی با 

  یفایا   یبرا  لی بدیب  یاعتماد(، ابزار  تیو تقو  یسازفرهنگ  ، یسازبحران، جامعه   تیری)مد

د   تیمسئول  نیا عصر  ازا  تالیجیدر  ساماندهنیاست.  ا   ی رو،  توسعه  تکل  نیو    ی فینهاد، 

 . د یآیشمار مبه یحکومت اسلام  یبرا یراهبرد 
 

 مبانی مشروعیت مداخله حکومت در بیمه سایبری .  7

پا تأم  یحکومت اسلام  یذات  تیمسئول  ه یبر  با توجه به دگرد   تیامن  نیدر  مفهوم    یسیو 

  مه ی»ب د ی نهاد نوپد میتوسعه و تنظ  ی مداخله حکومت برا تیمشروع بر، یدر عصر سا تیامن

و    ی فقه حکومت  چهارچوبدر    یمبان  نیاست. ا  یمستحکم فقه  یمبان  ن ییتب  ازمندین  «یبریسا

امر    یدر تصرفات ول  شدهرفتهیپذ   ارمعی  که»مصلحت« و »ضرورت«    میمفاه  تیبا محور

ا  کیقابل استخراج است. هر    اصلی  بُعد  چهار  دراست   تنها با اهداف کلان  ابعاد نه  نیاز 

  ینیع ی کارکردها  قیعقل، نفس، نسل و مال( همسو هستند، بلکه از طر  ن، ی)حفظ د عتیشر

 .شوندیمحقق م یبریسا مهی ب ه یو چندلا
 

 (تالیج ید ی)حفظ نظام اقتصاد یبُعد مصلحت .  7-1

است.    ی حکومت اسلام   ه ی از واجبات اول   ی و اقتصاد   ی و استمرار نظام اجتماع   ت ی تمام   حفظ 

 . ( 24۹.  ص   ، ق 141۹  ، ی بجنورد موسوی  )   شود ی »حفظ نظام« که از واجبات اهم شمرده م   ی قاعده فقه 

ستون فقرات اقتصاد و  عنوان  به  «یبر یسا  یدر عصر حاضر دامنه خود را به »فضا 

  ی انرژ  ،یبانک  یهارساخت یبه ز  یبریحمله هماهنگ سا  کی.  دهدیاداره جامعه گسترش م

  مه ی کل کشور را مختل کند. ب  ی حت  ایمنطقه    کیبنگاه، بلکه نظم    کیتنها  نه  تواندی سلامت م  ای

.  شودیوارد عمل م  «یمال  یآورتاب   جادیبُعد، با کارکرد »جبران خسارت و ا  نیدر ا  یبریسا

تبد  نیا با  پ  یهانهیبه هز  بارفاجعه   یهاسکیر  لینهاد   کینقش    ت،یر یو مد  ینیبشی قابل 

اقتصاد  ریگ ضربه ا  یکلان  هزیبرا   ؛دینمای م  فایرا  جبران  با  آور  سرسام  یهانهیمثال، 

از    مارستانیب  کی  یهاداده  یابیباز پس  باج  ک یبزرگ  آن    ی از ورشکستگ  ،یافزارحمله 

  ینو حس  ی ریامپورقصاب  )  کندیم   یر یبحران در نظام سلامت جلوگ  جادیو ا   یاتیمؤسسه ح

 (.  13۹۷کاخ، 
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بانک پس از حمله، از    کیپرداخت    یهاستمیس  یابیباز  یبرا   ینگینقد  نیبا تأم  ن،یهمچن

عملکرد،    نی. ا کند یم  یر یجلوگ  یو از دست رفتن اعتماد عموم  ی هرج و مرج اقتصاد  جادیا

  ، یابزار   نی. بدون چنتاس  تالی جید  یای»حفظ نظام« در دن  یبه حکم شرع   دنیبخش  تینیع

حکومت در    ف یبا تکل  نیشکننده خواهد بود و ا  ی بریسا  یهادر برابر شوک ینظام اقتصاد

 .نظام در تعارض است تیاز کل انتیص
 

 ( یبری سا  یاز مرزها  انتی)ص ی دفاع-یت یامن  .2-7

امن  ر یناپذییجدا  یامروزه جزئ  یبریسا  تیامن است.    ی ارض  تیو دفاع از تمام  یمل  تیاز 

از مرزها  توانندیم  یبر یسا  داتیتهد امن  تیحاکم  ، یکی زیف   یبدون عبور    ک ی  یداخل  تیو 

  ن یجامعه« در ا  انیحکومت در »دفاع« و »حراست از ک   تیکشور را هدف قرار دهند. مسئول

  یگر می)تنظ  رانهی شگیبُعد، با کارکرد »پ  نیدر ا  یبر یسا  مهیاست. ب   ی جار  زین  نیعرصه نو

  مهیب  یها. شرکتکندیحکومت عمل م  م یرمستقیو غ   یکمک  ی بازو  ک یعنوان  بهو توسعه(«  

 ت یسطح امن  یابیخود، به ارز   سکیر  تیری و مد  مهیمحاسبه حق ب  یو برا  یعیبه طور طب

تع  انیمشتر فا  نند)ما   یتیامن  یحداقل  یاستانداردها  نییو  از  و    یرمزنگار  روال،یاستفاده 

  یاقتصاد  یهاها را به ناظران مستمر و مشوقآن  ند،یافر  نی. ا پردازندی آموزش کارکنان( م

 . (Woods & Simpson, 2017)  کندیم لیتبد  ی بریسا تیامن یارتقا یبرا

  سطح   یارتقا  یبرا  یذات  سازوکار  نیبازار، از ا  نیا  میو تنظ  تیبا هدا  تواندی حکومت م

رصد    ی»مرکز مل  سیاز تأس  تیبا حما  تواندیمثال، معنوان به  ؛کل کشور بهره ببرد  یمنیا

  ی ابیهم دقت ارز  دهد،یقرار م گرانمهیب  اریرا در اخت  یبوم  یهاکه داده  «یبریسا داتیتهد

)السان و همکاران،   دیعمل نما  یمل   تیامن  باندهید عنوان  بهدهد و هم خود    شیرا افزا  سکیر

خط مقدم دفاع    تینهاد، درواقع تقو  نیا  یسامانده  یمداخله حکومت برا  ن،یبنابرا  (.13۹5

  ن ینو  یاز مرزها  انتی»ص  فی تکل  یو تجل یبر یسا  داتی در برابر تهد  ی و اقتصاد  یرنظامیغ

 . است «یمل
 

 و حفظ اموال( ی ضرر نوع  ی)نف یاقتصاد  بُعد  .7-3

»لاضرر و    ی»حفظ مال« و منع اتلاف ثروت است. قاعده فقه  عت،یاز اهداف مهم شر  یکی
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که در سطح کلان و    ، یتنها در سطح فردنه(  ق141۹  ،یبجنوردموسوی  )الاسلام«    یلاضرار ف 

نوع  یبرا »ضرر  سنگ  یجار  زی ن  «یدفع  خسارات  ناش  ن یاست.  گسترده  حملات    یو  از 

متوسط    یهابنگاه  یورشکستگ  تال،ی جید  ی هاییدارا  ی منجر به نابود  تواند یکه م  یبریسا

اتلاف سرما و  چن  یمل  یهاهیو کوچک  بارز  عموم  نیشود، مصداق  ب  یضرر    مه ی است. 

از   انتیقاعده و ص  نیا  یتحقق عمل  یبرا   یالهی»جبران خسارت«، وس  سازوکاربا    یبریسا

حوادث    ی(، بار مالهامهی)حق ب  مشترکصندوق    ک ی  جادینهاد با ا  نیاست. ا   یاموال عموم

  کند، یم  ع یتوز  گذاران مهیخاص برداشته و آن را در جامعه ب  یواحد اقتصاد   ک یرا از دوش  

 تیحما د یحفظ اشتغال و تداوم چرخه تول جه،یدر نت ها وبنگاه  یراه از ورشکستگ نیو از ا

دولت را در مواقع وقوع    یمال  ارکارآمد، ب  ی امهی بازار ب  نیتر، وجود چن. از منظر کلانکندیم

صورت دولت مجبور است از بودجه    نیا   ری چرا که در غ  دهد،یحوادث گسترده کاهش م

 (. Woods & Simpson, 2017) ورشکسته شده استفاده کند  یهانجات بنگاه یبرا  یعموم

 ی»دفع ضرر« احتمال  یبرا  دستانهش یپ  یبازار توسط حکومت، اقدام  نیا  می، تنظبنابراین 

 .»حفظ اموال مردم« است ضهیو عمل به فر  یاقتصاد مل انیبزرگ از ک 
 

 بازار( م ی)تحقق عدالت و تنظ  ی جتماعا  بُعد  .4-7 

از ظلم    یریجلوگ   یعدالت و نظارت بر بازار )حسبه( برا  یمتکفل برقرار   یاسلام  حکومت

  ت یو تقو   یساز)فرهنگ  رانهیشگ ی»پ  یبُعد، با کارکردها  نیدر ا  یبریسا  مهیو انحراف است. ب

  ن یاهداف باشد. ا  نیتحقق ا  یبرا   یابزار  تواندی خسارت« م  می(« و »ترمیاجتماع  هیسرما

 : شودیم ستندنقش در چند محور م

 ان ینهاد با جبران خسارت قربان  نیا  ،یو تعاون اجتماع  یم یاز منظر عدالت ترم  نخست،

سا  گناهیب ا  کی)مانند    ی بریحملات  قربان  ی نترنتیفروشگاه  که  داده    یکوچک  سرقت 

  نی. اکندیکمک م  یمجاز  یدر فضا  ر یپذبیاز اقشار آس  تیثروت و حما  ل ی(، به تعدشودیم

  آیه   مائده:سوره  )  «یالبر والتقو   ی »تعاونوا عل  فهیشر  هیآ  حبه رو   دنیبخش  تینیعملکرد، ع

  ده، ی دانیدارد. جبران خسارت ز  د یتأک   ی ارکزی و پره  کین  یدر کارها  ی است که بر همکار(  2

 .است بیرفع آس یبرا  یاجتماع ی از »بر« و همکار یمصداق

هوشمند    یهاسازوکاربا    مه ی ب  ،یاز ضرر عموم  یریشگی بازار و پ  میاز نظر تنظ  دوم،
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 یمال  یهامشوق  یبا اعطا  مهی ب  یها. شرکتکندیم  فایرا ا  می رمستقیغ  گر میخود، نقش تنظ

تخف ب  فی)مانند  کسب مهیحق  به  استانداردها   ییوکارها(  رعا  یبالاتر  یتیامن  یکه    تیرا 

  دهند یسوق م  شتر یب  ی ر یپذتیو مسئول  تیدر امن  ی گذار هیعملاً آنان را به سرما  کنند،یم
(Woods & Simpson, 2017) . 

الاسلام« در سطح    ی»لاضرر و لاضرار ف  یقاعده فقه  یحکومت  یدرواقع اجرا  ند،یافر  نیا

  ی گسترده و نوع  ی از وقوع ضررها  ، یاطیاصول احت  تیبه رعا  قیبا تشو   را یز  ؛کلان است

و    میبدون دخالت مستق  تواندیبازار، م  نیا   تی. حکومت با هداکندیم  ی ریدر جامعه جلوگ

 . را ارتقا دهد تالی جیسطح سلامت و انصاف در بازار د ن،یسنگ

با کاهش اضطراب و    یبریسا  مهی ب  ،یاجتماع  هیو سرما  یسازدر حوزه فرهنگ  سوم،

  تالیجیها در اقتصاد د تر افراد و بنگاهارکت فعالبه مش  ،یبریسا  یهاسکیاز ر   یترس ناش

  نه یزم  ،یا مهیاز پوشش ب  یناش  تی. احساس امنکندیکمک م  «یاجتماع  هی»سرما  تیو تقو 

همکار و  م  فعالان  ن یب  شتریب  ی اعتماد  فراهم  را  افزونآوردیبازار   یهابرنامه   ن،یبرا . 

  دهند یاز خدمات خود ارائه م  یبخشعنوان  به  گران مهیاز ب  یار یکه بس  ی جیو ترو  یآموزش

کارگاه ف   یساز هیشب  یها)مانند  گزارش  نگیشیحملات  انتشار  به  داتیتهد   یهاو   ،)

  ن ی. ادینمایم یانیکمک شا داریپا یومفرهنگ عم  کیعنوان به «یتی»سواد امن یسازنه ینهاد

بهآموزش گاه  که  راها  م  گانیصورت  ارتقا  ی فرهنگ  ی بازو  شوند،یارائه  در    ی حکومت 

 . گردندی محسوب م یعموم یآگاه

ب  نیا  جهینت که  است  آن  طر  ی بریسا  مهی بخش  خسارت،    یهاسازوکار  ق یاز  جبران 

تحقق    یعنیحکومت    یدر خدمت اهداف اجتماع  تواندیو آموزش، م  یاقتصاد  یهامشوق

کارکردها، مستند به    ن ی. اردیقرار گ   یاجتماع  هیسرما  تیعادلانه بازار و تقو  م یعدالت، تنظ

فقه  یقرآن  یمبان قواعد  سازوکارها  ی)نف  ی)تعاون(،  و  در    شدهرفتهیپذ  ییعقلا  یضرر( 

 . جامعه است تیریمد

  ی قرارداد خصوص  ک یصرفاً    ی بر یسا  مه یکه ب   گردد یچهاربعد فوق روشن م  ل یبا تحل

نهاد  ست،ین کارکردها  یبلکه  با  و یگر می)تنظ  رانهیشگیپ  ،یجبران  هیچندلا   یاست   )

از    انتی)حفظ نظام، ص  ینظام اسلام  یتحقق مصالح قطع  ریدر مس  قاًیساز که دقفرهنگ

 و تحقق عدالت( قرار دارد.    یضرر عموم ینف ت،یامن
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در آن    تیاز فعال  یناش  دیو حرج شد   تالیجید   یبودن فضا  ریناپذاجتناب   گر،یدیاز سو

  ه یعرصه را با استناد به آ  نی »ضرورت« توجه حکومت به ا  سک،یر   تیر یبدون پوشش مد

 ار ی »مصلحت« مع  نکهیبه ا  تیبا عنا  ن،یبنابرا  ؛دینمایم  د یحرج و قاعده عسر و حرج تأک  ینف

و    سازدیکلان را محقق م  یها نهاد هم مصلحت  نیاست و ا  یحکومت  صرفاتت  تیمشروع

و  میتنظ   ن، یتقن  ت،یدر هدا   یضرورت عصر است، مداخله حکومت اسلام  ک یبه    یهم پاسخ

فقه   چهارچوبدر    یراهبرد   یشرع   فی تکل  کیکه    ار،یاخت  کیتنها  نه  ، یبریسا  مهیتوسعه ب

به قاعده لاضرر، قصور در    ت،یمسئول  نی. غفلت از اشودی محسوب م  یحکومت با توجه 

 . خواهد بود ییولا  فهیانجام وظ
 

  یحقوق یکردهلایبلا رو  یبریسلللا یملهب  یفقه یمبلان  یقیتطب یللحلت.  8
 یو اسلام یغرب
  یشین، پ  مباحثدر  یهفقه امام  یبر اساس مبان   یبری سا  یمهعقد ب  یه اول  یتاز اثبات مشروع  پس

در    یبریسا  یمهحاکم بر ب  یحقوق   یکردهایبا رو  یمبان  ینا   یقیتطب  یل نوبت به تحل  ینکا

از آن رو    یقی تطب  یلتحل  ین. ارسدیم  یاسلام  یو تجربه کشورها  ی غرب  یحقوق  یهانظام 

در تعارض    یجهان  شدهیرفتهتنها با اصول پذنه  یفقه  یمبان  هداست که نشان د  یضرور 

  یطراح  یمستحکم برا  ییمبنا  تواندیدارد و م  یاز موارد همپوشان  یاریبلکه در بس  یستن

 . فراهم آورد یبوم  یالگو

استوار    یادین چهار اصل بن  یهبر پا  یمه، انواع ب  یرهمانند سا  یبری سا  یمه ب  ی، حقوق غرب  در 

 .است یققابل تطب  یمعادل و مبنا یدارا یهدر فقه امام یک است که هر 

قرارداد ملزم به ارائه اطلاعات   ینکه به موجب آن طرف  «یتحسن ن  یتاصل »نها  نخست،

موجب بطلان قرارداد    تواندیاطلاعات م  یفتحر  یاکامل و صادقانه هستند و هرگونه کتمان  

»المؤمنون عند شروطهم« و لزوم صداقت در معاملات قابل   یاصل با قاعده فقه  ین شود. ا

ب در  است.  اهم  ین ا  ایبری،س  یمه انطباق    ید با  گذار یمهب   یرا ز  ؛ یابدیم  یمضاعف  یت اصل 

خود ارائه دهد   یسوابق حملات و اقدامات حفاظت یتی،امن هاییرساخت از ز  یقیاطلاعات دق

ب بهدامنه پوشش  یدبا  یزن  گریمهو  را  استثنائات  و    ی و عسکر  ی)انصارکند    یانب  یروشنها 
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 . (13۹4 ی،دهنو

ب »منفعت  اصل  ب  «پذیریمهدوم،  آن  اساس  بر  ب  یدبا  گذاریمهکه  موضوع  به    یمه نسبت 

  نفعیذ  یمه مال مورد ب   یدر بقا  ید با  گذار یمه»ب   یران،ا  یمه قانون ب   4باشد. مطابق ماده    نفعیذ

  یاو منفعت  یبرا  یمهکه مال مورد ب  یشخص  یگر،دعبارتباطل است«. به  یمهباشد، والا عقد ب

  یمه آن مال را ب  تواند یم شود،یمتوجه او م یانیدارد و در صورت بروز حادثه، ضرر و ز

معنا که هر    ین الْغُرْمُ« تطابق کامل دارد؛ به ا  یْهِ »مَنْ لَهُ الْغَنَمُ فَعَلَ  ی اصل با قاعده فقه  این  .کند

اصل    ینا  یبری،سا  یمهمتحمل شود. در ب  یزآن را ن  یانز  یدبا  برد،ی منفعت م  یزیکس از چ

  یمه ب  عموضو   یجیتالد  هایییدارا  یمسئول قانون  یاحتماً مالک    گذاریمهکه ب  کندی م  یجابا

  در   .باطل خواهد بود   یمه،فقدان نفع قابل ب  یلصورت قرارداد به دلینایردر غ  یراز  ؛باشد

 یقانون  ییمواجه است؛ ازجمله نبود شناسا  ییهااصل با چالش  یناعمال ا  یجیتال،عصر د 

ارزش    یدها و نوسانات شدداده  یگذار ارزش  یدشوار   یجیتال،د  های ییدارا  یبرا  یحصر

باایجیتالد  یارزها مالین.  اثبات  به  با توجه  قابل  یجیتالد   هایییدارا  یعرف  یتحال،    یت و 

اقت  یینتع مآن  صادیارزش  ذ   توانیها،  مالک  نفعییرابطه  اساس  بر   یت مسئول  یا  یترا 

 . احراز نمود یقانون

  گذار یمهب  یمال  یترا بازگرداندن وضع  یمهباصل »جبران خسارت« که هدف از عقد    سوم،

اصل با قاعده    ین. ای و  یسود برا  یامنفعت    یجادنه ا  داند،یاز حادثه م  یشپ  یتبه وضع

است. بر اساس قاعده لاضرر، هرگونه ضرر و    یقکاملاً قابل تطب  یه»لاضرر« در فقه امام

با  یانز ب  ید وارده  و  قالب  ین تحقق هم  ی برا  ی سازوکار  یقاً دق  یمهجبران شود    ی هدف در 

  ی از سو  یکه خسارت پرداخت  کندیم  یجاباصل ا  ینا  یبری، سا  یمه است. در ب  یافتهسازمان 

 . (13۹3 ین،تحس یابی)افراسوارده باشد  یانز یواقع یزاناز م یش ب ید نبا گریمهب

»قائم   چهارم، ب  «ی مقاماصل  به  م  گریمهکه  به   دهدیاجازه  خسارت  پرداخت  از  پس 

  «یباصل با قاعده »تسب  ین رجوع کند. ا  یانبه عامل ز  یمبلغ پرداخت  یافتباز  ی برا  گذار، یمهب

اصل    یناعمال ا   یبری،سا  یقابل انطباق است. در فضا  یرانا   یمهقانون ب  30در فقه و ماده  

  یگری د  یئدر حوزه قضا  یاکه عامل حمله ناشناس    یزمان  یژهواست، به  همواج  ییهابا چالش 

  یطراح  یازمندو صرفاً ن  کنندیوارد نم  ی اها به اصل قاعده خدشهچالش  ین حال، اینباشد. باا

 . (13۹۹و بدرزاده،   ی)احمدمناسب هستند  ییاجرا یسازوکارها
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از منظر    یز ن   دهند ی را شکل م   یبری سا   یمه ب   چهارچوب که    المللی ین ب   ی و استانداردها   مقررات 

  ی برا   یی طور خاص به راهنما که به   2۷102  یزو هستند. استاندارد ا   یق و تطب   یل قابل تحل   ی فقه 

  ی را برا   ی الزامات   یک، در حوزه تجارت الکترون   یترال نمونه آنس   ین و قوان   پردازد، ی م   یبری سا   یمه ب 

 . اند استثنائات پوشش مقرر کرده   یین و تع   یمنی شروط ا   یت اطلاعات، رعا   شای اف 

کامل   یسازرا ملزم به شفاف  گر یمهب   المللی ینب  یاطلاعات، استانداردها  ی افشا  ینهزم  در 

  یت درباره وضع  یقرا ملزم به ارائه اطلاعات دق  گذار یمهو ب   نامهیمهو استثنائات ب  یطشرا

  ی است: نخست، عدم افشا  یدالزام مشروط به دو ق   ینا  ی،. از منظر فقهکنندیخود م  یتیامن

افراد، و دوم، محدود بودن دامنه افشا به رفع    یخصوص   یمو حر  یتجار  حرمانهم  یهاداده

  گیری یمافشا شود که در تصم  یدبا  یصرفاً اطلاعات  یگر،دعبارتجهالت مؤثر در قرارداد. به

مقدار، خود    ین از ا  یش ب  یاست و افشاقرارداد مؤثر    گذاری یمتق  یا انعقاد    ی طرف مقابل برا

 . باشد یخصوص یمحر یا  یفکر یتمصداق تجاوز به حقوق مالک تواندیم

ا  در  شروط  رمزنگار  یمنیمورد  به  الزام  فا  ی، مانند  مم  یروال، نصب    های یزیانجام 

مبنا  ی ادوره عند شروطهم«  »المؤمنون  قاعده  کارکنان،  آموزش    ی برا  یمحکم  یفقه  یو 

  ی با امضا  گذاریمهقاعده، ب  ین. بر اساس اکندیشروط فراهم م  ینا   یآورو الزام  یرش پذ

به    تواندیشروط م  ین و تخلف از ا  شودیشروط مندرج در آن ملتزم م  یقرارداد، به تمام

 امد. ینجب گر یمهسلب تعهد ب یاکاهش 

به  در  پوشش،  استثنائات  سا  یاستثنا  یژه وخصوص  بس  «یبری»جنگ  در  از    یاری که 

مسئول  المللیینب  هاینامهیمهب و  لاضرر  قاعده  شده،  نظام    یتگنجانده  حفظ  در  حکومت 

حملات را که خارج   یل قب   ین از ا  یخسارات ناش  یکه دولت از محل منابع عموم  کندیاقتضا م

  ین صندوق تضم  یجاداست که ا   یهمان منطق  ینکند. ا  اناست، جبر  یمه بازار ب   یتاز ظرف 

 کند. یم یه را توج یستمیس هاییسکر  یبرا  ی دولت

شده   یب ها تصوو حفاظت از داده   یبریسا  یمه در حوزه ب  ی متعدد  ین متحده، قوان  یالات ا  در

 اییانه هستند: قانون تقلب و سوءاستفاده را  یققابل تطب   ی فقه   ی با مبان   ینوع به   یک که هر  

 (CFAA) منع افساد و حرمت مال مسلمان   یکه با قواعد فقه   اییانه را   یممقابله با جرا  یبرا

حفاظت از اطلاعات سلامت   ی برا HIPAA) (یقانون حفاظت از اطلاعات پزشک   ؛راستاست هم 
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تطابق دارد؛ قانون حفاظت از اطلاعات   ی انسان اسرار و کرامت    ی افراد که با قاعده حرمت افشا

سازگار است؛   ی امان   یت که با قاعده حفظ اموال و مسئول   ی مؤسسات مال   یبرا  (GLBA) ی مال 

که با قاعده  یدات تبادل اطلاعات تهد   یبرا  (CISA) یبریسا   عات اطلا   ی گذارقانون به اشتراک 

همکار  و  همخوان   ی تعاون  ضرر  دفع  حر   ی در  از  حفاظت  قانون  و   یخصوص   یم دارد؛ 

و حق   یطکه با قاعده تسل   ی کنترل اطلاعات شخص   یبرا (CCPA) یفرنیاکنندگان کال مصرف 

 یقانون حفاظت از اطلاعات شخص  یز قابل انطباق است. در کانادا ن   یکنترل بر اطلاعات شخص 

الکترون  اسناد  اتحاد   (PIPEDA) یکیو  مقررات عموم   یهو در  داده ح   ی اروپا،  از   ها فاظت 

 (GDPR) بر ضرورت جبران خسارت   یها هستند که همگ حفاظت از داده   ینقوان   ین تر مهم

 .( 1403 ی، و کلانتر  ی زفرقند   یدارند )فتاح   ید ها تأکاز نقض داده   ی ناش 

)تکافل    «یبریمتقابل سا  یمهو امارات، مدل »ب  ینبحر  ی،مانند مالز  یاسلام  یکشورها  در

  یتوجهقابل  یای مزا  یدارا  یکه از منظر فقه  یافته( توسعه  یهبر عقد تبرع )هد  ی( مبتنیبریسا

معامله معوضّ، بلکه    یک عوض در  عنوان  بهرا نه    یمه حق ب  گذاران یمهمدل، ب  ین است. در ا

ساختار، شبهه غرر را که    ین. ا کنندی و تبرع به صندوق مشترک پرداخت م  یههدعنوان  به

مهم  یکی به  یمهب   یفرارو  یفقه  یهاچالش  ینتراز  است،  اساسمتعارف  مرتفع   یطور 

  شده ینسود تضم   گونهیچه  یراز  ؛است  یمدل منتف  یندر ا   یزشبهه ربا ن  ین. همچنسازدیم

ن  یابهره  یا کار  از کسر هز   یستدر  پس  مازاد صندوق    یعتوز   گذارانیمهب  یانم  هاینهو 

 . کامل دارد   یهمخوان  ( 2  آیه   مائده:سوره  )  « یالبر و التقو  ی»تعاونوا عل  یهمدل با آ  ین . اشودیم

  یجیتال د یبه اپراتورها  یمجوزده  چهارچوبدر    یمالز  ی اساس ضوابط بانک مرکز  بر

 ی هاازجمله طرح  یسکمشارکت در ر  یها، مدل2022-2024مصوب    متقابل  یمه و ب  یمه ب

 یافتدر  یانمتقاض  یبرا  یعتشر  یتشناخته شده و الزام به رعا  یترسممتقابل به  یتحما

که   دهدی نشان م یمقررات چهارچوب یناست. ا یدهگرد  یحتصر دیجیتالمتقابل  یمهمجوز ب

م  اندیافتهدر  یخوببه  یشرو،پ  یاسلام  یکشورها تکافل  مدل    ی برا  یراهکار  تواندیکه 

 Bank)باشد    یشرع  ین بدون مخدوش ساختن مواز  یدر جوامع اسلام  یبریسا  یمه توسعه ب 

Negara Malaysia, 2022). 

 یبرا  ی مستحکم فقه   ی و مبان   یبریمتقابل سا   یمهموجود در مدل ب  های یت وجود ظرف  با 

مواجه است که   یمهم   ی ها با چالش   یراندر ا  یمهنوع ب  ین ا  ی اجرا  یبری،سا   یمه ب  یتمشروع 
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 :ند از ا ها عبارت چالش   ینا   ینتر است. مهم   یمناسب ضرور  ی الگو  یطراح   یها براشناخت آن 

داده  نخست، برا  ی آمار  یهانبود  ر  ی معتبر  بیسک محاسبه  صنعت  اساس   یمه.  بر 

  یبری درباره حملات سا  یخیتار  یهاو فقدان داده  کندیکار م  یو اکچوئر  یآمار  یهامدل

 . (1402 یمه،)پژوهشکده ب سازدیمناسب را دشوار م یمه محاسبه حق ب یران،در ا

مال  دوم، در  پیجیتالد   هایییدارا  ی برخ  یتابهام  فصول  در  اگرچه   یت مال  یشین. 

اما در عمل    ؛ صدر اثبات شد  ید و شه  ینیامام خم   یبا استناد به آرا   یجیتال د  هایییدارا

برخ داده  یهنوز  انواع  دارااز  و  عرف  یجیتال د  هایییها  نظر  قانون  یاز  در    یو  ابهام  با 

 . (13۹3و همکاران،  پوریمن)بهاند مواجه یگذار ارزش

حر  سوم، جامع  قانون  قوانیخصوص  یمنبود  ا   ین .  در   چهارچوب فاقد    یرانموجود 

برا داده  یمنسجم  از  ا  یشخص  یهاحفاظت  و  تع  ینهستند  مسئول  یینخلأ،    یتحدود 

 کند. یمواجه م یرا با دشوار  گر یمهو ب گذار یمهب

ز  چهارم، ارز  یابیارز  یفن  های یرساخت ضعف    یبری خسارات سا  یقدق  یابیخسارت. 

به   یدگی رس یند حوزه، فرآ ینبالاست و کمبود کارشناسان زبده در ا  ی تخصص فن یازمندن

 کند. یم ینه خسارات را کند و پرهز

برا   پنجم،  واحد  استاندارد  نبود    ی فقدان  مل   یک قراردادها.    های نامه یمه ب   ی برا   ی استاندارد 

 شود. ی قراردادها م   ی حقوق   یسک ر   یش و افزا   گذاران یمه و ب   گران یمه ب   ی موجب سردرگم   یبری، سا 

شکست  و خطر  ر   یناش  یآبشار  یهاششم،  سایستمیس  هاییسکاز  حملات    یبری . 

  یسکر   یریتامر مد  ینکنند و ا  یتسرا   یگرد  یهابخش به بخش  یکسرعت از  به  توانندیم

ا  ی که تجربه محدود  یرانیا   گرانیمهب  یانباشت را برا دشوار    یار حوزه دارند، بس  ین در 

 . (1403 ی،و کلانتر  یزفرقند ی)فتاح سازدیم

  یت ولا یه نظر یژه وبه یه،فقه امام هاییتاز ظرف یریگبا بهره تواند یم یرانا یحقوق نظام

  ینه زم  یبری، متقابل سا  یمهدر مدل ب  یاسلام  یو استفاده از تجارب کشورها  یه،مطلقه فق

تدر روچالش  ین ا  یجیرفع  آورد.  فراهم  را  گام  یجیتدر  یکرد ها  در طراحبهو  مدل    یگام 

با هدف    یقاًخواهد شد، دق  یحفصل تشر   ینا   یبعد  یهاکه در بخش   یرانا  یبرا  یشنهادیپ

 .شده است  ینها تدوچالش ینهم  یریتمد
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 ی قانون   ی و خلأها   یبری سا   یمه در مواجهه با ب   یران حقوق موضوعه ا   یت ضع و .  9
اسلام   پیش حکومت  آنکه  ب  یاز  در  فعال  مداخله  با  یبریسا  یمهبتواند  باشد،    ید داشته 

از    یشناخت، خود بخش  یندقت بشناسد. اموجود را به  ینظام حقوق  یو خلأها  هایتظرف

 ی، قانون  ی بدون احراز خلأها  یراز  ؛است  ی فقه حکومت  چهارچوب»حفظ نظام« در    یف تکل

  ینقوان  ی نمود. بررس  یین را تع  گری یمو تنظ  گذاری نحکومت در قانو  یتمسئول  توانینم

  یبریسا  یمه ب  ی برا  یاختصاص  چهارچوبفاقد    یران ا  یکه نظام حقوق  دهدیموجود نشان م

 .لازم را ندارند یدکارآم  یزعام موجود ن یناست و قوان

  یعقد   یمه : »ب کندیم  یف تعر  ینرا چن  یمه قانون، ب  ین ا  1ماده  .  1316مصوب    یمه قانون ب .  1

  یگر، داز طرف  یوجوه  یاپرداخت وجه   یدر ازا  کندیطرف تعهد میک موجب آن  است که به

  ی به و  ینیوجه مع  یابروز حادثه، خسارت وارده به او را جبران نموده    یادر صورت وقوع  

عقود    یمبنا  تواندیدارد و م  ی مناسب  یت کل  یف تعر  ینهرچند ا  . «ردازدبه شخص ثالث بپ  یا

گ   اییمهب برا  ؛ یردقرار  سا  هاییسکر  ی اما  وقفه    یبریناملموس  داده،  سرقت  )مانند 

ایستن  ی به شهرت( کاف  یب آس  یا  یجیتال، وکار د کسب مفهوم »خسارت«    یف،تعر  ین. در 

  یبری، سا  ی ود، حال آنکه در فضاشیحمل م  یبر خسارت به اموال ماد  یصورت سنتبه

با افزودن    1رو، اصلاح ماده  یندارند. ازا  یرملموسو غ  یجیتالد  یتماه  هاییاز دارا  یاریبس

  رسد یبه نظر م  ی ضرور  «یجیتالد  هایییدارا  یا  یعبارت »اعم از خسارت به اموال ماد
 .(1403 ی،و کلانتر یزفرقند ی)فتاح

الکترون  .2 تجارت  مسئول  ین ا  54تا    46مواد  .  1382مصوب    یک قانون  به   یتقانون 

ا   یکیالکترون  یدهندگان خدمات در فضا ارائه   ی برا   یفیمواد شامل تکال  ینپرداخته است. 

.  شود یم یفتکال یناز نقض ا  یکنندگان و جبران خسارات ناشمصرف یهاحفاظت از داده

قانون مذکور هینباا ب  ایشارها   یچ حال،    یریتمد  یاابزار جبران خسارت  عنوان  به  یمه به 

  ی خلأ مهم  ای، یمهو سازوکار ب  یقانون  هاییتمسئول  یانم  یوندنکرده است. فقدان پ  یسکر

 .کرده است یجادا یرانا یکدر نظام حقوق تجارت الکترون

  ی انگاردارد و به جرم  یفریقانون عمدتاً جنبه ک  ینا.  1388مصوب    اییانهرا  یمقانون جرا  .3

  ی برا  یمشخص  ییاما سازوکار اجرا  ؛پرداخته است  یبریسا  یمخرب در فضا  یرفتارها
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مدن خسارت  جرا  یناش  یجبران  به  بینی یشپ   یبری سا  یم از  است.    یگر، دعبارتنکرده 

تعقانون  به  برا  یینگذار صرفاً  از طراح  یمجازات  و  کرده  بسنده  جبران    یمرتکب  نظام 

اما تا   ؛خلأ را پر کند  ینا  تواندیم  یبریسا  یمهغفلت نموده است. ب  یانقربان  یخسارت برا

  یدر عمل راه  ایبریحملات س  یانشود، قربانن  یف آن تعر  یبرا   یقانون  چهارچوبکه    یزمان

 .جبران خسارت نخواهند داشت یبرا

بلکه قصور    یستندن  یحقوق  یگانه صرفاً نقص فنسه  یخلأها  ینا  ی،منظر فقه حکومت  از

از اموال    یانتو »ص  «یجیتالد  یحکومت در »حفظ نظام اقتصاد  یذات  یتمسئول  یفای در ا

  ینمکلف به تأم  یه،مطلقه فق  یتولا   یهبر اساس نظر  یاسلام. حکومت  شوندیم  یتلق  «یعموم

در گرو وجود نظام جبران خسارت   یت،امن  یناز ا  یجامعه است و بخش  یاقتصاد  یتامن

حکومت به عرصه    ی رو، ورود فور یناست. ازا  یبری نوظهور سا  هاییسکر  یکارآمد برا 

 است.  یو قانون  ی شرع  یف تکل  یککه    یار اخت  یک نه    یبری، سا  یمه ب   گری یمو تنظ  یگذار قانون 

 

   یریگجه ینت
  یبری، سا  یمهدر ب  یمداخله حکومت اسلام  یتو مشروع  یتمسئول  یل پژوهش با هدف تحل  ینا

 ین نشان داد تأم  هایافتهانجام شد.    یهمطلقه فق  یتولا  یهو نظر  یفقه حکومت  چهارچوبدر  

نظام«، مسئول  یلذ  یبریسا  یتامن  ی حکومت اسلام  یبرا  یو شرع  یذات  یتیقاعده »حفظ 

صدر اثبات شد و    ید و شه  ینیامام خم  ی با استناد به آرا  یجیتالد  هایییدارا  یتاست. مال

)أوفوا    یو ادله قرآن  ینی»عقد مستقل« امام خم  یهبر نظر  یه با تک  یبری سا  یمه عقد ب   یتمشروع

عل تعاونوا  احراز    ی بالعقود،  فقهیدگرد البر(  چالش  پنج  )باج   ی.  منتفخاص  سود    ی، افزار، 

مصنوع  یخطا ب  ی،هوش  قائم   هانامهیمهتداخل  هکر(    یمقامو  بودن  ناشناس  فرض  در 

 .ارائه شد یانیم یو راهکارها  یبررس

بُعد مصلحت   مشروعیت  چهار  اجتماع   ی اقتصاد   ی، دفاع - یتی امن   ی، مداخله حکومت در    ی و 

  یاتی، ح   ی ها بخش   یجی شامل الزام تدر   یبی ترک   ی نشان داد الگو   یقی . مطالعه تطب ید مستند گرد 

  ی برا  ی دولت  ین و صندوق تضم  ی فن  ی استانداردها   یبری، متعارف و تکافل سا   یمه مدل دوگانه ب 

  یکردی مکلف به اتخاذ رو   یه، مطلقه فق   یت ولا   یه با اتکا به نظر   ی اسلام   ومت مناسب است. حک   یران ا 

است. فقه    یبری سا   یمه ب   ی سامانده   ی ( برا ی ارت و توانمندساز نظ   گری، یم تنظ   ین، )تقن   ی چندسطح 
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 به مسائل مستحدثه را دارد.   یی پاسخگو   یی توانا   یا، اجتهاد پو   یت با ظرف   یه امام 
 

 تخصصی و عملیاتی )مبتنی بر تحلیل فقه حکومتی(  شنهاداتیپ

پیشین،  های  بر اساس مبانی فقه حکومتی و با توجه به خلأهای شناسایی شده در بخش

 : گرددپیشنهادات ذیل در چهار سطح تدوین می

 )تقنین(الف( پیشنهادات به مجلس شورای اسلامی

های  با افزودن عبارت »اعم از خسارت به اموال مادی یا دارایی قانون بیمه  1اصلاح ماده    .1

   . عرفی«وکار مستند به رویه بینی ناشی از وقفه کسبدیجیتال و همچنین سود قابل پیش

 : اروپا، مشتمل بر  GDPR با الهام از های شخصیتصویب قانون جامع حفاظت از داده .2

 درآمد سالانه برای نقض داده درصد2های مؤثر حداقل جریمه •

 ساعت ۷2رسانی نقض داده ظرف الزام به اطلاع •

 »مال معنوی« با ارزش اقتصادی عنوان بهتعریف حریم خصوصی دیجیتال  •

ها، ها، بیمههای حیاتی )بانک برای الزام تدریجی بخش مکرر به قانون بیمه  2۹الحاق ماده    .3

نیروگاهبیمارستان حداکثر  ها،  سایبری ظرف  بیمه  خرید  به  مخابراتی(  اپراتورهای    3ها، 

 . الهام از تجربه ترکیه با سال

 ب( پیشنهادات به بیمه مرکزی جمهوری اسلامی ایران  

و    .4 بیمهتدوین  برای  سایبری  ریسک  ارزیابی  »دستورالعمل  از   «گرانابلاغ  الهام  با 

 :مشتمل بر EIOPA (2023) دستورالعمل 

 آپ منظم(پذیری )رمزنگاری، فایروال، بکحداقل استانداردهای امنیتی برای بیمه •

 های بومی های کمی ارزیابی ریسک متناسب با دادهمدل •

 مانه ملی ثبت خسارت الزام به گزارش حملات سایبری به سا •

الهام از  با  تدوین نمونه قرارداد استاندارد بیمه سایبری در دو نسخه متعارف و تکافل   .5

 . (Bank Negara Malaysia, 2022) مدل مالزی

ساعت،  ۷2دهی فوری حداکثر شرایط عمومی )همکاری در تحقیق، اطلاع •

 رازداری متقابل( 
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 های دولتی( گذار، جنگ سایبری، جریمهبیمهاستثنائات استاندارد )اقدام عمدی  •

 الحسنه(شروط فقهی در نسخه تکافل )عقد تبرع، نقش متولی، صندوق قرض •

 ی  ربرای رفع مشکل نبود داده آما ایجاد سامانه ملی ثبت خسارت سایبری .6

فنی    گروهجدا از مجوز عمومی، با الزام به داشتن   صدور مجوز تخصصی بیمه سایبری  .۷

 .ارزیابی ریسک سایبری

 ( ج( پیشنهادات به شورای عالی فضای مجازی )راهبری کلان

شده  آوری، پردازش و اشتراک کنترلبرای جمع «های سایبریتأسیس »مرکز ملی داده  .8

ه »حفظ نظام« و تکلیف  گران )مستند: قاعدهای حملات سایبری با بیمه مرکزی و بیمهداده

 .آفرینی(حکومت به امنیت

با رویکرد فقه حکومتی و تصویب در شورای عالی،   «تدوین »سند ملی بیمه سایبری  .۹

 : مشتمل بر 

 ساله توسعه بازار بیمه سایبری  10انداز چشم  •

 تعیین مصادیق جنگ سایبری برای رفع ابهام از استثنای قراردادها •

 گذاری و نظارتحکومت در نرخترسیم حدود مداخله  •

 (های اجرایی )دولت، قوه قضائیه، نهادهای نظارتید( پیشنهادات به دستگاه

تخفیف    .10 شرکت مالیاتیدرصد    10اعطای  گواهی به  دارای  بیمه   ISO 27001 های  و 

 سایبری معتبر  

ی های کارشناسدوره  در   «گنجاندن سرفصل »مدیریت ریسک سایبری و بیمه دیجیتال  .11

همچنین    ، مدیریت بیمه و مهندسی فناوری اطلاعات )وزارت علوم(اسلامیارشد حقوق، فقه  

 ای(آموزی شهروندی )وزارت آموزش و پرورش و سازمان فنی و حرفههای مهارت دوره

فقهی .  12 کمیته  قضائیه-تشکیل  قوه  در  سایبری  بیمه  ویژه  رویه   حقوقی  تدوین  برای 

 .مسئولیت مدنی ناشی از حملات سایبریی منسجم در خصوص ئقضا
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 منابع 
 . قرآن کریم

 البلاغهنهج 

 یدتقم: مؤسدددسددده آل الب(.  1)ج  الاصدددول  یدةکفدا(.  تدایمحمددکداظم )ب  ی،خراسدددانآخوندد  

 .(السلامیهم)عل

  السددلامیهمتحف العقول عن آل الرسددول علق(. 1404) یحسددن بن عل ی،حران شددعبهابن

 قم.  یهحوزه علم ین(. قم: جامعه مدرسیقو تعل  یقتحق ی،غفار  اکبری)عل

در حقوق   گریمهب  یمقاماصدل قائم  یقیتطب  یبررسد (. 13۹۹)  کبرو بدرزاده، ا  ریمم  ی،احمد

 .۷2-55، (3)2  ،یمطالعات فقه اقتصادو فرانسه.  یرانا  یمهب

  یکارشددناسدد   نامهیان)پا  یمهاصددل غرامت در حقوق ب(. 13۹3)  میدح ین،تحسدد  یابیافراسدد 

 واحد کرمانشاه، کرمانشاه. یارشد(. دانشگاه آزاد اسلام

 . تهران: انتشارات سمت.یکیحقوق تجارت الکترون(.  13۹1) یالسان، مصطف

  یها و خسدارت  یتمسدئول  یمةب(.  13۹5) یدسدع ی،رضدا و سدجاد  ی،کلانتر ؛یالسدان، مصدطف

 .  55-41، (1)6  ،یمهپژوهشنامه ب. یمجاز  یوارده در فضا
https://doi.org/10.22056/ijir.2017.01.04 

در انعقاد    گر یمه ب   یت ن نقش حسن   یقی تطب   ة مطالع (.  13۹4)   واد ج   ی، دهنو   ی و عسکر   لی ع   ی، انصار 

 . 68-45،  ( 2) 30  ، یمه ب   پژوهشنامه معاصر(.    ی حقوق   ی ها و نظام   یران )حقوق ا   یمه عقد ب 
 https://doi.org/10.22056/ijir.2015.03.07 

 قم: دار الکتاب.(. ۷و10)جلد المکاسب ق(. 1410) یمرتض ی،انصار

های فقه حکومتی.  ماهیت و ویژگی.  (13۹۹)صدیقه  ،  زادهصدیق تقی  و   ایزدهی، سیدسجاد

 .26–5. 1 حکومت اسلامی

.  یبرانیالأخلاق والقانون والأمن الس(.  2022أحمد محمد )  ی،عبدالناصر محمد و البغداد  ایوب،

 . 25-1، (1)2، مجلة بنها للعلوم الإنسانية

 . تهران: انتشارات سمت. مهیحقوق ب(. 1401) یرجا ،ییبابا

  ی حقوق  یفقه  ی (. بررس13۹3م. )   ی، فراشبند  یشادمانفر، م. ر. و پورغلام  ؛ ع.  ی، بهمن پور

 . 244–231 ،(2) 4۷ ،یحقوق اسلام یفقه و مبان. اییانهرا  یهامال بودن داده

https://doi.org/10.22056/ijir.2017.01.04
https://doi.org/10.22056/ijir.2015.03.07
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 https://doi.org/10.22059/JJFIL.2014.53403 

  ید تول یفضا یسکشور. تهران: پل یبری سا یمگزارش عملکرد سالانه جرا(. 1402فتا ) یسپل

 و تبادل اطلاعات )فتا(

 . یمه(. تهران: پژوهشکده ب1)ج.  یمه(. دانشنامه ب13۹3) یمه پژوهشکده ب

ب بررس(.  1402)  یمهپژوهشکده  و  حوزه    یرسا  یاتتجرب  یمقدمات  ی مطالعه  در  کشورها 

 (. 1۷4شماره  ین،نو  یهایفناور ی)گروه پژوهش یبریسا هاییمهو ب  هایسکر

  یت امن   یجاد ا   ی برا   ی راهکار   یبری سا   یمه ب (.  13۹۷)   ی کاخ، محمدعل   ی و حسن   ی عل   یری، پورقصاب ام 

 تهران.   ، ئی حقوق و مطالعات قضا   ی کنفرانس مل   ین ششم . ارائه شده در  ی مجاز   ی در فضا 
 https://civilica.com/doc/877249 

)  ی،آمد  یمیتم الکلمق(.  1410عبدالواحد بن محمد  الحکم و درر   ی،رجائ  یمهدید)س  غرر 

 .یمحقق و مصحح(. قم: دار الکتاب الإسلام

 . 30/2/13۹1درس خارج فقه، (.  13۹1عبدالله ) ی،آمل یجواد

  روییشپ  یهاچالش  بندییتو اولو   ییشناسا(.  1400)  یسهنف  ی،و اولوخان  ید،پور، مجحسن 

 ، تهران.  و توسعه یمهب یشهما ین و هشتم یستب. ارائه شده در  یراندر ا یبری سا یمه ب
https://civilica.com/doc/1390777 

در  یتامن یننسبت به تأم یحکومت اسلام یفه وظ(.  1400نورالله ) یمیان،و کر یدسع ی،حسن

تأک  یبر سا  یفضا ب   ید با  اسلام  یانیهبر  انقلاب  دوم  اسلام.  یگام  انقلاب    ، یمطالعات 

1۷(63) ،۹5-116 . https://www.magiran.com/p2314144 

 . ی. تهران: لطفینالصالحمنهاج (. 1353محسن )یدس یم،حک

 : دارالزهرا. یروت. بیهبحوث فقه(. 1384) حسین حلی،

 . سبک نوتهران:   .یبرپدافند سا یمباحث تخصص .(1401) محمود ،دخت یخالق

امام خم  یفهصح(.  138۹الله )روحید س  ینی،خم  ها، یامپ  یانات،)س(: بینیامام: مجموعه آثار 

و نشر آثار    یمتهران: مؤسسه تنظ(.  20)ج  هاو نامه   یها، احکام، اجازات شرعمصاحبه 

 )س(. ینیامام خم

 . . تهران: مؤسسه تنظیم و نشر آثار امام خمینی(2کتاب البیع )ج(.  13۹2)  اللهسیدروحخمینی،  

تهران: مؤسسة تنظیم و نشر آثار الإمام   (.2تحریر الوسیله )جق(.  1434)  اللهسیدروحخمینی،  

 .الخمینی

https://doi.org/10.22059/JJFIL.2014.53403
https://civilica.com/doc/877249
https://civilica.com/doc/1390777
https://www.magiran.com/p2314144
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 . قم: انتشارات مهر.المسائلیحتوضق(. 1412ابوالقاسم )یدس یی،خو

آ حضرت  آثار  نشر  و  حفظ  جامعه   یامپ (.  24/08/13۷1)  یاخامنه   یالعظم  اللهیت دفتر  به 

 https://khamenei.irاز   یابیقم. باز علمیه حوزه مدرسین

 )چاپ اول(. تهران: انتشارات دانشگاه تهران.نامه لغت(. 13۷2) اکبر یدهخدا، عل

 . 43، (12)3، پژوهش و حوزهاجتهاد موجود و اجتهاد مطلوب.  (. 1381اکبر )یرشاد، عل

 .13۹۷/ 26/8وگو با شبکه اینترنتی اجتهاد، گفت(. 13۹۷سند، محمد )

مترجم(. قم: مؤسسه    ی،)محمد دشت  البلاغهنهج  (.13۷۹)  ینمحمد بن حس  ی،الرض  یفشر

 )ع(. یرالمؤمنینام یقاتیتحق

های  های سایبری و فاکتورهای مؤثر بر تمایل شرکت(. بررسی ریسک13۹۹صابری، م. )

بیست و هفتمین همایش  صورت مستقل. مقاله ارائه شده در  نامه بهبیمه به ارائه این بیمه

 https://civilica.com/doc/1238001.ملی بیمه و توسعه

 اللهیتو نشر آثار حضرت آ یم . قم: دفتر تنظالمسائلیحتوضق(.  1432ل. ) یگانی،گلپا یصاف

 .یگانیگلپا یصاف یالعظم

 . تهران: فرهنگ سبز. بانک بدون ربا(.  138۹محمدباقر )یدصدر، س 

 )ع(.یتاهل ب ی. قم: مجمع جهانیاةالح یقود الإسلام ق(. 1410محمدباقر )یدصدر، س 

 یقم: دفتر انتشارات اسلام.  القرآن  یرتفس یف  یزانالمق(.  141۷)  ینمحمدحسیدس  ی،طباطبائ

 .قم یه حوزه علم ینجامعه مدرس

)  یدوست،عل براآذر(.    8،  13۹0ابوالقاسم  گام  حکومت  یاییپو  ی چهار  پایفقه    یگاه . 

 . یدوستعل اللهیتآ یرساناطلاع

. تهران: سازمان انتشارات پژوهشگاه فرهنگ فقه و مصلحت(. 1402ابوالقاسم ) علیدوست،

 . یاسلام یشهو اند

 . یرالمسائل. قم: نشر ام(. جامع 1383. )حمدم ی،فاضل لنکران

کلانتر  ی،زفرقند  یفتاح و  )  ی،سجاد  غ  یحقوق  یهاچالش (.  1403رضا    یمه ب   یحقوقیرو 

 اطلاعات. ی. تهران: پژوهشگاه وزارت ارتباطات و فناور یبریسا
 https://civilica.com/doc/1881832 

 .قابل دسترسی در: پایگاه ملی قوانین و مقررات کشور. (1316)قانون بیمه. مصوب 

https://khamenei.i/
https://civilica.com/doc/1238001
https://civilica.com/doc/1881832
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 . یمجاز یفضا یعال یشورا  یرخانه(. تهران: دب 1400. )یبریسا یتامن یکنفرانس مل

  . السلاميهمالأطهار علبحار الأنوار الجامعة لدرر أخبار الأئمة  ق(.  1403محمدباقر )سید  ی،مجلس

 .یالتراث العرب  یاء: دار إحیروتب

عل آمنه  الس(.  2021)  یر البش  یمحمد،  مقاصد    یبرانیالأمن  ضوء  کلية  الشريعة.  فی  مجلة 

 . 250-215، (4)3۷ ،يةالدراسات الإسلامية والعربية للبنات بالإسکندر
 https://doi.org/10.56793/pcra22136 

.  1402در سال    یبریجرائم و حملات سا  یگزارش آمار(.  1402. )یمجاز  یفضا  یمرکز مل

 ی. مجاز یفضا یتهران: مرکز مل

 صدرا.. تهران: انتشارات یمهب  یمهمسأله ربا به ضم(. 13۷4) یمرتض مطهری،

بن    یقم: مدرسه امام عل(.  2)جلد    المعارف فقه مقارنةدائرق(.  142۷ناصر )  یرازی،مکارم ش

 طالب)ع(. یاب

 . یقم: نشر الهاد(. 1)ج یةالقواعد الفقهق(. 141۹محمد )یدس  ی،بجنورد یموسو

 .14۷-146، (12)3. نقد و نظر، یفقه حکومت(. 13۷6م. ) یزی،مهر

حکومت  یهادرس(.  13۹2)  یمهدیدمحمدس  یرباقری،م فقه  ماه)  یخارج  قم:    (.اردیبهشت 

 .  یفرهنگستان علوم اسلام  یرساناطلاع یگاهبرگرفته از پا

اسماع  یرضاعل  ی،نور زم  یتامن  یشناسمفهوم(.  13۹۹)  یعل  یلی،و  و  قرآن   های ینهدر 

 . 2۷0-233، (36)10 ،یمل یتامن. یزوتسوا یبر روش معناشناس ید آن با تأک یریگشکل
 20.1001.1.33292538.1399.10.36.8.9 

(.  6)ج  السلام  یهمعل  یتفرهنگ فقه مطابق مذهب اهل ب(.  1382)  حمود م  ی،شاهرود  یهاشم

 السلام(. بر مذهب اهل بیت )علیهم یالمعارف فقه اسلامةقم: مؤسسه دائر

العروة  یف  یالقصو  يةغا(.  1381محمدکاظم )یدس  یزدی،   ی، عباس قم(. )2)ج    ی الوثق  ترجمة 

 . یروزیمترجم(. قم: صبح پ
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