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Abstract 
The rapid development of financial technologies and the widespread use of 

cryptocurrencies, while offering economic and innovative advantages, have simultaneously 

created fertile ground for sophisticated crimes such as money laundering, cyber fraud, 

terrorist financing, and tax evasion. Characteristics such as user anonymity, cross-border 

transactions, and the absence of centralized oversight highlight the necessity of rethinking 

Iran’s criminal policy in this domain. This study, conducted through a descriptive analytical 

method and grounded in Clarke’s situational crime prevention model, examines legal and 

institutional strategies to prevent cryptocurrency-related crimes. Findings indicate that 

effective prevention requires a multi-layered approach, including the enactment of 

transparent regulations and preemptive criminalization, the formal recognition of licensed 

cryptocurrency exchanges, comprehensive legislation on digital assets, the development of 

a national cryptocurrency, the registration and insurance of cryptocurrency ownership, and 

the establishment of technological and regulatory infrastructures. Furthermore, the 

integration of social and situational preventionparticularly through public education and the 

enhancement of citizens’ legal and digital literacy emerges as a necessary condition for 

reducing criminogenic opportunities and strengthening legal resilience against emerging 

digital threats. Accordingly, the integration of criminal, legislative, and social policies 

within a coordinated, multi-institutional framework is the only effective pathway for 

controlling cryptocurrency-related crimes in the Iranian legal system. 
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 چکیده 
های مالی و گسترش استفاده از رمزارزها، علاوه بر مزایای اقتصادی  سریع در عرصه فناوری  تحولاتِ

  شویی، کلاهبرداری اینترنتی، تأمینِ ای چون پولو نوآورانه، بستر مساعدی برای ارتکاب جرایم پیچیده
ویژگی  مالیِ است.  ساخته  فراهم  مالیاتی  فرار  و  کاربران،تروریسم  ناشناسی  همچون  فرامرزی    هایی 

تراکنش را  بودن  ایران  جنایی  سیاست  در  بازاندیشی  ضرورت  متمرکز،  نظارتی  مرجع  فقدان  و  ها 
توصیفیدوچندان می با روش  پژوهش حاضر  وضعیِ   الگویِ  بر   تمرکز  با  و   تحلیلی–کند.    پیشگیری 

با رمزارزها می از جرایم مرتبط  نهادی در پیشگیری  پردازد.  کلارک، به بررسی راهبردهای حقوقی و 
ای همچون: تدوین مقررات  دهد که موفقیت در این حوزه مستلزم اتخاذ تدابیر چندلایهها نشان مییافته

در زمینه ارزهای    های قانونی، تقنین جامعبخشی به صرافیدستانه، رسمیتانگاری پیششفاف و جرم
های نظارتی و  پذیری مالکیت رمزارزی، و توسعه زیرساختدیجیتال، طراحی رمزارز ملی، ثبت و بیمه

است. همچنین، هم آموزش  فناورانه  بر  تأکید  با  پیشگیری وضعی،  و  اجتماعی  پیشگیری  افزایی میان 
حقوقی سواد  ارتقای  و    و   بزهکاری   بسترهای   شکاه   برای  لازم   شرط  شهروندان،  دیجیتالو    عمومی 

های  اساس، تلفیق سیاستاینبر.  است  دیجیتال  نوظهور  تهدیدهای  برابر   در  حقوقی  آوریتاب  افزایش
کیفری، تقنینی و اجتماعی در قالب مدیریتی هماهنگ و چند نهادی، تنها راهکار مؤثر برای مهار جرایم  

 .شودرمزارزی در نظام حقوقی ایران محسوب می
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 مقدمه 
  بانکی  مالی،   هاي نظام   در   بنیادين   تحولی   1رمزارزها   ويژه به   نوين   هاي فناوري   حاضر،   عصر   در 

  شکل  2بلوک   زنجیره   فناوري   پايه   بر   که   نوظهور   پديده   اين .  اند کرده   ايجاد   اقتصادي   تبادلات   و 

  کارمزد   با   و   ناشناس   غیرمتمرکز،   سريع،   هاي تراکنش   انجام   براي   بستري   کردن فراهم   با   گرفته، 

.  است   نموده   فراهم   سنتی   هاي واسطه   به   نیاز بدون   را   جهانی   سطح   در   ارزش   تبادل   امکان   پايین، 

  مالی،   شفافیت   افزايش   تجارت،   توسعه   براي   نوآورانه   ابزاري   به   را   رمزارزها   هايی ويژگی   چنین 

  بانکی   نظام  به   دسترسی   فاقد  افراد  به   مالی  خدمات  ارائه  حتی  و   المللی بین   هاي پرداخت   تسهیل 

  عرصه   در   اي گسترده   مزاياي   ساز زمینه   که   ها ويژگی   همین   حال، بااين   .اند ساخته   بدل   سنتی 

  هاي فعالیت  و   ها استفاده سوء  برخی   بروز  براي   نیز  مناسبی  بستر   اند، شده  فناوري   و   اقتصادي 

  مرجع   نبود   و   ها تراکنش   بودن   برگشت غیرقابل   کاربران،   بودن   ناشناس .  اند کرده   فراهم   مجرمانه 

  همچون   جرايمی   ارتکاب   براي   ابزاري   به   رمزارزها  تا  شده   موجب   فناوري   اين   بر  ناظر   مرکزي 

  و( افزارها باج   ازجمله )  سايبري   اخاذي   اينترنتی،   برداري کلاه   تروريسم،   مالی  تأمین   شويی، پول 

  دوگانگی،   همین   و   تهديد؛   هم   و   اند فرصت   هم   رمزارزها   منظر، ازاين .  شوند   تبديل   مالیاتی   فرار 

  سطح   در   .است   ساخته   ناپذير اجتناب   را   ها آن   با   برخورد   در   مند نظام   و   دقیق   رويکردهاي   به   نیاز 

  نظارتی   و   کیفري   هاي سیاست   طراحی   به   واقعیت،   اين   درک   با   کشورها   از   بسیاري   المللی، بین 

  هاي صرافی   فعالیت   براي   قانونی   هاي ارچوب ه چ   تعیین   شويی، پول   با   مقابله   مقررات   قالب   در 

.  اند آورده   روي   مشکوک   هاي تراکنش   بر   نظارت   و   ديجیتال   مالکیت   سازي شفاف   رمزارزي، 

  در   خل  جامع،  گذاري قانون   فقدان  همچنان  پراکنده،   اقدامات   برخی   رغم به   ايران  در   حال، درعین 

  کنترل   و   مديريت   در   را   متعددي   هاي چالش   مسئول،   نهادهاي   پراکندگی   و   پیشگیرانه   رويکردهاي 

  مرتبط   جرايم   از   پیشگیري   مقوله   به   توجه   لزوم   شرايطی،   چنین   در   .است   کرده   ايجاد   حوزه   اين 

  از   دسته   اين   با   واکنشی   و   کیفري   صرفاً  مقابله   که   چرا .  يابد می   مضاعفی   اهمیت   رمزارزها   با 

  با   اغلب   رمزارزها،  بودن  فرامرزي   و  فنی   پیچیدگی  به  توجه  با   بلکه   نیست   کارآمد   تنها نه   جرايم، 

  ارتکاب   هاي فرصت   کاهش   بر   که   پیشگیرانه   رويکردهاي   اتخاذ   رو، ازاين .  شود می   مواجه   شکست 

 
1. Cryptocurrencies 

2. Blockchain 
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  دارند،   تمرکز   فنی  و   تقنینی  هاي زيرساخت   ايجاد  و   عمومی  آگاهی  ارتقاي   نظارت،  تقويت   جرم، 

 .شود می   شناخته   حوزه   اين   مديريت   در   پايدار   و   مؤثر   راهبردي   عنوان به 

  الخصوص علی   رمزارزها،   حوزۀ   با   مرتبط   جرايم   از   پیشگیري   ي زمینه   در   پژوهشی   پیشینه 

  تازگی به   موضوع   اين .  نیست   غنی   چندان   ايران   حقوقی   ادبیات   در   وضعی،   پیشگیري   بر   تأکید   با 

  رمزارزها   فنی   صرفاً  ابعاد   به   ناظر   يا   موجود،   هاي پژوهش   اغلب   و   گرفته   قرار   توجه   مورد 

  خل   اساس، براين .  اند مانده   باقی   پیشگیرانه   رويکرد   بدون   و   سنتی   کیفري   حیطه   در   يا   و   اند بوده 

  است   آن   بر   حاضر   پژوهش   منظر، ازهمین   .شود می   مشاهده   زمینه   اين   در   توجهی قابل   پژوهشی 

  پاسخ   بنیادين   پرسش   اين   به   منسجم،   نظري   ارچوب ه چ   بر   مبتنی   و   جامع   تحلیلی   ارائه   ضمن   تا 

  چگونه  با تأکید بر الگوي کلارک   رمزارزها   حوزۀ   با   مرتبط   جرايم   از   وضعی   پیشگیري :  که   دهد 

  بر  تمرکز   نظري پژوهش،   چهارچوب هدف در قالب    اين   به   دستیابی   براي   است؟   پذير امکان 

  و   نظارتی   ساختارهاي   ايجاد   ، فناورانه   کنترل   مقررات،   تدوين   طريق   از   که   وضعی   پیشگیري 

  ها، چالش   تحلیل   با   تا   کوشد می   مطالعه   اين   درنهايت،   .گردد می   دنبال   گويی پاسخ   نظام   تقويت 

  از   پیشگیري   جهت   در   مؤثر   الگويی   المللی، بین   تجارب   از   گیري بهره   و   عملی،   راهکارهاي   ارائه 

 . نمايد   ترسیم   ايران   حقوقی   و   بومی   بستر   در   رمزارزي   جرايم 
 

 پیشگیری  هایِضرورت  .1
 نخست، :  انداصلی  بُعد دو  دربرگیرندۀ  رمزارزها  مرتبط با  جرايم  از  پیشگیري  هايضرورت

  از   جلوگیري  منظر  از  پیشگیري  دوم،  و  شدنجهانی   روند  با  همگامی  هدف   با  پیشگیري

 . شد خواهند بررسی  تفکیکبه  جنبه دو  اين. بزهکاري  بسترهاي گیريشکل
 

 بزهکاری  پیشگیری به منظور جهانی شدن   .1-1
نه فرايندشدن  جهانی  ديالکتیکی است که در آن عناصر محلی و جهانی  پويا و  ي پیچیده، 

تنیده و مکمل در تعامل مستمر قرار اي درهم صورت شبکه عنوان دو قطب متعارض بلکه به به 

شود بلکه ی محدود نمی دارند. اين پديده صرفاً به گسترش فراملی روابط اقتصادي و فرهنگ 

ها را نیز در بر ملت - تحولات عمیق در ساختارهاي اجتماعی، سیاسی و حتی حقوقی دولت 
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توان بازتابی از تکامل تاريخی انديشه شدن حقوق کیفري را می گیرد. در اين بستر، جهانی می 

آموزه  منطقی  نتیجه  و  فلسفی حقوقی  دانست؛  - هاي  مدرنیته  پر فرايند سیاسی  در  که  تو ي 

بین  کیفري  حقوق  عقلانیت  دکترين  از  تأثیرپذيري  با  و  است.   نوينالمللی  گرفته  شکل 

المللی، همراه هاي فراملی و نهادهاي بین اي، جنبش هاي کیفري منطقه براين، نقش رژيم افزون 

با انديشه دولت خردگرا و اتکاي آن به عقلانیت جمعی، موجب تسريع اين روند شده است. 

جهانی دلیل همین به  ضرورتی ،  بلکه  اختیاري  انتخاب  يک  نه  امروز  کیفري  حقوق  شدن 

ها و حقوق بنیادين افراد و نیز تضمین رعايت حداقل ناپذير براي پاسداري از آزادي اجتناب 

 (.45، ص.  1400پاچی و شاملو،  خلیل )   رود شمار می المللی به استانداردهاي حقوق بشردوستانه بین 

ملی نظام تعارض میان    و   ی ئ قضا   تقنینی،   صلاحیت   هايحوزه   در   آن  نمود   که  هاي کیفري 

 از   کشورها  ساير  در   صادره   کیفري  احکام  اعتباريبی   و  سو،يک   از  خوردمی   چشمبه   اجرايی

المللی حرکت یفري در سطح بین ک  يکپارچگی   سمت   به   جهانی   جامعه   تا   شده   سبب   ديگر، سوي 

دامنه   گسترش  سازمان کند.  جرايم  سنتی  ساختار  و  ماهیت  دگرگونی  يافته بزهکاري، 

شدن ل جهانی ئا اند تا ايد المللی، سبب شده المللی، و فقدان امکان استرداد مؤثر مجرمان بین بین 

هاي سازمان ملل متحد راستا، تلاش دراين   .گرايانه به خود گیرد اي واقع حقوق کیفري، جنبه 

کی ديوان  اساسنامه  تدوين  بین در  گسترده فري  استقبال  با  کشورهاي المللی،  سوي  از  اي 

 (.66  ، ص.13۸0  فرد، توحیدي رو شده است ) مختلف روبه 

دهندگان خدمات مرتبط با عنوان نوعی دارايی و ارائه ديگر، شناسايی رمزارزها به از سوي 

کاب جرايمی چون مثابه نهادهايی مالی، با توجه به قابلیت استفاده از اين فناوري در ارتآن به 

ساز ورود به عرصه مديريت ريسک در برابر جرايم نوين شده است. اين شويی، زمینه پول 

دستانه فراهم آورده است؛ چرا انگاري پیش شرايط، بستر مناسبی براي اتخاذ رويکرد جرم 

به که جرم  نمودهاي مديريت ريسک  از  در گذر   .رود شمار می انگاري زودهنگام خود يکی 

گفتمان  سیاست زمان،  قضا گذاري ها،  رويکردهاي  و  به ئ ها  پلیسی،  و  آمريکاي ی  در  ويژه 

هاي حمايتی و بازپرورانه فاصله شمالی و سپس در برخی کشورهاي اروپاي غربی، از مدل 

اند. اين رويکردها که با عناوينی سوي فرهنگ جديدي از کنترل جرم گرايش يافته گرفته و به 

شناسی تخمینی« شی«، »عدالت آماري«، »کیفرشناسی نوين« و »جرم همچون »عدالت سنج 
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اند تا ابزارهاي اند و در تلاش شوند، بر احتمالات ارتکاب و تکرار جرم متمرکز شده شناخته می 

سازوکارهاي مديريت خطر به کار بندند   چهارچوب شناسی را در  حقوق کیفري و دانش جرم 

ابرندآبادي،  )   فراوان،  مزاياي   از   مندي بهره   وجود   با   شدن جهانی .  (723– 722  ، صص. 13۸۸نجفی 

 با   مردم  عموم   است   شده  موجب   که   امري  دارد؛  همراه  به  نیز   باريزيان   و  منفی   پیامدهاي

 سطح  نظیر  عواملی  به   بسته  هاريسک   اين   تجربه  میزان  اگرچه .  شوند  مواجه   ها ريسک   انواع

 ها،بندي دسته   اين  از   فراتر  مخاطرات،   برخی   اما   ؛است   متفاوت  افراد   برخورداري  میزان  و  فقر

 هايويژگی   از   توان می   را  گستردگی   رو،ازهمین .  تأثیرگذارند  همگان  بر   جهانی   سطحی  در

 و  طبقاتی  جغرافیايی،  مرزهاي  که  ايگستردگی   دانست؛  شدن جهانی   عصر  در  ريسک  اساسی 

 اين.  سازد می   ناممکن   عملًا  ملی   سطح   در  را   آن   مديريت   امکان   و   نوردد درمی   را   جنسیتی 

 .است   مشاهدهقابل   ارزهارمز   با  مرتبط   جرائم   وقوع ريسک   در روشنی به   ويژگی

 با  فضايی،  بُعد  در(  الف   :کرد   بررسی   بُعد  سه   در   توانمی   را   فناوري  اين  در   ريسک  گستره

( ب   . نیست  مصون   ها آن   تأثیرات   از   جغرافیايی   منطقه   هیچ   که   هستیم  مواجه   مرز بی   مخاطراتی 

 بلکه  نیست   مهار   قابل   راحتی به   تنها نه   ارزها رمز   هايريسک   تدريجی  انباشت   زمانی،   بُعد   در 

 گسترده  و   منفی  پیامدهايی   ساز زمینه   بنیادين،  هاي دگرگونی   ايجاد  با  تواندمی   بلندمدت  در

 آنکهبی   شود،می   متعددي  هاي آسیب   بروز  به  منجر   ريسک  نوع  اين  اجتماعی،  بُعد  در(  ج   . گردد

با آنکه   .باشد  شناسايی  قابل  هاآسیب   اين  مسئولیت  پذيرش  براي  مشخصی  نهاد  يا  عامل 

اي مختص جهان معاصر نیست و در گذشته نیز اشکال مختلفی از آن وجود »ريسک« پديده 

اما  داشته است  بنیادين ؛  تفاوتی  ابعاد با گذشته  مخاطرات دوران کنونی از حیث ماهیت و 

هايی متمايز هاي نوين، به دلیل خصلت فراملی و اغلب منشأ انسانی خود، ويژگی دارند. ريسک 

کننده ايفا کرده است ها نقشی تعیین هايی که فناوري در پیدايش و گسترش آن اند؛ ويژگی يافته 

 (. 37  ، ص.13۸۸بک،  ) 

توان را می   ها آن   جهانی و فرامرزي بودن کارکرد ماهیت  ويژگی ذاتی رمزارزها مبنی بر  

اتخاذ رويکرد جرم  براي  برابر تهديدهاي مبنايی موجه  در  اعمال مداخله کیفري  و  انگارانه 

ويژه از طريق الحاق مقررات مربوط به رمزارزها ناشی از اين فناوري دانست؛ رويکردي که به 

پول  با  مبارزه  قوانین  سیاست در  توجه  مورد  رمزارزها شويی  است.  گرفته  قرار   گذاران 
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ها عنوان ابزارهاي نوين فناورانه، با مزايايی همچون سرعت بالا، سهولت در انجام تراکنش به 

پنهان  امکان  کاربران، ظرفیت و  هويت  منحصر سازي  مالی به هاي  مبادلات  در حوزه  فردي 

هاي استفاده گروه زمان بستر مساعدي براي سوء طور هم ها به اند؛ اما همین ويژگی ايجاد کرده 

دهد که رمزارزها در بسیاري يافته فراهم آورده است. تجربه عملی نشان می انه سازمان مجرم 

اند بلکه به ابزاري تنها در خدمت تسهیل تبادلات مالی میان بزهکاران قرار گرفته از موارد نه 

پیچیده در   و  فعالیت پول   فرايندمؤثر  از  ناشی  تبديل شويی درآمدهاي  نیز  هاي غیرقانونی 

هاي غیرقانونی مبتنی بر رمزارزها، انگارانه نسبت به فعالیت منظر، رويکرد جرم اند. ازاين شده 

ناپذير به کارکرد دوگانه اين فناوري و ضرورتی براي حفظ امنیت مالی و پاسخی اجتناب 

ع در  نوظهور  تهديدهاي  با  سازمان مقابله  جرايم  بین رصه  می يافته  محسوب   شودالمللی 

 (.95 ، ص. 1403پاچی، خلیل ) 

بهره بی  قابلیت  و  فناوري  اين  فرامرزي  خصلت  مرزهاي ترديد،  وراي  در  آن  از  گیري 

هاي حقوقی داخلی در زمینۀ شناسايی هاي مهمی را براي نظام جغرافیايی کشورها، چالش 

هاي کشورهاي گیري از زيرساخت براين، بهره ايجاد کرده است. افزون ها  جرايم و مرتکبان آن 

شويی، امکان سوءاستفادۀ مضاعف بزهکاران از داراي ضعف ساختاري در مقابله با پول 

نمونه، ممکن است کاربري در کشور عنوان به   ؛ هاي رمزارزها را فراهم نموده است ظرفیت 

کند و ارز ملی کشور )ب( را از طريق تبادل رمزارز )الف( معاملاتی را از طريق اينترنت آغاز  

در کشور )پ( به رمزارز تبديل کرده، سپس آن را به کیف پولی در کشور )ت( منتقل کند. 

هايی ديگر، به کیف پول نهايی در کشور )ث( انتقال يابد. بسا از طريق واسطه اين رمزارز، چه 

در کشور )ج( به ارز رسمی   ويی )پلتفرمی(سکتواند درنهايت از طريق  می   فرايند تمامی اين  

شود  تبديل  کشور  اين   .همان  رديابی  و  کشف  در  دشواري  افزايش  براي  همچنین، 

يا شرکت نقل  اشخاص  با  کاربر  است  ممکن  که در کشورهايی وانتقالات،  کند  معامله  هايی 

تروريسم داراي شويی و تأمین مالی  هاي مبارزه با پول مستقر هستند که از منظر سامانه 

بین هاي جدي کاستی  همکاري  اين حوزه  در  مختلف  دلايل  به  اساساً  يا  نمی اند  کنند. المللی 

المللی حال، حتی در فرضی که کشوري تمامی اقدامات پیشگیرانه را مطابق الزامات بین بااين 

مرتکبان   دلیل نبود توانايی کافی براي نظارت مؤثر، کشف و شناسايی انجام دهد، در عمل، به 
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رو، روند ازاين   .( ۸۸  ، ص.1394پاجی،  خلیلی   شاملو و همچنان با دشواري جدي مواجه خواهد بود ) 

با جرم  با مبارزه  انگاري در حوزه رمزارزها، با گسترش شمول قوانین و مقررات مرتبط 

اره توان به کشور کانادا اش نمونه، می عنوان به   ؛تري به خود گرفته است شويی، شکل عینی پول 

ها، کرد؛ کشوري که در پی افزايش استفاده از رمزارزها و ظهور مخاطرات بالقوه ناشی از آن 

شويی و اصلاحاتی را در قانون مقابله با درآمدهاي مجرمانه، پول   2014ژوئن   19در تاريخ  

ارائه  اصلاحات،  اين  طبق  کرد.  اعمال  تروريسم  مالی  با تأمین  مرتبط  خدمات  دهندگان 

بندي شدند تا مشمول مقررات کوين، در قالب مشاغل خدمات مالی طبقه مانند بیت   رمزارزهايی 

شود شويی قرار گیرند. اين قانون، از حیث تاريخی، نخستین قانون ملی شناخته می ضد پول 

 .شويی جاي داده است قواعد مبارزه با پول   چهارچوبکه معاملات رمزارزي را صراحتاً در  

و   زمان  گذشت  به به با  رمزارزها  آنکه  از  پس  و ويژه  ارزش  داراي  دارايی  نوعی  عنوان 

رسمیت شناخته شدند، اجراي عنوان نهادهاي مالی به ها به دهندگان خدمات مرتبط با آن ارائه 

در   .شويی در مورد اين نهادها نیز مورد توجه قرار گرفت الزامات ناظر بر قوانین ضد پول 

اي از سوي شوراي پول و اعتبار آغاز زارزها با صدور اعلامیه ايران نیز رويکرد نسبت به رم 

شويی و تأمین مالی تروريسم، استفاده شد. در اين اعلامیه، با اشاره به تهديدهايی چون پول 

موضع  اين  گرديد.  اعلام  ممنوع  رمزارزها  سیاست از  نظام  تمايل  نويدبخش  گذاري گیري، 

اي هدفمند اي بود؛ رويکردي که با ايجاد وقفه و مرحله کیفري ايران به اتخاذ رويکردي مدبرانه  

هاي کیفري منسجم در سازي نهادي، امکان تدوين سیاست جهت افزايش شناخت و ظرفیت 

 مقررات   دايره   در  ها آن   شمول   منظر  از   ويژه به   -   مواجهه با مخاطرات ناشی از رمزارزها 

 (.47–46  ، صص.139۸پاجی، خلیلی آورد ) راهم می ف  را  -   شويیپول   با  مبارزه

اين  نويسنده  حال،با  عقیده  می   به  مشاهده  عمل  در  با آنچه  منطبق  رويکردي  نه  شود، 

فناوري سیاست  بر  ارز  قاچاق  به  قوانین مربوط  اعمال  براي  بلکه تلاش  نوين  هاي کیفري 

نه  که  امري  جهت رمزارزهاست؛  با  بین گیري تنها  با هاي  بلکه  است  تعارض  در  المللی 

سیاست چالش  بررسی  است.  شده  همراه  نیز  جدي  اتخاذ هايی  کشورهاي هاي  در  شده 

روايی اند تا با کاهش اعتبار رمزارزهاي جهان دهد که اين کشورها در تلاش پیشرفته نشان می 

هاي رايج و نظام پولی سنتی« به ها را از »جايگزينی براي پول کوين، جايگاه آن چون بیت 
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يران، اين در حالی است که رويکرد موجود در ا  .سطح يک »کالاي قابل مبادله« تنزل دهند 

عنوان نوعی ارز رسمیت شناختن و اعتباربخشی به رمزارزها به صورت ضمنی و عملی، به به 

روايی، هاي خاص رمزارزهاي جهان يا پول را در پی داشته است؛ امري که با توجه به ويژگی 

شود، هايی از مبادلات که خارج از نظارت نهادهاي رسمی و مسئول انجام می ويژه در بخش به 

دهندگان خدمات اين، ارائه وجود با   .توجهی را به همراه دارد هاي حقوقی و کیفري قابل چالش 

شويی را رعايت نکنند، با مرتبط با رمزارزها، چنانچه الزامات ناظر بر قوانین مبارزه با پول 

ضمانت اجراهاي مشخص، ازجمله ضمانت اجراي کیفري مواجه خواهند شد. اين موضوع، 

عنوان پشتوانۀ حقوقی مقابله با برخی شود که به خلۀ کیفري محسوب می بخشی از زنجیرۀ مدا 

 .کند اعمال ناقض قانون در زمینۀ رمزارزها ايفاي نقش می 
 

 پیشگیری از منظر ایجاد بستر بزهکاری   .1-2

عنوان هشدارهايی براي ارتکاب جرايم آتی تلقی انگاري برخی رفتارهاي انحرافی که به جرم 

در  می  انديشمند نظريه   چهارچوبشوند،  اين  است.  تحلیل  قابل  بنتام  ژرمی  کیفري  هاي 

قلمرو جرم  بروز بزهکاري و کاهش زمینه برجسته در  از  پیشگیري  با هدف  هاي شناسی، 

ارتکاب جرم، اقداماتی تکمیلی را در راستاي سیاست جنايی پیشگیرانه توصیه کرده است. از 

صرفاً بر مبناي میزان فساد و تباهی بالفعل آن سنجیده منظر بنتام، اهمیت يک رفتار مجرمانه  

شود بلکه مخاطرات بالقوه و پیامدهاي احتمالی آن نیز در ارزيابی و مداخله کیفري نقش نمی 

انگاري برخی انحرافات تأکید اساس، بنتام بر ضرورت جرم برهمین .  )66  ، ص. 1399پرادل،  دارند ) 

به می  که  انحرافاتی  مقدم کند؛  يا زمینه عنوان  می ات  اصلی شناخته  شوند. ساز وقوع جرايم 

افزايش هزينه  اين رويکرد، ايجاد بازدارندگی از طريق  هاي ارتکاب جرم و هدايت هدف از 

سوي ترک عمل مجرمانه است. وي اين دسته از جرايم را با گیري بزهکار به معادله تصمیم 

) نام   2يا »جرايم مساعدکننده«   1اصطلاحاتی همچون »جرايم فرعی« نجفی گذاري کرده است 

 
1. Minor offenses. 

 يا  مستقیم  صورتبه  که  شودمی  گفته  جرايمی  به  کیفري  حقوق  در  "مساعدکننده  جرايم"  اصطلاح .2

  لزوماً   اما   ؛ کنندمی  فراهم   اصلی   جرم  وقوع   براي  را  زمینه  و   دارند  نقش  اصلی   جرم   ارتکاب  در  غیرمستقیم

  يا  مجرم  که  شودمی  گفته  اعمالی  به   مساعدکننده  عبارتی جرايمبه  .شوندنمی  محسوب   اصلی  جرم  آن  خود
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 .( 24  ، ص.13۸3زاده و بابايی،  ابرندآبادي، حبیب 

هاي مکتب تحققی، اين ديدگاه تحت نظريۀ با گسترش مفهوم »جرايم فرعی« در پرتو آموزه 

برجستۀ  دانشمند  گاروفالو،  را  خطرناک«  »حالت  اصطلاح  يافت.  توسعه  خطرناک«  »حالت 

از ديدگاه (.  22  ، ص.1392رهامی،  کار برده است ) ايی، براي توصیف وضعیت بزهکار به ايتالی 

گاروفالو، در تعیین میزان تبهکاري يک فرد، بايد »استعداد جنايی« او نیز مدنظر قرار گیرد. 

داند. امروزه ديگر، گاروفالو حالت خطرناک را مترادف با همان استعداد جنايی می عبارت به 

 شود. پیشینهدستانه« شناخته می يا »جرايم پیش   1مفهوم با عناوينی همچون »جرايم مانع« اين  

ها را گردد که آن گذاري اين دسته از انحرافات و رفتارهاي خطرناک به آثار بنتام بازمی نام 

تحت عنوان »جرايم فرعی« مطرح کرد؛ بعدها نويسندگان فرانسوي اين نوع جرايم را »جرائم 

 (.24 ص.  ، 13۸3 زاده و بابايی، نجفی ابرندآبادي، حبیب نام نهادند ) مانع«  

اند: »وضعیتی که در آن،  شناسان نیز حالت خطرناک را چنین تعريف کردهبرخی جرم

زا بر يک شخص معین، احتمال ارتکاب جرم از سوي  بر اثر ترکیب و اثرگذاري عوامل جرم

گذاران مکتب تحققی،  رو، در انديشه بنیان(. ازاين1652  ص.   ،1369نیا،  کیيابد« ) وي افزايش می

گیرند و  شوند نیز ذيل مفهوم حالت خطرناک قرار می ساز جرم تلقی میانحرافاتی که زمینه

 .کندها را ايجاب می لزوم طراحی سازوکارهاي مناسب براي مقابله با آن

هدف  جرم  با  غالباً  انحرافی،  رفتارهاي  در انگاري  و  شديدتر  جرايم  وقوع  از  جلوگیري 

بازدارنده راستاي تحقق پیشگیري کیفري صورت می  اثر  ي و سرکوبگرانه   گیرد. از طريق 

در عین حال بالقوه خطرناک، ؛ اما  توان از بروز رفتارهايی هرچند ظاهراً ساده نظام کیفري، می 

اولیه و حتی مراحل  است در  ممکن  اعمال  اين  کرد. گرچه  قصد   جلوگیري  از ظهور  پیش 

اصل احتیاط ؛ اما  اي براي ارتکاب جرم نداشته باشد مجرمانه رخ دهند و حتی مرتکب، انگیزه 

کند که بستر تحقق جرايم در حفظ امنیت عمومی و ضرورت پیشگیري از آسیب ايجاب می 

 ( پیش خشکانده شود  از  گذار راستا، گاه سیاست درهمین (.  40  ، ص.139۸پاجی،  خلیلی سنگین، 

کند هاي بنیادين، رويکردي فراتر از پیشگیري سنتی اتخاذ می کیفري براي حمايت از ارزش 

 
 تسريع  يا  تسهیل  در  نوعی  به   اعمال  اين  و  دهندمی  انجام   آن  با  زمانهم  يا  اصلی  جرم  ارتکاب  از  قبل  ديگر  افراد

 .هستند مؤثر  اصلی جرم

1. Preventive Crimes. 
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بهره  با  حکمی«،  و  »شمول  يا  کیفري«  »ارجاع  چون  ابزارهايی  از   چهارچوبگیري 

جرم گیرانه سخت  براي  می تري  ترسیم  به انگاري  کیفري  ارجاع  شیوه نمايد.  در معناي  اي 

گذاري است که طی آن، عنصر مادي جرم يا مجازات آن به قانونی ديگر ارجاع داده ن قانو 

اي از اين يابد. نمونه اي از پیش موجود، به جرم جديدي تعمیم می شود يا عنوان مجرمانه می 

مشاهده   1399توان در لايحه اصلاح قانون مبارزه با قاچاق کالا و ارز مصوب  رويکرد را می 

 (.260  ، ص.139۸ادقی و لکی،  میرمحمدصکرد )

ماده الحاقی   7سابقه، مطابق با تبصره  گذار ايران در اقدامی کم ، قانون چهارچوب در اين  

به تصويب رسید و پس   1399ارديبهشت    29لايحه مذکور، که در تاريخ    17به موجب ماده  

شد، تمامی   در مجلس تأيید  1400فروردين    24از اصلاحات شوراي نگهبان، مجدداً در تاريخ  

رمزارزها و ارزهاي ديجیتال را در حکم ارز تلقی کرد و مقرر داشت که کلیه مقررات مربوط 

اجراهاي حوزه ارز، در مورد رمزارزها نیز اجرا خواهد شد. اين به جرايم، تخلفات و ضمانت 

 گذار به شمول رمزارزها در زمرهحکم، پیش از حذف آن توسط مجلس، دلالت بر تمايل قانون 

در تبیین اين امر، بايد به بند »خ«  .ها از مقررات قاچاق ارز داشت ارزهاي رسمی و تبعیت آن 

شده اشاره کرد که قاچاق ارز را به عدم رعايت ضوابط تعیین   1394اصلاحیه سال    2ماده  

توسط دولت يا نداشتن مجوزهاي لازم از بانک مرکزي براي ورود، خروج، خريد، فروش يا 

ارز   می حواله  بااين نسبت  ماده  دهد.  مصاديق   2حال،  و  نسخ  را  بند  اين  الحاقی،  مکرر 

ارائه کرده است ) مشخص  قاچاق ارز را  از  بررسی فهرست (.  44  ص.   ، 139۸پاجی،  خلیلی تري 

ها در واقع اقدامات  دهد که بسیاري از آن شده در ماده مزبور نشان می انگاري رفتارهاي جرم 

انگاري گذار از اين جرم سنتی قاچاق همخوانی ندارند. هدف قانون اند که با تعريف  مقدماتی 

تر مانند خروج گسترده ارز از کشور است. دستانه، جلوگیري از وقوع جرايم سنگین پیش 

افعال، مشابه مصاديق سنتی قاچاق به  اين  توانند نظم رسند و می نظر می هرچند برخی از 

ايجاد   ظرفیت اند که صرفاً  ارهايی انحرافی و خطرناک در اصل، رفت ؛ اما  اقتصادي را تهديد کنند

انگاري اقدام به خروج توان به جرم نمونه، می براي   ؛اختلال در نظام ارزي کشور را دارا هستند 

هاي ارزي، عدم ارائه فاکتور رسمی و صورت فردايی، عدم ثبت معاملات در سامانه ارز به 

گذار با انتخاب عنوان قاچاق براي نگهداري ارز در شرايط خاص اشاره کرد. درواقع، قانون 
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درواقع در پی القاي ؛ اما  دور شده   مفهومی دقیق   چهارچوب گونه اعمال، گرچه به ظاهر از  اين 

پیام به جامعه است که اخلال در نظام ارزي کشور امري بسیار جدي تلقی می   .شود اين 

گذار از اتخاذ چنین رويکردي، حفظ ثبات و نظم اقتصادي از ترتیب، توجیه اصلی قانون بدين 

ر است. مداخله گیري کیفري و پیشگیري حداکثري از اخلال در چرخه پولی کشو طريق سخت 

گذار ايرانی، نه از سر تشديد غیرمنطقی کیفري شديد در حوزه رمزارزها، از ديدگاه قانون 

هاي ها بلکه در راستاي مديريت خطر، حفظ حاکمیت اقتصادي و پیشگیري از بحران مجازات 

 .ارزي صورت گرفته است 
 

 الگوی پیشگیرانه کلاک در جرایم مرتبط با رمز ارزها  .2
  براي   جدي  هايیچالش  اقتصادي،  و  مالی  عرصه   در  نوين  ايپديده  عنوانبه  رمزارزها  ظهور

  هايزمینه  افزايش  به  توانمی  هاچالش  اين  ازجمله.  است  آورده  وجودبه  حقوقی  هاينظام 

 اشاره  مالیاتی  فرار  و  تروريسم  مالی  تأمین  برداري،کلاه  پولشويی،   چون  جرايمی  وقوع

  کلارک  مدل  اساس بر  رمزارزي  جرايم  از  وضعی  پیشگیري   راهبردهاي   بحث، اين  در .  کرد

 . گیرد می قرار بررسی در پنج بند ارائه و مورد
 

 در راستای بالابردن خطر پذیری وضع قوانین   .1-2
  وضع ، بر اساس الگوي کلارک  از جرايم مرتبط با رمزارزها وضعی در راستاي پیشگیري 

به نظر می  پذيري  خطر  بالابردن  راستاي  در  قوانین   رمزارزها،  دنیاي  در  رسد.ضروري 

از طريقِ  خطر  افزايش  مهم  راهبردهاي  از  يکی است   نهادهاي   فعال  دسترسی  دستگیري 

 نهاد  به   نیاز  بدون   که  دهدمی  امکان  هادولت  به   ابزار   اين.  است  1بلوکی   زنجیره   به   نظارتی

  مثلاً)  ملی  رمزارز از  همچنین استفاده  .کنند  رهگیري  و  شناسايی  را  مشکوک  الگوهاي  ثالث،

  فراهم  را  تخلفات  سريع  شناسايی  امکان  ها،تراکنش  رهگیري   و  ثبت  قابلیت  با(  ديجیتال  ريال

  جرم  ارتکاب  مهم  عوامل  از   که  ناشناس  هايتراکنش  شودمی  موجب  راهکار   اين.  آوردمی

قابل  فنی  هايشرکت  با  همکاري  .يابند  کاهش  هستند، و   شناسايی   در   اعتماد معتبر 

 
1 Blockchain Explorer 
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  خطر   افزايش  در  اساسی  گامی  مشکوک،  هايفعالیت  تشخیص  و   مشکوک  هايپولکیف

  هاي نوين،فناوري  از  گیريبهره  و  مالی  اطلاعات  واحدهاي  توسعه  همچنین.  است  دستگیري

 (. 37 ، ص. 1403، ديگراناصل و قائمی) است ضروري پولشويی الگوهاي شناسايی براي

ها و اي جهت نظارت بر عملکرد صرافی هدف، تأسیس کارگروه يا کمیته ا منظور تحقق اين به 

هاي موجود در حوزه رمزارزها ضروري است تا از صحت نظارت و کنترل بر اين فعالیت 

(. هدف اصلی اين نظارت در سیستم 139۸ايزدي و ارزانیانی،  ها اطمینان حاصل گردد ) فعالیت 

طور یت و عدالت در نظارت است. قوانین بايد واضح و صريح باشند و به حقوقی، تأمین شفاف

هاي اساسی عادلانه و يکسان براي تمامی افراد در شرايط مشابه اعمال شوند. يکی از چالش 

هاي حقوقی در سطح جهانی ها براي سیستم هاي مرتبط با آن هاي رمزارز و برنامه که فناوري 

فناوري اند، گستره وسیع  ايجاد کرده  اين  اين سیستم کاربردها و مزاياي  قابلیت هاست.  ها 

ها، ايجاد و دادوستد اوراق بهادار و ابزارهاي مالی، تسهیل مذاکرات و انعقاد پردازش پرداخت 

 ، ص.139۸ماتسوراء،  هاي ديگر را دارند )قراردادهاي تجاري و انجام طیف وسیعی از فعالیت 

تواند از ابزارهاي مقررات بانکی و نظارت نهاد بانک مرکزي بر راستا، دولت می (. دراين 165

به  اين فعالیت کوين، به ويژه بیت معاملات رمزارزها،  برداري ها بهره منظور تضمین سلامت 

، بانک مرکزي 1351قانون پولی و بانکی کشور مصوب    10کند. بر اساس بند »الف« ماده  

هاي کلی سیاست   چهارچوبهاي پولی و اعتباري در  اي سیاست ايران مسئول تنظیم و اجر 

همان قانون هدف بانک مرکزي را حفظ   10براين، بند »ب« ماده  اقتصادي کشور است. علاوه 

ها، تسهیل مبادلات تجاري و کمک به رشد اقتصادي ارزش پول، ايجاد موازنه در پرداخت 

هاي غیردولتی واحده قانون تأسیس بانک   قرار داده است. همچنین، بر اساس بند )الف( ماده

زمینه سیاست 1379مصوب   در  دولت  وظايف  بر ،  نظارت  ارزي،  و  اعتباري  پولی،  گذاري 

شعبانی، هاي بانکی و حفظ ذخاير ارزي نیز مشخص شده است ) ها، صدور مجوز فعالیت بانک 

 (.225  ، ص.1394محسنی دهکلانی و ابراهیمی، 

تواند بسیاري از مخاطرات مرتبط که ايجاد يک رمزارز ملی می نويسنده بر اين عقیده است  

برداري بهینه صورت گیرد. با با رمزارزهاي خارجی را برطرف کرده و از مزاياي آن بهره 

شده با ساير رمزارزها فراهم خواهد شد. الزام به تقويت رمزارز ملی، امکان مبادلات کنترل 
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هاي لازم سازي زيرساخت ها، فراهم ا و سازمان وکاره استفاده از رمزارز ملی براي کسب 

ها با پول ملی، تأمین امنیت در بسترهاي سازي تراکنش براي توسعه اين رمزارز، يکپارچه 

مرتبط، الزام به استفاده از عرضه اولیه سکه ملی، اصلاح قوانین مالیاتی و گسترش استفاده 

تواند با ه هستند. همچنین، دولت می هاي کلیدي در اين حوزاز رمزارز ملی از جمله سیاست 

به صرافی  امتیازات تشويقی  م ارائه  ترغیب  اين ؤ ها و  از  استفاده  به  بانکی  و  مالی  سسات 

از توسعه آن حمايت کند. حمايت از استارت  از بستر ها و کسب آپ رمزارز،  وکارهايی که 

سسات ؤ ت خرد و مها به مراکز اصلی معاملا کنند و تبديل صرافی رمزارز ملی استفاده می 

حال، يکی مالی و بانکی به مراکز معاملات کلان از ديگر اقدامات مفید در اين زمینه است. بااين 

راستا، ضرورت مديريت يکپارچه و هماهنگ است. پراکندگی وظايف و از مسائل مهم دراين 

مؤثر و کارآمد طور  هاي نظارتی به ها نیاز به مديريت متمرکز و منسجم دارد تا حلقه نقش 

ترين تدابیر پیشگیرانه در برابر جرايم مرتبط با براين، ازجمله مهم سازي شوند. علاوه پیاده 

توان به مسدودسازي يا حذف دسترسی به برداري، می شويی و کلاه رمزارزها نظیر پول 

رانه هاي مجرمانه اشاره کرد. ديگر اقدامات پیشگی هاي مشکوک به فعالیت ها و کانال ارنما ت 

اندازي هاي مشکوک و راه ها و کانال ارنما هاي ويژه براي گزارش ت شامل معرفی شماره تماس 

هاي مربوط به رمزارزها يک سامانه ملی جهت ثبت تمامی نقل و انتقالات و خريد و فروش 

 .هاي قانونی منجر شود تواند به مجازات صورت، تخلف از اين مقررات می باشد. در غیراين می 
 

 در راستای کاهش دلایل جرم  های قانونیرسمیت شناختن صرافی   .2-2
 علل  از  يک    جرم   ارتکاب   دلايل  يا   ها وسوسه   کاهش  کلارک  وضعی   پیشگیري  الگوي  بر اساسِ

رسمیت به جهت  از اين .  (Clarke & Eck, 2003: 71)ت اس   جرم  ارتکاب   هايزمینه   نمودن   خنثی   مهم 

عنوان يکی از مؤثرترين راهکارهاي موجود در به   1رمزارزهاهاي قانونی  شناختن صرافی 

هاي معتبر که در ايران صرافی آيد. درصورتی حساب می هاي اين حوزه به مواجهه با چالش 

حل خواهد شده وجود داشته باشد، بسیاري از مشکلات مرتبط با رمزارزها قابل و شناخته 

هاي شود. چرا که حضور صرافی فراهم می  شناسايی مشتري   فرايندبود و امکان اجراي مؤثر  

 
1. Recognition of legal cryptocurrency exchanges. 
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الکترونیکی معتبر در داخل کشور، به رعايت قوانین مبارزه با پولشويی کمک کرده و شفافیت 

تواند ها ايجاد خواهد کرد. اين امر همچنین می ي در خصوص مبدأ و مقصد سرمايه تربیش 

تراکنش هش ريسک در کا  نظارت بر  تقويت  و  از رمزارزها  استفاده  با  نقش هاي مرتبط  ها 

هاي خود در حوزه در اين شرايط، مردم نیز قادر خواهند بود تا از فعالیت   .بسزايی ايفا کند 

کوين، علاوه در زمینه استخراج بیت   .يیدشده استفاده کنند أ هاي ترمزارزها از طريق صرافی 

باز نیز مورد نیاز است. استخراج  افزارهاي عمدتاً منبع افزارهاي خاص، نرم سخت بر نیاز به  

که بسیاري شود. درحالی کوين شناخته می عنوان يک صنعت تبديلی از برق به بیت کوين به بیت 

رمزنگاري  ارزهاي  با  معامله  کشورها  کرده از  ممنوع  را  ممنوع شده  را  آن  استخراج  اند، 

 ؛تواند براي کشورها ارزآوري به همراه داشته باشدستخراج رمزارز می اند، چرا که ا نکرده 

هاي معتبر و تبديل اين ارز به صادرات، بنابراين، استخراج رمزارز و فروش آن در صرافی 

براي کشورهاي مختلف مفید خواهد بود. اين در حالی است که در ايران اين فعالیت هنوز 

و  به  نشده  می به   تربیش طور رسمی شناخته  انجام  طبق مصوبه .  شود صورت غیررسمی 

کوين بايد تحت ضوابط خاصی شوراي پول و اعتبار، هرگونه فعالیت در زمینه استخراج بیت 

کوين هاي پولشويی جلوگیري شود. با رعايت اين ضوابط، استخراج بیت قرار گیرد تا از جنبه 

طور ت که فعالیت ماينرها به رو، ضروري اس اي به اقتصاد کشور نخواهد زد. ازاين ضربه 

هاي غیررسمی فاصله بگیرند عنوان يک صنعت به رسمیت شناخته شده و از فعالیت رسمی به 

طور قانونی فعالیت کنند. اين امر نیازمند تدوين مدل اقتصادي صحیح از سوي تا بتوانند به 

 انگیزه  اساس الگوي کاهش بر    (.226  ، ص. 1399و ابراهیمی،    دهکلانی  شعبانی، محسنیدولت است )

ويژه در خصوص ، به ها سازي کاربران از تهديدهاي رمزارز آگاه   جرم  ارتکاب   وسوسه  يا 

هاي جعلی، نقش کلیدي در کاهش وسوسه ارتکاب جرم و ارنما ها، بدافزارها و ت برداري کلاه 

س فتا و ها، صداوسیما، پلی ها، دانشگاه ارتکاب اشتباه دارد. اين آموزش بايد توسط رسانه 

به  فرهنگی  شود نهادهاي  انجام  منظم  کسب   .طور  به  رسمی  مجوزهاي  وکارهاي اعطاي 

هاي داخلی، موجب تقويت جريان قانونی سکو رمزارز، ارائه تسهیلات بانکی، و حمايت مالی از  

هاي غیرقانونی خواهد شد. انگیزه مشارکت در بازار غیررسمی با و کاهش گرايش به فعالیت 

 .( Zhang, 2021: 211)  شود اقدامات تضعیف می اين  
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هاي دولتی  طور جدي در کمیسیون کوين بايد به سازي بیت موضوع قانونی   زعم نويسنده به 

حاضر، دولت در حال تدوين يک سند سیاستی است  مورد بررسی و تحلیل قرار گیرد. درحال 

اند و  که در آن بانک مرکزي و سازمان بورس ضوابط و مقررات خاص خود را اعلام کرده 

  فرايند طور قانونی فعالیت کنند.  ها و ماينرها قادر خواهند بود به بر اساس اين ضوابط، صرافی 

هاي  ملی فضاي مجازي و کمیسیون   طور هماهنگ توسط مرکز سازي اين حوزه بايد به قانونی 

به سیاست  نیازي  و  برده شود  پیش  دولت  در  عالی فضاي  مرتبط  مجزاي شوراي  گذاري 

به  اگر شرايط  نیست.  اين خصوص  در  از  مجازي  استفاده  کنترل شود،  مديريت و  درستی 

ا  المللی کمک کند. اين ارزه تواند به تسهیل و گسترش تجارت بین شده می ارزهاي رمزنگاري 

بالاتر و کارمزد کم به  از سرعت  نظام سوئیفت  ويژه  از طريق  به جابجايی پول  تري نسبت 

شده  شده، استفاده از ارزهاي رمزنگاري هاي منظم و هدايت چهارچوب در    .برخوردار هستند 

هاي مجاز صورت گیرد تا از بروز مشکلات مرتبط  تواند در معاملات خرد از طريق صرافی می 

  22ت دولت در تاريخ ئ راستا، هی پولشويی در کشور مبدأ و مقصد جلوگیري شود. درهمین با 

رسمیت شناختن  عنوان يک صنعت به کوين و به سازي استخراج بیت ، براي قانونی 139۸تیر  

اي به  اي تدوين کرد. بر اساس اين مصوبه، گمرک ايران اطلاعیه استخراج رمزارزها، مصوبه 

هاي استخراج رمزارز  رکات اجرايی ارسال کرد که مطابق آن دستگاه ستادهاي نظارت و گم 

گمرکی   رديف  تحت  شامل    ۸4719090)ماينرها(  عمدتاً  گمرکی  رديف  اين  گرفتند.  قرار 

 .شود ها و برخی ابزارهاي بانکی ديگر می هاي کارتخوان پینید يا رمزخوان دستگاه 
 

 ها(سازی زمینه )خنثیرسمیت بخشیدن به رمز ارز توسط مقنن  .2-3
هاي مهم حقوقی، تمامی  عنوان يکی از چالش شده به بخشی و تقنین ارزهاي رمزنگاري رسمیت 

طورخاص، اعمال سازوکارهاي مالیاتی و پیشگیري  هاي حقوقی را درگیر کرده است. به شاخه 

توسط    کوين از فرارهاي مالیاتی تنها زمانی قابل تحقق است که ارزهاي مجازي همچون بیت 

به  اين مقنن  در  شوند،  شناخته  رمزنگاري رسمیت  ارزهاي  حقوق  صورت  موضوع  به  شده 

نظارتی جامع    چهارچوب بخشی به اين ارزها و ايجاد  شوند. درواقع، رسمیت عمومی تبديل می 
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آن  مهمی  در خصوص  نقش  الگوهاي  به   1هاي جرم نمودن زمینه در خنثی ها،  از  يکی  عنوان 

هاي مالی جلوگیري  کاري کند. اين اقدام از پنهان ايفا می پیشیگیري وضعی از ديدگاه کلارک  

يکی از دلايل عمده   .سازد کرده و با ايجاد شفافیت، مسیر کشف و کنترل جرم را هموارتر می 

نويسندگان    هاي لازم از سوي بینی عدم توجه به ارزهاي مجازي، فقدان دورانديشی و پیش 

حال، مباحث مربوط به ارزهاي  قانون است که باعث بلاتکلیفی در اين حوزه شده است. بااين 

قانون رمزنگاري  نهادهاي  و  محافل حقوقی  به شده در  و  گذاري  است  طور جدي در جريان 

نظرهاي زيادي در اين زمینه وجود دارد. در ايالات متحده آمريکا، برخی به استناد به  اختلاف 

انون اساسی، انحصار تولید سکه را در اختیار دولت فدرال دانسته و معتقدند ارزهايی که  ق 

تولید می  نهادهاي غیر دولتی  ارزهاي مجازي مانند  توسط  يا  از سکه، اسکناس  اعم  شوند، 

 (. 109  ، ص. 13۸4جلالی فراهانی،  کوين، غیرقانونی هستند ) بیت 

 متعددي  جرايم  وقوع ساز زمینه   ايران  در  شفاف مقررات  فقدان نويسنده بر اين باور است 

 هايفعالیت   براي   دقیق  حقوقی  نظام   يک   تدوين  که  سازدمی   آشکار  را  ضرورت   اين  و   شده

 اختیارات   با  متمرکز  نظارتی   نهاد  يک   تشکیل .  گیرد   قرار  کار   دستور  در  رمزارزها   با   مرتبط

  مانعی   درنتیجه  و  شود  جرم  ارتکاب   فنی  و  مالی  زمانی،   هزينه  افزايش  موجب   تواندمی   اجرايی

 هويت   احراز   فرايند   اجراي   به   ها صرافی   الزام  راستا، دراين .  آورد   فراهم   مجرمان   براي   جدي 

 وانتقالاتنقل   تمامی  ثبت   و  ماينرها   فعالیت  براي  فنی  و  قانونی   معیارهاي  تعیین  مشتري

 دشواري  سطح   توانندمی   که   هستند  سازوکارهايی  ازجمله  ملی،  هاي سامانه   در  رمزارزي

 ايجاد  و  مجاز   هاي صرافی   شناختن   رسمیت به   همچنین، .  دهند  افزايش   را  جرم   ارتکاب 

 به  مجبور   سیستم  به   ورود  براي   مجرم   شود می   باعث   اي چندمرحله   هويت  احراز   هايپلتفرم 

 بالا   را  امنیت  سطح  تنها نه   اقدام،  اين.  شود   نظارتی  و  حقوقی  فنی،  متعدد  هاي لايه   از  عبور 

 اقدامات،  اين  کنار  در .  دهدمی   افزايش  رمزارزها  بازار  به  نیز  را  عمومی  اعتماد  بلکه  بردمی 

 اطلاعات  تبادل   ملی   پايگاه  ايجاد   طريق  از  ويژهبه   ها تراکنش   شناسايی   هاي زيرساخت   تقويت 

 و  داده  تحلیل   ابزارهاي   به  نظارتی   نهادهاي   و  مرکزي  بانک   هاي سامانه   تجهیز  و  رمزارزي

 هاي دشواري   با   مجرمانه   کاري پنهان   که  شد   خواهد  موجب   مصنوعی،  هوش  هايالگوريتم 

 
1. Neutralizing the crime scene. 
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 طوربه   تواند می   مکمل  و  هماهنگ   تدابیر  از  ايمجموعه   ترتیب، اين به .  گردد  همراه  ي تربیش 

 غیرقانونی  هايفعالیت  به  ورود  جذابیت  هم  و  دهد  افزايش را  جرم  ارتکاب  هزينه  هم  زمان هم 

 .دهد   کاهش  شدت به   را  رمزارزها  حوزه  در

درحال ازسوي  ارزهاي  ديگر،  مبادلات  براي  مشخص  حقوقی  سازوکار  نبود  حاضر 

ويژه در مواردي که مجرمان استدلال  هايی شده است. به شده، موجب سوءاستفاده رمزنگاري 

کنند. اين وضعیت  الی ندارند و درنتیجه از خود دفاع می شده ماهیت م هاي انجام کنند تراکنش می 

هاي  شده خارج از سیستم بانکی و به دور از نظارت ناشی از اين است که تبادل ارزهاي رمزنگاري 

اما با توجه به دسترسی عمومی به زنجیره بلوکی، نهادهاي    ؛ شود موجود در اين زمینه انجام می 

هاي مالی را  ها و ديگر نهادهاي ثالث، تراکنش توانند بدون نیاز به همکاري با بانک مربوطه می 

طور مستقیم به زنجیره بلوکی دسترسی  توانند به ديگر، نهادهاي نظارتی می عبارت رصد کنند. به 

هاي  بنابراين، با وجود آنکه تراکنش   ؛ هاي مالی را پیگیري کنند ش داشته باشند و تاريخچه تراکن 

گیرند، زنجیره بلوکی  کوين خارج از سیستم بانکی صورت می شده مانند بیت ارزهاي رمزنگاري 

)به براين، صرافی علاوه   .شود مزيتی بزرگ براي کشف جرايم محسوب می  ايران(  ها  ويژه در 

شوند و بايد الزامات قانونی مربوط به  کوين شناخته می بیت   عنوان مراکز اصلی خريد و فروش به 

قانون مبارزه با پولشويی    5طور که در ماده  شفافیت مالی در اين بخش به دقت رعايت شود. همان 

ها نیز موظف به رعايت مقررات مربوط به مبارزه با پولشويی و تأمین  ذکر شده است، صرافی 

هاي  تحده آمريکا، يکی از الزامات مربوط به استفاده از فناوري مالی تروريسم هستند. در ايالات م 

  پیرسرايی   انصاري ها بايد به پلیس فدرال ارائه شود ) شده اين است که کلید رمزگشاي آن رمزنگاري 

 . )212  ، ص. 1393بهرامی،  و شاه 

هايی را براي فرصت گفته،  بخشی به ارزهاي ديجیتال، علاوه بر مزاياي متعدد پیش رسمیت 

آورد. ازجمله اين سازوکارها سازي سازوکارهاي نوين در مقابله با پولشويی فراهم می پیاده 

اشاره  1 (IALMS)پولشويی   با   مبارزه  هوشمند   سامانه   هاي هوشمند نظیرتوان به سیستم می 

بهره  با  که  الگوريتم کرد  از  شناسايی  گیري  به  قادر  پیشرفته،  و فعالیت هاي  مشکوک  هاي 

هاي کیفري و تدوين زمینه، اجراي سیاست هاي مرتبط با پولشويی هستند. در اين تراکنش 

 
1. Intelligent Anti Money Laundering System. 
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صورت سنتی و چه سايبري، راهبردي جامع براي مقابله با جرايم مرتبط با رمزارزها، چه به 

ملی است  بانک مرکزي جمهوري اسلامی   .نیازمند مديريت تخصصی در سطح  ايران،  در 

شود. اين نهاد نوان نهاد اصلی مسئول مبارزه با جرايم مرتبط با رمزارزها شناخته می ع به 

می  فعالیت  اصلی  اطلاع در سه حوزه  اول،  مقررات کند:  و  قوانین  پیرامون  عمومی  رسانی 

م  معرفی  و  م ؤ رمزارزها  بررسی شرايط  دوم،  مجاز؛  و ؤ سسات  تأسیس  حال  در  سسات 

ن سسان آن ؤ ارزيابی م  اين ؤ ظارت مستمر بر مها؛ و سوم،  از دريافت مجوز.  سسات پس 

و پیشگیري از جرايم مرتبط با رمزارزها در کشور انجام   ها منظور کاهش خطر اقدامات به 

در  1 (FIUs)براين، واحدهاي اطلاعات مالی علاوه (. 135 ، ص.1394آذري،  حسینی و افشین شود ) می 

هاي مشکوک و اطلاعات مربوط هاي تراکنش گزارش سطح ملی، مسئولیت دريافت و تحلیل  

به پولشويی و تأمین مالی تروريسم را بر عهده دارند. اين واحدها پس از تحلیل اطلاعات و 

هاي کیفري صلاح براي پیگیري خود را به نهادهاي ذي   هاي شواهد، در صورت لزوم، گزارش 

داري اين وظايف سته به وزارت خزانه واب  2 (FinCEN)کنند. در ايالات متحده، شبکه ارسال می 

را بر عهده دارد و مأموريت آن تأمین امنیت نظام مالی کشور از طريق مبارزه با پولشويی 

درنتیجه، نهادهاي مسئول در مبارزه با جرايم مالی بايد با استفاده   .و ارتقاء امنیت ملی است 

به  ديجیتال،  ارزهاي  و  سايبري  حوزه  متخصصان  مبناي سازمان طور  از  بر  و  يافته 

صورت، با توجه به هاي نوين پولشويی مقابله کنند. در غیراين راهبردهاي مشخص، با روش 

ها، کشور با هاي مجرمانه از آن روند رو به رشد استفاده از ارزهاي ديجیتال و سوءاستفاده 

 .رو خواهد شد ه تري در آينده روب هاي پیچیده چالش 
 

 در راستای کاهش منافعِ جرم ایجاد رمز ارز واحد    .4-2
 دسترسی   ساختن  دشوار   رمزارزها،  حوزه  در  وضعی  پیشگیري  راهبردهاي  ترين مهم   از  يکی

 ديجیتال  هايدارايی   سريع   نقدشوندگی   با   مقابله   طريق   از  جرم   از   ناشی   مالی   منافع   به   مجرمان 

 نقد  پول  به  ها دارايی   اين  تبديل   اصلی   بستر  خارجی   يا   غیرمجاز   هايصرافی   چراکه  است؛ 

 در  محدوديت  ايجاد  و  رمزارزها   مالی  تعاملات   حوزه  در  دقیق  گذاريقانون .  آيندمی   شماربه 

 
1.  Financial Intelligence Units. 

2. Financial Crimes Enforcement Network. 
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 مجرمان   براي  را  نقدشوندگی  فرايند  چشمگیري  میزان   به  تواند می   ديجیتال،  سرمايه  خروج

 به  بخشیرسمیت   امر،  اين  کنار   در.  کند   مختل  را  جرم  ارتکاب   چرخه  و  ساخته  دشوار

 فراهم  را  ديجیتال  هايدارايی   وانتقالنقل   بر  مالیات  اعمال   امکان   مقنن،   سوي  از  رمزارزها 

 و   داده   کاهش   را  غیرقانونی  هايفعالیت   سودآوري  عمومی،  منافع   تأمین   ضمن   که  آوردمی 

 بینیپیش   برآن،افزون   . (Tian and et al, 2019: 81)  سازدمی   تضعیف  را  جرم  ارتکاب  مالی  انگیزه

 حمايت   در   اساسی   نقشی   ديجیتال   هاي دارايی   پذيري بیمه   و   رمزارزها   مالکیت   ثبت   سازوکار 

 برخوردار  خسارت   جبران  از   باختهمال   هک،  يا  سرقت  صورت  در  زيرا  ؛دارد   ديدگان بزه   از 

 چراکه  داشت،   نخواهد  چندانی   ارزش  سارق   براي   عملًا  شدهبیمه   دارايی  ديگر،ازسوي .  شود می 

 در   محدوديت   ترکیب   با   مکمل،  تدابیر  اين .  رودمی   بین  از  آن  از   غیرقانونی  برداريبهره   قابلیت 

 هم   و  دهندمی   کاهش   را   جرم  اقتصادي  جذابیت  هم  پذيري،بیمه   و  ستانی مالیات   نقدشوندگی،

 مؤثر   ابزاري  عنوان   به   نهايت  در و  شوند می   رمزارزها  بازار   به  عمومی  اعتماد   ارتقاي   موجب 

 (. 314  ، ص. 1403،  ديگران کريمی و  )  کنند می   عمل   رمزارزي   جرايم   از  حاصل  مالی   منافع   کاهش   در 

هاي ارز ديجیتال ندارند. سازي سیستم ها از نظر عملیاتی نیازي به توسعه يا پیاده دولت 

به  ارزهاي ديجیتال  از کنترل دولت درنتیجه،  کنند. وجود آمده و رشد می ها به طور مستقل 

است. اين ارزها ابزارهاي   « پول خصوصی »هاي رمزارز کنونی،  بهترين توصیف براي سیستم 

اي که يک حجم قابل توجه از کاربران مايل به دهند، به اندازه موثري براي مبادله ارائه می 

ی نخواهند ها باشند. بدون وجود اين کاربران، ارزهاي خصوصی هیچ ارزش استفاده از آن 

اثربخشی سیستم   ؛ داشت  و  اقتصادي  ارزش  به بنابراين،  رمزارز  هاي سازوکار عنوان  هاي 

تجاري، کاملاً به وجود گروهی از کاربران وابسته است که اين ارزها را در ازاي کالاها و 

توانند توسط هاي ارز ديجیتال می سکو حال، بايد خاطرنشان کرد که  بااين   .خدمات پذيرا باشند 

هاي هاي خاصی از افراد ايجاد و اداره شوند. اين سازمان هاي خصوصی و گروه سازمان 

خصوصی علاوه بر نهادهاي دولتی که پیشتر به نقش آنها در مبارزه با جرايم مرتبط با 

هاي قانونی را بر دهی، يا پیگیري هايی چون تحلیل، گزارش رمزارزها اشاره شد و مسئولیت 

مؤث  نقش  دارند،  می عهده  ايفا  اين حوزه  يا ضرورت حضور ديگر ري در  و  کنند. حضور 

شک در بهبود مبارزه با جرايم مرتبط بازيگران در اين عرصه نیز کاملاً مشهود است و بدون 
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هاي شده خارج از سیستم ازآنجاکه ارزهاي رمزنگاري   .ثیرگذار خواهند بود أبا رمزارزها ت 

اي که در محیط غیردولتی وند، مانند هر پديده ش اندازي می صورت خصوصی راه دولتی و به 

ها ندارند. براي بهبود شود، متخصصان اين حوزه معمولاً ارتباط مستقیمی با دولت ايجاد می 

صورت کیفی و چه کمی، استفاده از تجربیات مبارزه با جرايم مرتبط با رمزارزها، چه به 

خصوصی   حقوقی  اشخاص  به  وابسته  افراد  يا  حقیقی  در اجتناب اشخاص  است.  ناپذير 

اند که با همکاري نهادهاي رسمی، خدمات تخصصی در هايی شکل گرفته زمینه، شرکت اين 

رمزنگاري  ارزهاي  می زمینه  ارائه  تريس عنوان به ؛  دهند شده  »سايفِر  شرکت  را  1«نمونه، 

نام برد که در سال  می  ايالات    2015توان  کالیفرنیا در  ايالت  پارک  منلو  آمريکا در  متحده 

هاي مالی آوري، تحلیل و بررسی تراکنش تأسیس شد. اين شرکت فعالیت خود را بر جمع 

هاي مجرمانه و پولشويی متمرکز کرده است تا امنیت ارزهاي مشکوک به ارتباط با فعالیت 

البته   ؛ شده را تأمین کرده و اقتصاد مرتبط با فناوري زنجیره بلوکی را تقويت نمايدرمزنگاري 

به  نیز  دولتی  امنیتی  نهادهاي  سوي  از  شرکت  اين  که  کرد  اشاره  حمايت بايد  مالی  طور 

به می  ظرفیت اين شود.  به  توجه  با  خصوصی  بخش  زمینه ترتیب،  در  خود  تخصصی  هاي 

هاي منحصر به فرد اين ارزها، بهترين شريک شده و ديگر ويژگی مبادلات ارزهاي رمزنگاري 

و پیرسرايی    انصاري رود ) شمار می ها، از جمله پولشويی، به آن   در مبارزه با جرايم ناشی از 

 .( 212  ، ص.1393بهرامی،  شاه 

ويژگی  از  يکی  که  داشت  اذعان  بايد  ذکرشده،  مطالب  به  توجه  منحصربه با  فرد هاي 

توانند بدون نیاز ها می هاي رمزارزي اين است که افراد و سازمان کوين و ساير سیستم بیت 

به به واسطه  اين سیستم   فرايند طور مستقیم در  ها و  از   ؛ ها مشارکت کنندايجاد و استفاده 

افزارهاي مرتبط با ارزهاي ديجیتال مشارکت کرده تواند در استخراج نرم ی مثال، فردي م براي 

سازي رمزارز خود را مستقیماً انجام دهد. در بسیاري از مواقع، قوانین و مديريت ذخیره 

ها را به اشخاص دهندگان اين خدمات آن شوند که ارائه خدمات مالی تنها زمانی اعمال می 

ند از: ا تا، براي مواجهه با اين چالش، برخی راهکارهاي مؤثر عبارت راسدراين   .ثالث ارائه کنند 

نفعان وکارها و فعالان حوزه ارزهاي ديجیتال، تعیین هويت تمامی ذي نام کسب الزام به ثبت 

 
1. CipherTrace 
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براي  مقررات  تنظیم  سازمان  يک  تشکیل  و  مجوز،  اعطاي  براي  لازم  تجهیزات  همراه  به 

ها و آموزش ضروري ، توجه به تأمین زيرساخت هاي مجازي در کشور. در گام بعدي پول 

هاي مورد نیاز توسعه همچون برق، سازي، تأمین زيرساخت ويژه آموزش و فرهنگ است؛ به 

هاي علاوه بر اين اقدامات، تدوين قوانین مربوط به عرضه   .سرمايش، و تجهیزات ماينینگ 

سکه  حو (ICO) اولیه  تعیین  و  شناسايی  مالیاتی،  قوانین  اصلاح  و زه ،  فعالیت  مجاز  هاي 

حوزه مشخص  رصدخانه کردن  ايجاد  و  غیرقانونی،  فعالیت هاي  بر  نظارت  براي  هاي اي 

مجرمانه ازجمله ديگر نیازهاي ضروري است. همچنین، شناسايی و ثبت تجهیزات ماينینگ، 

 ها،هاي کیف پول کننده زيرساخت هاي تأمین چین ملی، حمايت از شرکت اندازي بستر بلاک راه 

صرافی نرم  تبديل  و  معاملات،  و  صرافی  و افزارهاي  خرد  معاملات  اصلی  مراکز  به  ها 

تکمیل   .روند شمار می مؤسسات بانکی و مالی براي معاملات کلان از ديگر اقدامات لازم به 

چرخه حقوقی مربوط به رمزارزها نیز شامل تدوين و تصويب قوانین مالیاتی، قوانین مبارزه 

کنندگان، قوانین قضائی و ین و مجوزهاي اجرايی، قوانین حمايت از مصرف با پولشويی، قوان 

براين، وزارت ديگر موارد مرتبط است که بايد در اين زمینه مورد توجه ويژه قرار گیرد. علاوه 

امور اقتصادي و دارايی، وزارت ارتباطات و فناوري اطلاعات، وزارت نیرو، پلیس فتا، وزارت 

عنوان نهادهاي مکمل و همکار در س اوراق بهادار و صدا و سیما به اطلاعات، سازمان بور 

اين زمینه ايفاي نقش خواهند کرد. همچنین وزارت علوم و تحقیقات و معاونت علمی و فناوري 

به رياست  سازمان جمهوري  می عنوان  که  حمايت هايی  اين توانند  از  معنوي  و  علمی  هاي 

 .ي برخوردارند ا تحولات داشته باشند، از اهمیت ويژه 

 

 ثبت مالکیت بیت کوین با بیمه   .5-2
تواند در مقابله با رمزارزها  به عقیده نويسنده، يکی از ديگر راهکارهاي حقوقی که دولت می

کوين به وسیله دولت است، گذاري در خصوص بیمه کردن مالکین بیتاتخاذ کند، قانون

طور که در بسیاري از کشورها مالکیت املاک  کوين ثبت شود؛ همانکه مالکیت بیتايگونهبه

اساسی که مطرح   پرسشاما  ؛ شودو مستغلات، وسايل نقلیه موتوري و اختراعات ثبت می

اين نوع ثبت، مشابه ثبت اختراعات خواهد بود يا به مانند ثبت می اين است که آيا  شود 

 کند؟ مل مینامه براي اموال عنوعی همچون ضمانت خودروها، و آيا اين ثبت به
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کوين و ترجیحات ناشناس بودن  هاي بیتحال، با توجه به مقیاس گسترده سرقتبااين

اي مناسب براي بسیاري از  هاي دولتی، گزينهنامه رسد که ضمانت کاربران، بعید به نظر می

نهديگر، يک بلاکنفعان باشد. ازسويذي تنها بستر و زيرساخت  چین تحت کنترل دولت 

دهد  آورند را ارائه نمیشده به ارمغان میهايی که ارزهاي رمزنگاريلازم براي نوآوري

طور  هاي بانکی معمولی را نیز بهها، عملکرد و تأثیرگذاري بازار حسابتواند هزينهبلکه نمی

کوين و ديگر  یترسد که بهترين گزينه اين است که ب نظر میبنابراين، به  ؛مؤثر تأمین کند

 .رمزارزها همانند اختراعات و حقوق معنوي به ثبت برسند
 

 گیرینتیجه 

ژوهش حاضر با تمرکز بر پرسش اصلی مبنی بر اينکه پیشگیري وضعی از جرايم مرتبط  پ

پذير است، نشان داد که ماهیت فناورانه  با رمزارزها با تأکید بر الگوي کلارک چگونه امکان

رمزارزه فرامرزي  بهو  پولا  چون  جرايمی  وقوع  براي  مناسبی  بستر  ذاتی  شويی،  طور 

حال، ضعف  کند. درعینکلاهبرداري اينترنتی، تأمین مالی تروريسم و فرار مالیاتی ايجاد می

ها افزوده است.  گذاري جامع و فقدان هماهنگی نهادي در ايران، بر دامنه اين چالشقانون 

گیري از  پیشگیري وضعی زمانی اثربخش خواهد بود که با بهرهبر اساس الگوي کلارک،  

هاي ارتکاب جرم کاهش يافته، هزينه ارتکاب ابزارهاي حقوقی، نهادي و فناورانه، فرصت

 .هاي اقتصادي رفتار مجرمانه محدود گرددافزايش يابد و جذابیت

رويکردي   ها نشان داد که تحقق پیشگیري وضعی در اين حوزه مستلزم اتخاذبررسی 

چندلايه است: نخست، بالا بردن خطرپذيري ارتکاب جرم از طريق دسترسی نهادهاي نظارتی 

دوم،   ؛ ها و ايجاد رمزارز ملی با قابلیت ثبت و رصد کامل هاي رهگیري تراکنش به فناوري 

ها هاي قانونی، الزام آن بخشی به صرافی هاي مجرمانه با رسمیت ها و وسوسه کاهش انگیزه 

پول به رع  از تهديدات فضاي رمزارزي ايت مقررات ضد  ارتقاي آگاهی کاربران   ؛شويی و 

رسمیت شناختن رمزارزها هاي بزهکاري از طريق تقنین جامع، به سازي زمینه سوم، خنثی 

چهارم، کاهش منافع    ؛وانتقالات مالیاتی و شفافیت در نقل   چهارچوب در حقوق داخلی و ايجاد  

ها و اعمال محدوديت پذيري آن هاي رمزارزي، بیمه مالکیت دارايی بینی ثبت  مجرمانه با پیش 
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نهايت، افزايش در هاي غیرمجاز.  هاي ديجیتال از طريق صرافی در نقدشوندگی سريع دارايی 

 خاص هاي  هاي ملی تبادل داده، استفاده از الگوريتم دشواري ارتکاب جرم با ايجاد سامانه 

هاي مشکوک، و همکاري مستمر با بخش خصوصی فناورانه در تحلیل براي رصد تراکنش 

 ثر است.ؤ م  چین هاي بلاک داده 

قانون راي پیشگیري وضعی از جرايم رمزارزي، نخست بايد  شود بدرنهايت پیشنهاد می 

در زمینه رمزارزها تصويب و رمزارز ملی توسعه يابد تا بستر قانونی و    جامع و شفاف

ها به رعايت و الزام آن  های قانونیبخشی به صرافیرسمیتدوم،    ؛ارتی فراهم شودنظ

پول فعالیتمقررات ضد  بازار غیررسمی را محدود  شويی، مسیر  و  تقويت  هاي سالم را 

همراه با اعمال مالیات و محدوديت    پذیری مالکیت رمزارزیثبت و بیمهسوم،    ؛سازدمی

دارايی نقدشوندگی  می در  مالی مجرمان را کاهش  منافع  با دردهد.  هاي مشکوک،  نهايت، 

ها و آموزش  های ملی رصد تراکنش های هوش مصنوعی، سامانهگیری از فناوریرهبه

آوري حقوقی کشور را  هاي ارتکاب جرم را به حداقل رساند و تابتوان فرصتمی  عمومی 

 .در برابر تهديدهاي نوظهور ديجیتال افزايش داد
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