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Abstract 
 

Today, virtual social networks are widely used not only for personal communication but 

also as a source of information in judicial cases. This research, employing a descriptive-

analytical method and a library-based approach, examines the applications and 

challenges of virtual social networks. It seeks to answer the following questions: To 

what extent can evidence from social networks be used in judicial cases, and what 

functions and challenges do these evidences have in the judicial system? The findings of 

this study indicate that content from social networks, particularly in family law cases, 

civil liability, and cybercrimes, can serve as admissible evidence. However, their use 

comes with challenges such as privacy violations, the spread of false information, 

impacts on the impartiality of judges and juries, and violations of children's rights.In 

Iran's legal system, laws such as the Electronic Commerce Law and the Regulations on 

the Collection and Admissibility of Electronic Evidence have legally enabled the use of 

social network evidence. However, obstacles such as the inaccessibility of data from 

foreign platforms and the denial of document attribution have limited the practical 

effectiveness of these laws. Judicial precedent has also shown considerable caution in 

relying on social network evidence, likely due to these challenges. Yet, as society 

moves toward digitalization, such caution seems less justified and may deprive the legal 

system of the benefits these networks offer in uncovering the truth and facilitating 

judicial proceedings. This study, emphasizing the need for more precise regulations, 

judicial training, and the development of technical infrastructure, provides 

recommendations for the more effective utilization of social networks in judicial 

processes. 
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 چکیده 
مجازیاجتماع  یهاشبکهامروزه   برانه  ی  شخص  ی برقرار  یتنها  به  یارتباطات  منبع بلکه  عنوان 
تحلیلی  -روش توصیفی  به حاضر  اند. پژوهش افتهی ی اکاربرد گسترده  زینقضائی  یدر دعاو یاطلاعات

کتابخانهوربا  و   ب ای  یکرد  اجتماعی شبکههای  چالش  و  کاربردها  ررسیبه  و    پردازد می  مجازی   های 
این   به  پاسخ  می  هاپرسشدرصدد  حد  چه  تا  که  شبکهاست  شواهد  از  اجتماعیتوان  دعاوی    های  در 

این شواهد چه    نموداستفاده  قضائی   این هاافتهی.  دارندقضائی  در نظام    هاییو چالش  هاکارکردو    ی 
 ی مدن  تیمسئول  ،یخانوادگ   یهادر پرونده  ژهیوبه  ،یاجتماع  یهاشبکه  یوامحت  دهدینشان م  پژوهش

اثبات  به  ینترنتیا  میو جرا ادله  از  ن یابا  هستند.استناد    قابلعنوان  استفاده    ییهابا چالش  هاآنحال، 
منصفه    یهائتیهقضات و  یطرفیبر ب تأثیراطلاعات نادرست،  تشاران ،یخصوص میهمچون نقض حر

کودکان همراه و نقض حق الکترونیک  مانند  ینیقوان  ران،یا  ینظام حقوق  در   است.  وق    و   قانون تجارت 
به    را  های اجتماعیامکان استناد به شواهد شبکه،  یک یادله الکترون  آوری و استنادپذیریجمع  نامهن ییآ

فراهم قانونی  انکار    یخارج  سکوهای  یهاداده  به  یعدم دسترس  مانند  یاما موانع  ؛اندنموده  لحاظ  و 
کارا مدارک،  عمل  را    ن یقوان  نیا  ییانتساب  استدر  ساخته  بهقضائی    رویه  .محدود  احتمالاً  دلیل  نیز 

با حرکت جامعه به    که   دهدهای اجتماعی احتیاط زیادی به خرج میها، در استفاده از شبکههمین چالش
احتیاطی   چنین  شدن،  دیجیتالی  ن  منطقیچندان  سمت  نمیبه  ممکنظر  و  ا  رسد  محرومیت  به  ز  است 

تسهیل    هاشبکهاین  مزایای   و  حقیقت  کشف  بر    فراینددر  تأکید  با  حاضر،  پژوهش  بینجامد.  دادرسی 
های فنی، پیشنهادهایی برای و توسعه زیرساختقضائی  تر، آموزش مراجع  لزوم تدوین مقررات دقیق

 .دهدیدادرسی ارائه م  فرایند های اجتماعی دربرداری مؤثرتر از شبکهبهره
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 مقدمه 
روزمره   یاز زندگ   یر يناپذ يی به بخش جدا  مجازی  ی اجتماع   ی ها شبکه   تال، یج ي در عصر د

و  شده   لي تبد  اجتماع   ابعادبر    ای گسترده   تأثیر اند  حقوق  ی صادت قا   ،ی فرهنگ   ، یمختلف   یو 

گذا  اشته جوامع  ارتباط ع   ها شبکه   ن ي اند.  کارکرد  بر  منبع   ، ی لاوه  برا  ی به  در   ی مهم  ادله 

 فرايند  لی در تسه   یاجتماع   یها متعدد شبکه   یا ي با وجود مزا .  اندبدل شده قضائی    یدعاو 

 ،ی سنج از جمله اصالت   ی مهم   ی ها شواهد با چالش   ني استفاده از ا   قت،ی و کشف حق   ی دادرس 

عرصه با دو   ني در ا واقع  در   قضات مواجه است.   ی فر ط ی ب   ت يو رعا   یخصوص   مي حر   حفظ 

بس ک ي از    يم: ا مواجه ضرورت   دعاو  ی اری سو،  ادله  شبکه   ی از   جاد ي ا  ی اجتماع   یها در 

ناد   شوند ی م  اطلاعات   دهيو  منابع  دادن  دست  از  به  آنها  م   ی گرفتن  از انجامد ی ارزشمند   .

ا   گر، يد ی سو  از  چالش ت   بدون ادله    ني استفاده  به  دادر موجود   یها وجه  را   ی س،  عادلانه 

تدو   ی ضرور  ن، ي بنابرا   ؛ کند ی نم   ن ی تضم با  که  برا   ن یقوان   ني است  مشخص  ضوابط   یو 

شبکه چالش   ني ا  ت ي ري مد  توسط  شده  ارائه  فرصت  از  تحقق   یاجتماع   ی ها ها،  جهت  در 

  عادلانه بهره برد.   یدادرس 

حقوق  نظام  قوان   ران،ي ا  ی در  و   نونقا   د مانن   ی ن ی هرچند  الکترونیک   نامه ن يی آ   تجارت 

استنادپذيریجمع  و  الکترون   آوری  داده   ی ک یادله  به  استناد  فراهم   تال یج ي د  یها امکان  را 

قانون جرا و    است   نموده بر جرم   ، یا انه ي را   م يدر  با   یبرخ   یانگار علاوه  مرتبط  از جرائم 

الکترون   ی ري استنادپذ  ط ي شرا  ،ی مجاز   یفضا   برخی   اما  ؛ است   شده  ین ی ب ش یپ  زین   یک ی ادله 

خارجی و   سکوهایهای اصلی در  عدم دسترسی به داده مانند  موانعی  و    قانونی ابهامات  

است  ساخته  محدود  را  قوانین  اين  کارايی  مدارک،  انتساب  در قضائی  رويه    .انکار  با  نیز 

های اجتماعی نسبت به شبکه   تری های حقوقی رويکرد محتاطانه مقايسه با رويه ساير نظام 

سنجش اين ادله در مقايسه هود است: نخست، قضات در  اين احتیاط در دو سطح مش .  د ردا 

، 1400نژادمهر،  سازد )کنند که اثبات دعوا را دشوار می تری می گیری بیش با ادله سنتی سخت 

نظر کرده و دهند از بررسی اصالت اين ادله صرف ها غالباً ترجیح می ؛ دوم، دادگاه ( 141  ص. 

صی و توجه به رچه با هدف حفظ حريم خصو کز کنند. اين رويکرد، اگبر ساير مدارک تمر

است چالش  درک  قابل  اعتبارسنجی  ادله، ا   ؛ های  اين  کامل  حذف  و  افراط  صورت  در  ما 
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بی می  حتی  و  کلیدی  شواهد  گرفتن  ناديده  به  نظام تواند  تطبیق  درنتیجه،  بینجامد.  عدالتی 

ناکارآ قضائی   از  جلوگیری  برای  تحولات  اين  پرونده با  به  در رسیدگی  و مدی  نوين  های 

 ران،ي ا  ۀ محتاطان قضائی    يۀبا رو  سهي در مقا   از اين خلأ، امری ضروری است.سوءاستفاده  

گسترده   ی ریو تفس   ا ي پو  ی کرديرو   ا،ی و استرال   کا يآمر   س،ی مانند انگل   یحقوق   یها نظام   ر ي سا 

 نی ن در فقدان قوا   ی حت ها،  ه ا دادگ   ن ي دارند. ا   یاجتماع   یها شده از شبکه   استخراج   ۀ در قبال ادل 

ادل  مقررات  به  توسل  با  داده   کی الکترون   ۀ خاص،  از  به و حفاظت  فزاها،  ا   یا نده ي طور   ني از 

دعاو  در  از   یمحتوا  خانوادگ گوناگون  ا  ی مدن   ت ی مسئول  ،ی جمله  جرائم  بهره   ینترنت ي و 

ا   یبررس   ن،ي بنابرا؛  برند ی م  نه   ني تجارب  م کشورها   یبرا   یارچوبه چ   تواندی تنها 

ادله را   ن ي پنهان ا   ی ها ت ی قضات را اصلاح کرده و ظرف  دگاهيبلکه د   فراهم کند  ی گذار قانون 

دادرس   ی اب ی دست   ی برا م   ی به  آشکار  کارآمد  و  راستا   .سازد ی عادلانه  مسئله   ن یی تب   ی در 

ا   ني ا   یاصل  اساس   ني پژوهش،  م   ی پرسش  چگونه  که  دارد   ی اثبات   یها ت ی ظرف  توانی قرار 

نظام  ه چ   در   را  ی اجتماع   یها شبکه   ،یپرسش اصل   ن ي ا   ؟ کار گرفت به   ران يا قضائی  ارچوب 

 ازتا چه اندازه    ران ي ا قضائی    ه ي : نخست آنکه، روشود ی م   م ی تقس  ی خود به چند پرسش فرع 

و   ی است؟ دوم، چه موانع حقوق  برداری نمودهبهره   ی اجتماع   یها شواهد مستخرج از شبکه 

در   یحقوق   یها ام نظ   ري ؟ و سوم، تجارب سا د ادله وجود دار  ني بر سر راه استفاده از ا   ی فن 

که   يد آن است ؤ مطالعات صورت گرفته م  دارد؟  یدر پ   ران ي ا  ی برا  يی ها چه درس   نهی زم   ن ي ا 

 راني اقضائی  در نظام    یاجتماع   یها شبکه   ی امکان استناد به محتوا  ،ی اگرچه از منظر حقوق 

کاربران و فقدان   یص و خص  م يحفظ حرهمانند    یمتعدد  ی ها اما در عمل، چالش   ؛وجود دارد 

 تی ظرف  ني کامل از ا یبردارمانع بهره  تالیج ي اعتبار ادله د یاب ي ارز یمشخص برا  ب رچو چها 

بهر  ن، ی چن شده است. هم  تجارب ه با  از  ادله   نهی در زم   روش یپ   یکشورها   مندی  از  استفاده 

ترک   هیفرض   ني ا   ت،ي نها در ،  تال یج ي د  که  است  قوان   بی مطرح  اصلاح   یارتقا   ن،ی هوشمندانه 

فن  توسعه  ی دانش  و  مؤثر  تواندی م   تال ی جي د   ی ها رساخت يز   قضات  جهت   ی گام  در 

  ی در نظام دادرسی ايران باشد. ها شبکه اين    ت ی از ظرف  نهی به   یبرداربهره 

مدنی و   ت ی مسئولهمانند    های اجتماعی شبکه   حقوقی   ابعاد   های داخلی برخی در پژوهش 

خصوصی  گرفته   حريم  قرار  بررسی  ) ر آهنگ.  اندمورد  خود(  13۹۸ان  پژوهش  با   در 
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فقهی و حقوقی مسئولیت « عنوان  اجتماعی مجازی های مدنی در شبکه بازپژوهی  بر   »های 

اين شبکه ضرورت جبران خسارت  از  ناشی  تأکید کرده است. های  در  ( 13۹4) ر پوعبدی  ها 

های حقوقی نسبت به نقض حريم خصوصی اطلاعاتی در رويکرد نظام «  عنوان  ای با مطالعه 

های مسئولیت مدنی در پوشش کامل مسائل مرتبط به کاستی   »های اجتماعی مجازی بکه ش 

است  پرداخته  خصوصی  حريم  بررسی   .با  وجود  انجام با  ادله های  حوزه  در  شده 

به الکترونیکی، شبکه  اجتماعی  پرکاربرد و روزآمد، کم های  تر مورد تحلیل عنوان مصداقی 

گرفته  قرار  ) ، ال مثن عنوا به   ؛ اندويژه  علايی  و  پژوهش  ( 13۹۹میرشکاری  اثباتی « در  ماهیت 

قانون   12اشاره به شکاف بین ماده  با    »ا عنوان ادله اثبات دعو های الکترونیکی به پیام داده 

ماده   و  الکترونیک  داده   12۵۷تجارت  اثباتی  ارزش  تعیین  مدنی،  را قانون  ديجیتال  های 

اثباتی اسناد   توان   بررسی« در مطالعه  ( 0114)  ی کاکاوند راستا، همین در   اند. ضروری دانسته 

ادله  به نحوه   »الکترونیکی در مقايسه با ديگر  الکترونیکی بسته  نشان داده است که اسناد 

( 1401اصل و همکاران )  دلخون  چنین، صدور، از درجات مختلفی از اعتبار برخوردارند. هم 

عنوان  با  خود  پژوهش  د « در  الکترونیکی  ادله  اثباتی  د ارزش  و ر  ايران  کیفری  ادرسی 

اند که ارزش ادله ديجیتال در هر دو کشور، مشابه ادله سنتی به اين نتیجه رسیده   »فرانسه 

به خلأ پژوهشی موجود در بررسی شبکه   بنابراين  ؛ است  توجه  به با  اجتماعی  عنوان های 

مند م نظا ها در دعاوی، بررسی  ادله پرکاربرد و با در نظر گرفتن نقش روزافزون اين شبکه 

چالش  و  نظام  کاربرد  در  آن  بر قضائی  های  تمرکز  با  پژوهش  اين  است.  ايران ضروری 

قضائی های حقوقی و  عنوان ادله اثبات دعوا و واکاوی چالش های اجتماعی به جايگاه شبکه 

به  ايران  حقوقی  ادبیات  در  نوين  گامی  می مرتبط،  آرای  شمار  بررسی  ساير قضائی  رود. 

حقوقی  نظام  ن می   نیزهای  اصلاح  به  راهتواند  ارائه  و  قضات  برای گرش  بومی  کارهای 

بینجامد بهره  ظرفیت  اين  از  صحیح  مطروحهمنظور  به   .برداری  موضوعات   ابتدا،  بررسی 

-خواهد شد. سپس مهم مطرح قضائی و کارکردهای آن در نظام   های اجتماعی مفهوم شبکه 

مورد ارهای هک را  نهايت در . خواهد شد ین های اجتماعی تبیاستفاده از شبکه های ترين چالش 

 خواهد گرفت.مورد تحلیل و بررسی قرار    های حقوقیپذيرش در نظام 
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 یئها در نظام قضاو کاربرد آن  مجازی  های اجتماعیشبکه  معرفی  .۱
شود که امکان تعامل، ارتباط و  گفته می  برخطی  سکوهایبه    مجازی  های اجتماعیشبکه

ايجاد ارتباط بین افراد،    ها بر پايهين شبکهکنند. ارا فراهم میان  تبادل اطلاعات بین کاربر

توانند از طريق متن، تصوير، ويديو و  اند و کاربران میها طراحی شدهيا سازمان ها  گروه

فرمت  باشندساير  داشته  تعامل  يکديگر  با  محتوايی  قالب شبکه  .های  در  اجتماعی  های 

منرم طراحی  همراه  تلفن  عضیافزارهای  با  کاربران  و  شبکهشوند  اين  در  دويت  ر  ها 

تعیین اهداف  به اصطآهای  شده و سیاستراستای  و  برنامه، جمع گرديده  اجتماع  لان  ح 

 . (۹۹ ، ص.13۹۸آهنگران، ) ندی را شکل و سازماندهی نمايبرخط

ناپذير از زندگی روزمره مردم  های اجتماعی به بخش جدايیر عصر ديجیتال، شبکهد

های ها و چالشتحول مستثنی نبوده و با وجود محدوديت  اين اند. ايران نیز از  شدهديل  تب

شبکه خود،  اطلاعخاص  ارتباطات،  در  مهمی  نقش  اجتماعی  حتی  های  و  تجارت  رسانی، 

ترين  تاک، يوتیوب از مهمفیسبوک، اينستاگرام، تويیتر، لینکدين، تیک  .کنندسیاست ايفا می

اجتماعی دشبکه ايت  ان ور جههای  از  روبیکا، سروش،  آپارات  بله،  های  ترين شبکهمهما، 

نتايج جديدترين نظرسنجی مرکز افکارسنجی دانشجويان ايران اجتماعی در ايران هستند.  

می  نشان  پیام  ۸2.2دهد  )ايسپا(  از  يکی  از  حداقل  ايرانیان  شبکهرساندرصد  و  های ها 

های اجتماعی، اين  هاستفاده از شبک  زونوزاف شد رامروزه با ر  ۵کنند.اجتماعی استفاده می

نظام   در  بلکه  نیست  اطلاعات  تبادل  و  افراد  ارتباطات  به  منحصر  نیز  قضائی  استفاده 

دارد  متعددی  شبکه  .کاربردهای  اعتبار  میزان  و  استناد  نظام  قابلیت  در  اجتماعی  های 

ته در قوانین ايران،  لبا  ؛ دحقوقی ايران را در قالب اسناد الکترونیکی مورد بررسی قرار دا

ا جامعی  و  دقیق  است.  تعريف  نشده  ارائه  الکترونیک  ادله  قوانز    ف ي تعر  رانيا  نیاگرچه 

الکترون   یو جامع  قیدق ادله  نداده  کیاز  ماده    ؛ اندارائه  به  استناد  با  قانون تجارت   12اما 

مطابق بند الف    نینباشند. همچ  ام«یصورت »داده پ به  توانندیادله اثبات دعوا م  ک، یالکترون

  ره یذخ  ايارسال    د،ی تول  یکیالکترون  ليکه با وسا  یاطلاعات  ايقانون، هر نماد    نیمه  2ماده  

پ داده  م  امیشود،  برشودیمحسوب  محتوانيا.   ی نوع  زین  یاجتماع  یهاشبکه  یاساس، 

 
5. https://www.zoomit.ir/tech-iran/427380-most-used-social-media-by-iranian-users/ 

https://www.zoomit.ir/tech-iran/427380-most-used-social-media-by-iranian-users/
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جهت در ادامه    . رندی مورد استناد قرار گقضائی  در محاکم    توانندیشده و م  یتلق   امیداده پ 

کابیین  ت به  موضوع  شبکهبیشتر  اين  نظام  ربردهای  در  مختلف  دعاوی  در  قضائی  ها 

 خواهیم پرداخت.
 

 های اجتماعی در دعاوی حقوقی کاربرد شبکه  .۱-۱
ادله و   آوریو جمع   تواند به شناسايی های اجتماعی در دعاوی حقوقی می استفاده از شبکه 

کندمستندات   کمک  پست برای   ؛ پرونده  من ها مثال،  شبکه تشر  ی  در   ماعیجت ا   های شده 

به می  عدم    مستندیعنوان  توانند  اثبات  تع برای  قوانین   یقرارداد  داته اجرای  از  تخلف  يا 

گیرند. قرار  استفاده  از   ني تر ش ی ب  ی خانوادگ  ی ها پرونده   ، ی حقوق  یدعاو   در   مورد  استفاده 

 تي تقو  یبرا   یا ه ندي طور فزا، به گی خانواد  اویدع   نی طرف و    دارند   ی اجتماع   یها شواهد شبکه 

های حقوقی در نظام   ها کنند. بررسی می ها استناد  شبکه   ني موجود در ا   ادله  خود بهموضع  

مثبتی در اثبات ادعاهای   ات تأثیر ، اين شواهد  متعددی   در موارد   يد آن است که ؤمختلف م 

است. داشته  پژوهشی  عنوان به   افراد  مطالعه   استرالیا در نمونه،  خانو   10۸  با  ی، ادگ پرونده 

ها مورد پذيرش دادگاه   ، شده از فیسبوک در بسیاری از موارد استخراج ه شواهد  نشان داد ک

گرفته  اعتبار    ؛اند قرار  درجه  شواهد  نوع  به  بسته  است.ن آالبته  متفاوت  تعداد در    ها 

مورد(، از شواهد فیسبوک برای ارزيابی شايستگی والدين   4۷ها ) اين پرونده   توجهی ازقابل 

به ه کشد   استفاده  عمدتاً  است.  آن   عدم شايستگیاثبات  منظور  ه  بوده  به   چنینهم ها  حمله 

فرزندپروری توانايی  و  مقابل  طرف  ا   ها آن   اعتبار  استناد  مصاديق  ديگر  در  .ست از 

اينکه  6ایپرونده  بر  مبنی  فیسبوک  در  پدر  اظهارات  را «،  او  خانه  به  ورود  اجازه  دخترش 

به »ندارد  دادگاه  از سوی  ن عنو ،  م شانه ان  ظرفیت  از  ا حدو ای  فرزند د  نیازهای  تأمین  در  و 

-دوستیابی و فعالیت   تارنمای ، از عضويت در يک ۷ای ديگرنوجوانش تفسیر شد. در پرونده 

جهت استناد بر درگیر بودن در فحشا استفاده شد. شواهدی از مصرف   ،فرد   یهای تويیتر

دلیل عدم ن  عنوا به   ۸ای،پرونده ر  د  عی اجتما   های شبکه الکل، مواد مخدر يا روابط جنسی در  

 
6. Jevons v Jevons [2014]  
7. Maloney v Maloney[2011] 
8. Reiby v Medowbank [2013] 
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است.   شده  مطرح  والدين  شبکه   گاه شايستگی  شواهد  از  اثبات نیز  برای  اجتماعی  های 

عنوان به حتی اطلاعات ذکر شده در صفحه فیسبوک    . استفاده شده است   ۹خشونت خانگی 

 al,Blakeley et 0152 ,)   ه است منجر به لغو خدمات حمايتی شد  ، 10ایمحل سکونت در پرونده 

pp. 84, 89, 98 .)    رويه نظام قضائی  در  نیزساير  حقوقی  و    های  شواهد گذاری  تأثیراستناد 

مثال در عنوان به   ؛شود ملاحظه می   های خانوادگی های اجتماعی در پرونده شبکه موجود در  

او و ،  های فیسبوک پدر دادگاه با استناد به عکس   ، 11درکانادا ای پرونده سبک زندگی مرفه 

و ادعای او مبنی بر عدم توانايی پرداخت نفقه   فرزند را تأيید هایر تأمین هزينه اش د توانايی 

 (. Wadden & Stothart, 2018, p. 7)   را رد کرد

به  مدنی،  مسئولیت  دعاوی  در  شواهد  اين  از  استفاده  ديگر  پرونده مصداق  های  ويژه 

انگاری  ثر سهل که بر ا ، شاکی ادعا کرد  12ای مثال، در پرونده برای   ؛ های شخصی است آسیب 

آسی  دچار  فعالیت ب متهم،  به  قادر  و  شده  دائمی  کاياک های  مانند  يا    سواری هايی 

نیست دوچرخه  عکس   ؛ سواری  ارائه  با  مقابل  طرف  از  اما  که    نمای رخ هايی  فیسبوک شاکی 

ها مشغول است، ادعای او را رد کرد. دادگاه نیز اين  چنان به اين فعالیت داد او هم نشان می 

 .( Wadden and Stothart, 2018, p. 7)   عدم وجود صدمات پايدار داد   کم به ل را پذيرفت و ح استدلا 
 

 اجتماعی در دعاوی کیفری    هایکاربرد شبکه  .2-۱
فعالیت  کیفری،  دعاوی  تعاملات در  و  می   برخط   ها    جهت شواهدی  عنوان  به توانند  متهمان 

ین امکان استفاده ن چ هم گیرند.    بررسی قرار ها در ارتکاب جرم مورد  تعیین نیت و انگیزه آن 

منتشرشده در شبکه   از  متهمان  محتوای  رفتار  تحلیل شخصیت و  برای  اجتماعی  نیز های 

دارد.   جرايممی   هاشبکه اين  وجود  تحقیقات  در  مفید  ابزاری  اطلاعات نیز    توانند  باشند. 

و متهم های شاکی  اجتماعی ممکن است در اثبات يا رد ادعا   هایشبکه شده از    آوریجمع 

رويه در    ها شبکه اين  از شواهد  در عمل نیز مصاديقی از استفاده قضات    .د اشته باشن نقش د 

 
9. Bartel v Schumucker [2012]  
10. Montyv Villamont [2010] 
11. Kolodziejczyk v. Kozanki[2011] 

12. Bagasbas v. Atwal [2009] 
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-پیام ، قاضی از  13ایپرونده   در  انگلیسدر    شود.های حقوقی ملاحظه می نظام   برخیقضائی 

 به  در دعوای ديگری، با استناد  .فیسبوک برای ارزيابی اعتبار يک شاهد استفاده کرد   های 

م ت  ش صاوير  از  ع نتشرشده  )مانند  کشیدن(،  کس اکی  سیگار  مورد  های  فرد   ترديداعتبار 

کا چنین  هم   . ( (Janoski-Haehlen, 2015, p. 53  گرفتقرار    قاضی  پرونده ادا  ن در  متعدددر   های 

  اند.ها قرار گرفته های اجتماعی مورد توجه دادگاه ، شواهد شبکه کیفری 

  ؛عاوی کیفری، افتراستی در داجتماعی  هاده از شبکهترين مصاديق استفايکی از رايج

پروندهمثال  عنوانبه به    14ای در  را  مدرسه  مدير  فیسبوک،  در  والدين  از  گروهی  که 

افزارهای تغییر داده شده  از طريق نرمپدوفیلی و روابط نامشروع متهم و تصاوير او را  

محکوم    ديجیتالی افترا  دلیل  به  نمودند،  مقايسه  هیتلر  ديدهپروندر    .شدندبا   1۵گر ای 

  . مدرکی دال بر آزار و اذيت استفاده شدعنوان  بهارتباطات متهم با شاکی از طريق تويیتر  

پست16ديگر   ای هپرونددر   کرد،  اثبات  را  مرگ  به  تهديد  ادعای  متهم  های  پیام  1۷.های 

مورد توجه    اینیز در پرونده  خصوصی متهم در بررسی سوءنیت و عنصر روانی جرم

 . (Wadden & Stothart, 2018, p. 7) تاس قرار گرفته

نیز رويکردی نوين و ساختاريافته را در   2023مصوب    1۸برخط انگلستان   یمنيقانون ا

به ديجیتال،  اطلاعات  به  مقامات  دسترسی  پروندهزمینه  در  کودکان ويژه  با  مرتبط  های 

  کشور گر ارتباطات اين  اين قانون، نهاد تنظیم  101بینی کرده است. به موجب بخش  پیش

های او با فعالیتمرگ کودک    ی که شواهدی مبنی بر ارتباط احتمالیدر موارد 1۹( کام)آف

تحقیقات مداخله نمايد.    فرايندمجاز است در    داشته باشد، وجود    های اينترنتی سرويسدر  

دک،  تواند بازپرس را ملزم کند اطلاعاتی در مورد محتوای مورد استفاده کواين نهاد می 

اگرچه  را ارائه دهد.    برخطهای  سکووا و الگوهای تعاملی او در  محت  ی بانحوه مواجهه و

ن در اين مقال  آوارد شده است که پرداختن به  سازوکار  یات اين  ئت به جزبانتقاداتی نس

 
13. Purvis v. Commissioner of Social Security 
14. Windsor-Essex Catholic District School Board v. Lentin 
15. R. v. Elliott [2016] ONCJ 35 (Ont. Ct. J.). 
16. R. v. Weavers 2009 ONCJ 437 (Ont. Ct. J.).   
17. R. v. Todorovic2009 CarswellOnt 4353 (Ont. S.C.J.) 
18. Online Safety Act 
19. Office  of  Comunications(OFCOM) 
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گر فضای مجازی با  ای از همکاری نهاد تنظیمنمونه توانرا می اين سازوکاراما  ؛گنجدنمی

 دانست.کشف حقیقت   در راستایتحقیقاتی -یمراجع قضاي

های اينستاگرام،  ها، شواهدی مانند استوریدر برخی پروندهنیز  ايران    ی در نظام حقوق

نیز  قضائی اند. پلیس فتا و نهادهای مدرک ارائه شدهعنوان بههای تلگرامی  ها يا پیامتوئیت

پست از  پیامگاه  مها،  فضای  در  منتشرشده  ويديوهای  و  اها  برای  جرايمجازی  ی  ثبات 

تو میمانند  استفاده  امنیتی  جرايم  اکاذيب،  نشر  افترا،  برخی  اينبا  20.کنندهین،  حال، 

های اطلاعاتی پلیس آگاهی و فتا از تجهیزات دهند که دستگاههای داخلی نشان میپژوهش

ين حوزه  و ضرورت بهبود امکانات در ا(  1۸4  ، ص. 13۹۸سپهری و ديگران،  ) اندبهرهنوين بی

 . شودمی  احساس

 

 ی اجتماعی در دعاوی پناهندگیهاکاربرد شبکه.  3-۱
های حقوقی در نظام  های اجتماعیشبکه  استفاده از شواهديکی از ديگر از مصاديق رايج  

درخواستپروندهپذير،  پناهنده اس  های  يک  يافته ت.پناهندگی    استرالیا  دربررسی  های 

از   21به تجديدنظر پناهندگان   سیدگی ديوان رتصمیمات  درصد از    ۸3در    يد آن است کهؤم

شبکه در  موجود  است  ادله  شده  استفاده  فیسبوک  بررسی  اجتماعی  نشان    تصمیمات. 

  ای رد درخواستاجتماعی بر  شبکهشواهد  به  تصمیمات خود،    ٪۵۵در    که ديواندهد  می

ماعی برای  جتا  هایشبکهاز شواهد    نیز   در برخی از تصمیمات  و استناد نموده  متقاضی  

ادعای متقاضی    22ای مثال در پروندهعنوانبه  ؛است  ردهک استفاده    تقاضیاهای مات ادعاثب

 
مورخ   عنوانبه  .20 دادنامه  در  پرينت    1395/08/23مورخ    9409982124800653مثال  و    گفتگوهای به  تلفنی 

پیامک  حاوی  همراه  تلفن  از گوشی  در شبکه  های تعدادی عکس  بدل شده  و  با  استناد   متلگرا رد  که  شده 

انکار شديد   به  ارسال آنتوجه  در  به متهمانمتهمان  انتساب آن  احراز  قرار  ها و عدم  دادگاه  قبول  مورد 

است. مورخ همچنین    نگرفته  دادنامه  تلگرام  1401/09/13  در  اجتماعی  شبکه  اي  مستندات  در  نو  ستاگرام 

به  از طريق شبکه  خصوص جرم تشويق و ترغیب  اجتمفساد  استناد قرار گرفته استهای  در  .  اعی مورد 

تهديدنیز    9409980402600401نامه مورخ  داد تل  ،در خصوص جرم  اجتماعی  استناد گبه مستندات شبکه  رام 

 .شده است
21. Refugee Review Tribunal 
22. 1204239[2012] RRTA 698(19 July 2012)  
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  دهندهنشان های اجتماعی که  مبنی بر عدم ارتباط با خانواده با شواهد موجود در شبکه

متقاضی    ادعای مفقود شدن برادر   23ديگر   ای ارتباط او با خانواده بود رد شد. در پرونده

برادرش    باطارت   ازی  شواهد   وجود  یل دلبه نام  به  فردی  معرفی    دوستعنوان  بهکه  )با 

گرايی با  به دلیل همجنس  پناهندگیدرخواست    ای ديگر در پرونده  د(، پذيرفته نشد.شده بو 

ت، نیس  يیگراجنسهممثبت    اوشیوه زندگی    و با اين استدلال که  بررسی صفحه فیسبوک

اضی مبنی ايی رد شد و دفاع متقرگجنسنیز ادعای هم  24یدر پرونده مشابه ديگر   . رد شد

فیس از  اينکه  صرفاً  بر  دوستیابی  عنوان  بهبوک  سرويس  يک  نه  و  اجتماعی  فضای  يک 

استنباط از  با    ديوان، نیز    2۵اتتصمیم  برخیدر    . واقع نشدمورد پذيرش  ،  کنداستفاده می

 . (Wagstaff & Tranter, 2014, p. 7) است را رد نمودهمتقاضی  ادعای، تصاوير عکاسی
 

اعضااای در دعاااوی بااا حضااور هااای اجتماااعی کاااربرد شاابکه. 4-۱
 منصفههیئت

دعاو   ی اجتماع   یها شبکه  اعضا   یدر  حضور  قابل نیز    منصفه ئت ی ه   یبا   فاي ا  ی توجه نقش 

اکنند ی م  نظام   تأثیر  ن ي .  اکثر دعاو  منصفه ئت ی که حضور ه   یحقوق   یها در  و   یحقوق   یدر 

پراست   یالزام   یفر ی ک  دررنگ ،  است.  حقوق ظا ن   تر  ه  ران، ي ا  ی م  قانون   منصفهئت ی مطابق 

ا   ،13۸2  مصوب  محاکمات    صرفاًنهاد    ني حضور  مطبوعات   ی اسی س در  شده   رفته يپذ   یو 

 .خواهد بود   یدسته از دعاو  ني محدود به ا   یاجتماع   یها آثار شبکه   یبررس   ن،ي است؛ بنابرا 

 ی از افکار عموم   یگ دن ي ا معه است که به نم از اقشار مختلف جا   یمتشکل از افراد  منصفه ئت ی ه 

رس  دعاو   یدگ یدر  م   ی به  نظام کنند ی شرکت  در   منصفه ئت ی ه  ، ی ژرمن -ی روم   ی حقوق  ی ها . 

امورک  در  پذ  یفر ی عمدتاً  تفاوت   رشي مورد  هرچند  است،  گرفته   ی کشورها  نی ب   يیها قرار 

ام حقوقی کشورهای تابع نظ   درمقابل  در .  (44-43  ، صص.13۸۹مشهدی،  )  مختلف وجود دارد

منصفه در دعاوی حضور هیئت   ،در انگلیس   تری دارد. جايگاه برجسته   نصفه م ئت ی ه،  لا کامن 

پیش  غیراختصاری  است کیفری  شده  ص.13۸۹  کاونديش،   شگرانه پژو  ئتی ه )  بینی  در   (.220  ، 

 
23. 0909898 [2010] RRTA 434 (31 May 2010) 
24. 1007231 [2010] RRTA 1115 (14 December 2010)  
25. 1010564 [2011] RRTA 202 (8 March 2011) -1103642 [2011] RRTA 818 (26 September 

2011) 
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کیفری در    ، استرالیا  هم   دعاوی  محدودو  صورت  به  دعاوی   در   ، چنین  در  ايالات  برخی 

د  حضور  نیز  به  یت  اهم   . ( Horan, 2005, p. 121)   اردحقوقی  توجه  نظام   منصفه ئت ی هو  در 

اس  ديگری  کشور  هر  از  بیش  آمريکا  دهقانی، )  ت حقوقی  و  ص.13۹۸  صفری  در   (. 134  ، 

فدرالدادگاه  به    ، های  دسترسی  دع   منصفههیئت حق  کامن   اوی در  از  قوانین ناشی  يا  لا 

از  با   موضوعه بالاتر  خواسته  د   دلار  20ارزش  که  ارد  وجود  دعاوی  در  به بو مر و  ط 

هم   منصفه ئت ی هانصافی،  های  جبران  ندارد.  در وجود  يا   چنین  دولت  خوانده،  که  مواردی 

شبه  حضور نهادهای  با  رسیدگی  امکان  دولت،  رضايت  صورت  در  جز  است،  دولتی 

 (.16۹ ، ص. 1400صفری، )   داشت  وجود نخواهد   منصفه ئت ی ه 

وجود ی  ماع های اجت بکه ستفاده اعضا از ش ان ا امک   نیز   منصفه ر دعاوی با حضور هیئت د 

شبکه   دارد.  معتقدند  می برخی  اجتماعی  در های  هیئت  توانند  اعضای  ارائه  و  منصفه انتخاب 

هم  شواهد  باشند.  مفید  آنان  اين  به  افکار   ها شبکه چنین،  با  ارتباط  برای  کارآمد  ابزاری 

بیست  قرن  در  می عمومی  محسوب  ی اعضا   .( (Janoski-Haehlen, 2015, p. 43  شوندويکم 

طر   منصفه هیئت  مخت به  می ق  الف  کنند.    هایشبکه   ز توانند  استفاده   جستجوی اجتماعی 

انتشار اطلاعات محاکمه،  لا اط  يا نظرخواهی از   مشورت در خصوص پروندهعات پرونده، 

طرفین  با  تماس  قاضی  دعوا  ديگران،  يا  رايج ، شهود، وکلا  جمله  مورد روش   ترين از  های 

اگرچه   . (Bartels & Lee, 2013, p. 43)ند  ست ه   ف های حقوقی مختل در نظام   ه منصف هیئت   ه استفاد

اقدامات تخلف محسوب می  اين  را برای   ی اجتماعی ها اما کارکرد شبکه   ؛شوند بسیاری از 

 سازد. منصفه را روشن می ت ئ هی 
 

 یئدر نظام قضا  اجتماعیهای  شبکههای استفاده از  چالش.  2
شواهد   از  شبکهاستفاده  در  غیجتا  هایموجود  مزايای  هرچند  در  رقابلماعی،  انکاری 

  مواجههايی نیز  کشف حقیقت و کمک به اصحاب دعوا در اثبات ادعايشان دارد، با چالش

نظام   بهره قضائی  است.  چالشبرای  اين  بايد  فضا،  اين  از  مؤثر  را شناسايی برداری  ها 

 .دکرده و در جهت رفع موانع احتمالی آن اقدام کن
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 الث ص ثاصحاب دعوا و اشخاخصوصی نقض حریم   .۱-2
های اجتماعی در نظام قضايی، نقض حريم خصوصی  های استفاده از شبکهيکی از چالش

اطلاعات مربوط به    آوری ناخواستهها، خطر جمعافراد است. با توجه به ماهیت اين شبکه

هايی  مانرخدر  ويژه  ين مسئله بههای اصحاب دعوا وجود دارد. اگناه در کنار دادهافراد بی

رويداده میکه  تبلیغ  را  خاصی  استای  مشهود  اطلاعات   .کنند  از  قضات  استفاده 

های اجتماعی در تحقیقات جنايی نیز ممکن است به نظارت غیرمجاز تبديل شده و  شبکه

قانون حقوق بشر را نقض کند. اين اقدامات در صورت عدم    ۸حقوق افراد مطابق با ماده  

 Colchester City) خصوصی تعبیر شوند ريم ه حاوز بعنوان تجوانند بهترعايت ضوابط، می

Council, 2022, pp. 3, 8.)   

تحق از    سیپل  ک،ی کلاس   یهاروش  یناکارآمد  ،ی بريسا  ميجرا  قاتیدر  استفاده  به  را 

محیلانه يا   گستری دام  مانند  رمتعارفی غ  یهاروش م  26عملیات    مثال،یبرا   ؛ دهدیسوق 

بهمأمو متهمناش  صورتران  با  از    ناناس  و  مدرک  عنوان  بهوگوها  گفت  ني ا تعامل کرده 

های  نظامبرخی  قضائی  رويه  هايی در  های متعددی از چنین پرونده. نمونهکنندیاستفاده م

میحقوقی   دامحال  هردر   2۷شود. ملاحظه  کلی  ممنوعیت  به  توجه  نظام  با  در  گستری 

اده  ستفد ارس، به نظر می(موارد استثنايیدر    زج)  ی حقوقی اهحقوقی ايران و ساير نظام

  انگلیس   مثال، درعنوانبه  ؛نیز با احتیاط صورت گیرد  تحقیقاتهای اجتماعی در  از شبکه

از استفاده  به  مجاز  تنها  مأموران  که  است  شده  عمومی تأکید  های  نمارخدر   اطلاعات 

هستند دسترس  اجتماعی  هرگونه  خصوصاطلابه    زیآمبيفر  یو   است   نوعمم  یعات 
.(Colchester City Council, 2022, p. 6) 

 
لب اقدامات کنشی، موجبات  شود که توسط مأموران پلیس در قارهايی گفته میعملیات محیلانه به رفتا.  26

الهام  د )نکه منظور کسب ادله و محکوم کردن وی فراهم می يک فرد بـه ارتکاب جرم را ب  ترغیب و تحريض

 (. ۵ ، ص.13۹2و گلدوزيان، 
27. Kureembokus, R. v [2021] EWCA Crim 828. 

دوستیابی   ارنمایتدر يک  نام  با ثبتيک مأمور مخفی    ایپروندهاين  گلیس در  مثال در حقوق ان عنوانبه  .2۷

ارت ردوببا متهم  از  نمود. پس  برقرار  واتسدل کردن عکسباط  در  با کودکاها  ارتباط  اتهام  به  ان  پ، متهم 

  رفت يپذادعا را ن  نيا  دنظريرا مطرح کرد، دادگاه تجد  «یگستراگرچه متهم دفاع »دام تحت تعقیب قرار گرفت.  

 . نمود یبا يبستر جرم« ارز ی آوررا تنها »فراهم سیو اقدام پل
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های اجتماعی طرف مقابل برای اثبات وکلا نیز ممکن است از اطلاعات موجود در شبکه 

اما اين امر مستعد سوءاستفاده و گاه لحاظ نکردن حقوق   ؛ ادعای موکل خود استفاده کنند

در ا، قوقی مانند آمريک های ح برخی نظام   خصوصی اصحاب دعوا و اشخاص ثالث است. در

اين خصوص مشخص    ،رفتار وکلا ای  قوانین حرفه   مثالعنوان به   ؛شده است ضوابطی در 

کمیته  نظر  وکلا براساس  وکلا،  کانون  اخلاق  عمومی می   صرفاً  ،های  اطلاعات  توانند 

ده اه مش   و    های دعوا را بدون محدوديت بررسی کنند منتشرشده توسط شاهدان يا طرف 

از مصاديق ارتباط با فرد نیست و    اریرقر بمنزله  های آشکار، به نما رخ می يا  های عمو پست 

   (. Colorado Bar Association Ethics Committee, 2019, p. 3)   رود شمار نمی به   وکالتی  ات تخلف 

به  توجه  با  ديجیتال،  فضای  در  خصوصی  حريم  به  توجه  در خلأ   اهمیت  قانونی  های 

ايران داده  چند ر ه است.  دوچندان    حقوق  از  »حمايت  اطلاعات شخص طرح  و  تدوين    »ی ها 

است  هنوز   ؛ شده  الزام  اما  اجرای  مرحله  در به  است؛  نرسیده  صورت حالی آور  در  که 

، های قانونیخلأ به علت  های اين حوزه پاسخ دهد.  تواند تا حد زيادی به دغدغه می  تصويب، 

در  در  قضائی  رويه   خصوصی  حريم  جمله  حوزهن  ي ا خصوص  چت   از  های استخراج 

اصولی ،  های حقوقی اکثر نظام قوانین  الی است که در  ر ح ن د. ايخصوصی نامشخص است 

داده  مانند  به  دسترسی  حق  کاربر،  رضايت  آن لزوم  حذف  يا  اصلاح  امکان  و ها،  ها 

 2۸.مورد شناسايی قرار گرفته است  های سنگین برای نقض حريم خصوصی جريمه 
 

 جتماعی  های ابکه های شاده صالت دحراز اا .2-2
از   ديگر  از  دادگاه   مهم   های چالش يکی  به شبکه فراروی  استناد  اجتماعی ها در  در   را   های 

شبکه  اصالت  دانست. احراز  بايد  اجتماعی  ماده    های  الکترونیک،   14مطابق  تجارت  قانون 

ری« ن ايجاد و نگهدااسناد الکترونیکی زمانی معتبر و قابل استناد هستند که »به طريق مطمئ 

ااحرا  معنای اين شرط، به شده باشند.   پیام است. احراز اصالت در شبکه  ت صال ز  های داده 

نخست،  روبروست:  متعددی  موانع  با  داده  اجتماعی  به  دسترسی  اصلی عدم  در  های 

اختیار شرکت سکو سرورهای   در  که  است  خارجی  ارائه های  در های  است.  خدمت  دهنده 

 
28. Personal Information Protection Law of the People’s Republic of China- Act on the Protection 

of Personal Information (APPI) of Japan.General Data Protection Regulation of European Union. 
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م  يا  شاکی  يک تنها  قضائی  قام  عمل،  به  نماگرفت  به  که  دارند  قابل سا دسترسی  دگی 

است. استخراج  دوم،   دستکاری  سنتی، ادله  ادله  با  مقايسه  در  مجازی  فضای  از  شده 

به آسیب  يا جعل هستند پذيرتر بوده و  و )   سادگی قابل دستکاری، حذف   ، ديگران   دلخون اصل 

ص.13۹۸ محتوا (.  2  ،  حذف  يا  تغییر  م   امکان  دادگاه موجب  شدن  به   حروم  دسترسی  از 

 تأثیرتحت  نیز  را    عادلانه   روند دادرسی   له ممکن است ئ ين مس و ا شد  خواهد  طلاعات دقیق  ا 

دهد  مرتبط عنوان به   ؛ قرار  رويدادهای  وقوع  از  پس  دعوا  طرفین  از  يکی  اگر  در   مثال،  يا 

قضا  رسیدگی  حساب ئ جريان  شبکه ی،  اطهای  و  کند  مسدود  را  خود  اجتماعی  لاعات های 

دي  نبا مربوطه  دسترس  در  دادگاه  گر  است  ممکن  طرف ب شد،  آن  علیه  نامطلوبی  رداشت 

باشد  پرونده   .داشته  مس   کانادا در    2۹ایدر  گرفت. ئ اين  قرار  دادگاه  توجه  مورد  اين  له  در 

محتوای   با  مواجهه  از  پس  شاکی  به   نمای رخ مورد،  مربوط  دعوای  يک  در  خود  عمومی 

 ی ا انه عنوان نش اقدام را به   ن ي دادگاه ا   .مسدود کرد ود را  شخصی، حساب فیسبوک خ   آسیب 

.  ( Wadden & Stothart, 2018, p. 7)  کرد   ر یتفس   ی شاک   یادعاها   کننده ف یاز وجود اطلاعات تضع 

های مربوطه به اتاق از پذيرش فايل   30هامريکا نیز برخی دادگاه آ به همین دلیل است که در  

خ گرفته،  قرار  ويرايش  مورد  که  و صگفتگو  کرده  آن   رفاًودداری  صورتی  قابل در  را  ها 

دانسته  شوند  پذيرش  ارائه  اولیه  قالب  همان  در  که  منوچهری،) اند  و  ص.  13۹۷  السان   ،34.) 

که يک پست يا پیام دقیقاً الیه است، چرا که احراز اين توسط منتسب  امکان انکار انتساب  سوم، 

دشوا  شده،  منتشر  مشخصی  زمان  در  و  خاصی  فرد  است.توسط  خلاف    ر  سامانه  بر 

پذير است، در برخی فضاهای مجازی ه امکان دادده  ای محدود که شناسايی پديدآورن يانه را 

محیط  شبکه مانند  و  گفتگو  احراز  های  اجتماعی،  به   تي هوهای  موارد   ژهيو کاربران  در 

هو از  و) است  مواجه    یبا دشوار  ،ی جعل   یها ت ي استفاده  اصل  ص.13۹۸ديگران،    دلخون   ،  2) .

، در آن ی ناشی از  ری تفس  ی ها چالش و    یواقع   یا ی با دن   ی مجاز   یفضا   زبان  تفاوت   ، چهارم 

 های موج يناآشنا، ا   ی اصطلاحات اختصار  مثال عنوان به   ؛ گذار هستند تأثیراعتبار اين شواهد  

 ی ادر پرونده   لهئ نمونه اين مس شوند،    ر یممکن است به اشتباه تفس   یرکلام یغ   یها و نشانه 

 
29. Terry v. Mullowney 2009 NLTD 56 (N.L. Trial Div.), para. 105. 
30. States Jackson. 595 F.Supp.2d 150[2009] 
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را  یررسم یغ  ینترنت ي ا  امی پ   ک ي   ،ی برخلاف دادگاه بدو   ناف ی است  دادگاه شد کهده دي  در کانادا 

   (.  p. 2018 Stothart, &Wadden ,31)   31داد صی مصداق افترا تشخ 

مطمئن« را    یو نگهدار   جادي»ا  ک، یتجارت الکترون  قانون  14اگرچه ماده  در حقوق ايران  

پ  داده  اعتبار  ا  ؛داندیم  امیشرط  ه  نياما  عمل  چیقانون  احراز    یبرا  یفن  اي  یاتیسازوکار 

، علاوه بر  نیز  ایدر قانون جرايم رايانه.  دهدینم  ائهار  یاجتماع  یهاشبکه  یاصالت محتوا

مجازی،جرم فضای  با  مرتبط  جرائم  از  برخی  ادله  انگاری  استنادپذيری  شرايط 

پیش  الکترونیکی موجبنیز  به  است.  شده  دا ۵0ماده   بینی  چنانچه  قانون،  ای هدهاين 

دعوا يا شخص ثالثی که از دعوا آگاهی نداشته، ايجاد يا پردازش يا   رف ی توسط ط ارايانه

ای يا مخابراتی مربوط به نحوی درست عمل  ل شده باشد و سامانه رايانهذخیره يا منتق

انکارناپذيری داده کند که اعتبار و  ها خدشه وارد نشده باشد، قابل  به صحت و تمامیت، 

خ م  اگرچه .بود  واهداستناد  ماده،  دادگاهاين  برای  کلیدی  ادله عیاری  ارزيابی  در  ها 

احراز عملی اين شرايط   حال،اينشود؛ باهای اجتماعی محسوب میشده از شبکه  استخراج

های اجتماعی که عمدتاً  برای محتوای شبکه   «لامت سامانهس»و    «انکارناپذيری»ويژه    به

میزبانی میسکودر   با دشواریهای خارجی  فنیشوند،  فراوانی روب  های    روهو حقوقی 

بود علی   خواهد  امر،  همین  در  و  قضات  احتیاط  موجب  عمل  در  قانونگذار،  تصريح  رغم 

در   «ایرايانه»جعل    به  قانونح  رغم تصريعلی   گر،يد یاز سو  .استناد به اين ادله شده است

قانون،    6ماده   فضا  صیتشخاين  در  پشت  یمجاز  یجعل  و   یکارشناس  یبانیبدون 

است.  ،یفن  یاهرساخت يز چالش رو  ايناز  دشوار  بر  غلبه  اصالتبرای  احراز  اين    های 

بررسیاسناد انجام  اين  ،  در  ديجیتال  شواهد  اعتبار  تعیین  برای  تخصصی  و  فنی  های 

 
اين موضوع  بود    ترای اينترنتی در انتاريومربوط به افهای مرتبط  که از نخستین پرونده  پرونده  ايندر   .31

ا  ايآ  که  از  بار جنس  ی هایموجياستفاده مکرر  پبه  اند تویم  ی با    شود؟  ریتعب  ی آزار جنس  اي  شنهادی عنوان 

رغم  وی بر اين باور بود که علیبدقاضی    با رد استدلال  تینافاس  دادگاه  قاضیر گرفت.  مورد بررسی قرا

به  را  متهم  و    شود ترتی، پیام منتشر شده توسط فرد، افترا محسوب میوگوی اينمتفاوت بودن سبک گفت

حکوم نمود. اين در حالی است که دادگاه بدوی بر اين باور بود که استفاده  مهتک حیثیت و پرداخت غرامت  

پر  اصطلاحات غیررسمی  ها وواژهاز   اين    نشودسوی عموم جدی گرفته  از    ونده موجب شده بود کهدر 
.(Wadden & Stothart, 2018, p. 31) 
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یه را موظف  ئقانون آيین دادرسی کیفری نیز قوه قضا  6۵6ی است. ماده  فضاها ضرور

نمودن تمه مبه فراهم  امنیتی  ایدات  احراز  طمئن برای  احراز هويت و  الکترونیکی،  مضای 

 ، در اين خصوص قابل استناد است. اصالت نموده
 

   منصفهت ئ طرفی قاضی و هیاصل بینقض    .2-3
چالش   گر ي د   ی ک ي  ش   ی ها از  از  دادگاه   ی اجتماع   ی ها بکه استفاده  ب   تأثیر ها،  در  بر    ی طرف ی آن 

در  را    است نگرش قضات ممکن    ی اجتماع   ی ها در شبکه موجود  اطلاعات  است.    ی دادرس   روند 

دهند   خصوص  شکل  با    پرونده  محاکمات   ها ن آ   ت ی ذهن بر    تأثیر و    ؛ نجامد ی ب   ناعادلانه   به 

های شخصی  ها يا فیلم ها، عکس ام پرونده به پی   مثال، هنگامی که قاضی در بررسی ادله برای 

شبکه   فرد  می در  پیدا  دسترسی  اجتماعی  ناخواس های  ا کند،  معرض  در  قرار ته    طلاعاتی 

تواند ذهنیت او  رسمی پرونده است. اين محتوای شخصی می   چهارچوب گیرد که خارج از می 

 . گذارد ب   تأثیر گیری  شکل دهد و حتی ناخودآگاه بر روند تصمیم   صحاب دعوا ا را نسبت به  

ممکن است نیز    های اجتماعی مجازیدر شبکه  منصفهتئ تحقیقات انجام شده توسط هی

منصفه مانند ئتیبر ه  یمبتن  یحقوق   یهادر نظامکه    تأثیر  ني ا  . گذارد  تأثیرا  هآن  تیذهن  رب

زيرا    ؛قرار گرفته استبرخی پژوهشگران  ، مورد انتقاد  است  مشهود  شتر یمتحده ب  الاتيا

دست  یهائتیه  یاعضا  ینتنتريا  قاتیتحق به  گاه  اطلاعات  یاب یمنصفه  سوابق    یبه  مانند 

می  متهم  یشخص   یاهت یفعال  اي  یفریک دادگاه  کهشود  منجر  .  نیستند  استناد  قابل  در 

را ندارد و    یشواهد  نیاست، امکان دفاع در برابر چن  اطلاعیاقدام ب  نيازآنجاکه متهم از ا

حتی در برخی موارد،    (.Zora, 2012, p. 590)  کندیم  عادلانه را نقض  یدادرس  اصلامر    نيا

 .32د شودرسی آشکار نمیاز پايان دا  های منصفه تا پسسوءرفتارهای هیئت

 
32. Wilgus v. F/V Sirius [2009] 

پروندهعنوانبه در  اين  در  پرسید:    يکی   مثال  وکیل شاکی  از  ايمیلی  در  از صدور حکم،  اعضا پس  آيا  «از 

اگرچه قاضی تأيید کرد    »کند؟خدر حمايت میر فضای مجازی از مصرف مواد مدانستید موکل شما دمی

دلیل پايان يافتن رسیدگی، درخواست  اما به  ؛فیسبوک شاکی استخراج شده بود  نمای رخکه اين اطلاعات از  

محاکمه کرد  تجديد  رد  پروندهدر  .را  فلوريدا مقابل،  در  تحقیق   با  ای  مخدر،  مواد  اعضای   برخطموضوع 

 . (Janoski-Haehlen, 2015, p. 47) محاکمه مجدد انجامیدمنصفه در طول محاکمه، به ئتهی
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برای   انضباطی هستند،  که برخلاف وکلا که مشمول مقررات  اهمیت آن است  نکته حائز 

د  جود ندار منصفه ضمانت اجرای مؤثری در برابر سوءاستفاده از فضای مجازی و های هیئت 

های دادگاه  حاکی از آن است که بسیاری از اعضا از دستورالعمل  های برخی مطالعات و يافته 

و   ( (Gruce, 2024, p.11  کنند نمی تبعیت   نظارتی  سازوکارهای  در  بازنگری  لزوم  امر  اين  و 

 .سازد ها پررنگ می محدوديت دسترسی به اطلاعات نامربوط را در اين نظام 
 

 ان ودکنقض حقوق ک   .2-4
کودکان  و  نیست  بزرگسالان  به  منحصر  مجازی  فضای  از  استفاده  گستره  و   امروزه 

مار آ نمونه طبق برخی  عنوان  به کنند. ستفاده میطور فزايندهای از اين فضا ا نیز به   نان نوجوا 

 و  داشتند  دسترسی  هوشمند  هایتلفن   به  آمريکايی   نوجوانان   از   درصد  ۹۵  ،2021  سال  تا 

   (. Jung, 2022, p. 3)  هستند   متصل   اينترنت   به  « دائماً  تقريباً»  که   دنددا  گزارش  درصد  4۵

از فضای ايران  کودکان  ط توس مجازی    استفاده   و  مبدل شده است  يجامری رابه  نیز    در 

کودکان  امروزه از  نیز   بسیاری  طولانی ساعت  ايرانی  شبکه  های  در  اجتماعی را  های 

فضای مجازی بیش از پیش  در را  کودکان  ن موضوع لزوم توجه به حقوق  ي ا   33.گذرانند می 

می  نظام سازد.  آشکار  ح ح های  اکثر  راستای  در  کو قوقی  از  مجازی مايت  فضای  در   ،دک 

کنواسیون حقوق کودک نیز بر رعايت   16  ماده  اند.قوانین متعددی نموده   اقدام به تصويب 

ت  کودک  خصوصی  دارد.  أ حريم  پیمان کید  مجمع از  مصوب  کودک  حقوق  جهانی   نامه 

متحد،  ملل  مجازی اصولی    عمومی سازمان  در فضای  قابل در خصوص حقوق کودکان   ،

است  پژوهش .  استنباط  حقو در  به  توجه  ضرورت  نیز  داخلی  کهای  فضای ودق  در  کان 

است  گرفته  قرار  توجه  مورد  ديگران،  )   مجازی  و  ص. 13۹۹ماندگار  اعمال   نیز برخی    و   ( 1۵  ، 

پیمان  چهارگانه  کودک اصول  حقوق  را    ار   نامه  ديجیتال  محیط  دانسته در   اند ضروری 

در اين مقال ک و اشکال نقض آن حقوق کود   قپرداختن به مصادي  (.1۸۸ ، ص. 1401  نیا،صفاری ) 

 
درصد پاسخگويان وقتی    59.1  ،در فضای مجازی  های پژوهش مرکز توسعه فرهنگ و هنرتهمطابق ياف .33

او اينترنت استفاده کردهلینبرای  از  سال سن     15تا  11درصد    31.4اند.  تر داشتهسال و کم  10اند  بار که 

 . (103 ، ص.1400 مرکز توسعه فرهنگ و هنر در فضای مجازی،) اندسال بوده 1۵صد بیش از در 2.3اند و داشته
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های اجتماعی در دعاوی حقوقی شواهد شبکه استفاده از برخی    بعضاًاين  وجود ا ب گنجد  نمی 

 ها را درپی داشتهآن   وقنقض حق  با حقوق کودکان نیز ارتباط داشته و ممکن است   و کیفری

در   معمولاً   صی کودک کههای خصو مثال استفاده از تصاوير کودک يا پیام عنوان به   ؛باشد 

می صورت  خانوادگی  حريم گیرد دعاوی  حق  يا  کودک  مصلحت  اصل  با  است  ممکن   ،

اين موارد خصوصی او در تعارض باشد.   ها در جهت کاهش تبعات  دادگاه   لازم است در 

امتناع نموده يا حداقل رضايت واقعی آنها با   کودکان ای اطلاعات خصوصی  منفی، از افش 

 د.ن در نظر گیر کن است از ناحیه پدر و مادر وارد شود را رونی که مملحاظ فشارهای بی
 

   های پیشروراهکارهای حقوقی نظام .3

زند، های اجتماعی بپردا طور خاص به شبکه های حقوقی، قوانین مستقلی که به نظام   اکثردر  

اين   مقررات  و  ندارد  د   حوزه وجود  اثبات  ادله  مدنی،  دادرسی  آيین  قوانین  در  عوا، عمدتاً 

قضائی های  ای يا دستورالعمل خلاق حرفه ها و در برخی موارد، در کدهای ا ت از داده حفاظ 

های مثال، در نظام حقوقی آمريکا، ضوابط استناد به محتوای شبکه عنوان به   ؛ پراکنده است 

مقررات مربوط به افشای اسناد و ادله الکترونیکی، در بند »ب« ماده  چهارچوب در   اجتماعی 

د قان   26 آيین  پیش ون  فدرال  مدنی  اتح ادرسی  در  است.  شده  اروپا بینی  مقررات   نیز   اديه 

داده  از  حفاظت  داده   34هاعمومی  از  استفاده  و  مديريت  زمینه  در  قواعدی  های شامل 

مانند   یکشور  نی مشابه آن در قوان   یها ه نمونه ک ت  اجتماعی اس   سکوهایمنتشرشده در  

د  س،ی انگل  فرانسه  و  حف   .شود ی م   ده ي آلمان  داده قانون  از  انگلیساظت  فدرال 3۵های  قانون   ،

داده حفاظ  از  آلمان ت  در  داده   ،36ها  از  حفاظت  بعدی قانون  اصلاحات  با  فرانسه  در  ها 

از کشورها   ی اری در بسقضائی    هيحال، رو ن ي ا با   3۸ای از اين قوانین هستند.نمونه   3۷(201۹) 

 
34. General Data Protection Regulation (GDPR) 
35. Data Protection Act 2018 
36. Bundesdatenschutzgesetz 
37. Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés 

چ .3۸ ايجاد  هدف  با  قوانین  سختگیرانههاين  و  يکپارچه  داده   ارچوبی  از  حفاظت  شخصی  برای  های 

شده وضع  ديجیتال  عصر  در  کلیدی شهروندان  اصول  از  آن  اند.  حفاظت  عمومی  مقررات  توسط  که  ها 

در   «شفافیت»از کاربران،    «حرضايت آگاهانه و صري»کسب    يهه، بر پاگذاری شدپايه های اتحاديه اروپاداده 
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به مسائل نوظهور در   ،ر يپذ عطاف ان   یر یو با تفس   اي صورت پو ها به که دادگاه   دهدی نشان م 

رواي   . کنندی م   یدگ یرس   ی اجتماع   یها ه حوزه شبک  ا   ا ي پو  کردي ن  از  ت ئ نش   ت ی واقع   ني عمدتاً 

 جه،ی نت. در شوند ی مهمگام ن   ی تحولات فناور نده ي اغلب با سرعت فزا  مدون  نی که قوان   ردی گ ی م 

ناگز حقوق  رندي قضات  کلّ  یسنت   ی اصول  جد   یو  بستر  بر  پ   دي را   یمجاز   یضا ف   دهی چی و 

را در   ی اجتماع  ی ها مرتبط با شبکه  ی ها پرونده  روزافزون با  ۀکه مواجه  ی روند. دهند  ق ی تطب

است.  داشته  د  ري ناپذ اجتناب   یها ی دگرگون   پی  ادله  از  استفاده  سمت  به  حرکت   تال،یج ي و 

است.   های حقوقی شدهدر برخی نظام   تال« یج ي د   یقانون   ی منجر به ظهور رشته »پزشک   حتی 

اعتبار و   ن ی در تضم  یات ی ح   ی نقش  ، یدادرس   فراينددر    یابزار ضرور   کي ن  عنوا به ه  حوز  ن ي ا 

فصل عادلانه و منصفانه و حل   سازنه ی زم   ت، ي نها کرده و در   فا يا  تال ی ج ي شواهد د  یاتکا   تی قابل 

 .  )p. 2024 egwu,Obidi ,(1  است   یدعاو 

برخوردار    لازم  يیاياز پو   تال،یجيدر حوزه استناد به ادله د   رانياقضائی  ه يرومقابل در

پارهستین در  اگرچه  آرا  ی ا.  از  صادر  یاز  مستخرج  به شواهد  دعوا  اصحاب  استناد  ه، 

م  یاجتماع  یهاشبکه ا  ؛شودیملاحظه  دامنه  پ  نياما  به  منحصر  عمدتاً    یهاامیاستنادها 

ا  یصوت  یهاليو فا  یتنم قضائی   یهاکه در نظام  تالی جيادله د  ترشرفتهیپ  شکالبوده و 

کمکشورها    ريسا است،  افزمتداول  است.  شده  واقع  اقبال  مورد  موارد    ن، يابرونتر  در 

مورد    «یئها عموماً آنها را در قالب »اماره قضادادگاه  ز،ین  ی شواهد  نیچن  رش يمحدود پذ

 (. 320 ، ص.13۹۹ ،یو علائ یرشکار یم)  دهندیقرار م یابيارز

  ی برا  يیراهکارها  یحقوق  یهانظام  ،یکیمربوط به اسناد الکترون  یهابا توجه به چالش

ا  ن یتضم پ  ن ياصالت  راهکارهاکرده  ینیبشی اسناد   یمهر زمان  سيمانند سرو  یفن  یاند. 

متاد  ،   3۹ی کیالکترون به  فن  تا ياستناد  فا  ی)اطلاعات  امضالينهفته در  و  اثر    تالی جيد  ی(  و 

نظام اکثر  راهکارهايی  جمله  از  ديجیتال  پیشرفته انگشت  حقوقی  زمان  .است  های  ی مهر 

مرجع ثالث کاملاً مستقل  توسط يکاست که    40يک سند يا اثر انگشت ديجیتال  الکترونیک

 
ها  داده  « فراموش شدنحذف يا  حق  »و    « حق تصحیح»،  «حق دسترسی» آوری و پردازش داده، تضمین  جمع

 استوار است.
39. Electronic Time Stamping Services 
40. Digital Fingerprint 
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اعتماد ثابت میصادر می و مورد  يا داده ديجیتال مشخص، در  شود و  کند که يک سند 

دقیق  يک از زمان   لحظه  داشته است و خاص  به موجب    .وجود  اروپا  اتحاديه  مقرره  در 

ن را واجد اثر حقوقی دانسته  آ   41نی شده و در ماده  بیار پیشاين راهک  201441مصوب  

رغم  علی  در آمريکا  الاجراست.است. اين مقرره در تمام کشورهای عضو اتحاديه نیز لازم

دادگا زمینه،  اين  در  خاص  قانون  وجود  مقررات  هعدم  و  عام  قوانین  به  استناد  با  ها 

را  42مرتبط معتبر  زمانی  مهرهای  قبو  ادله عنوان  به،  اصالت قابل  و  تاريخ  تعیین  برای  ل 

  43ی، پرونده »کلیمن در برابر رايت«ئند. نمونه بارز اين رويه قضاپذيراسناد ديجیتال می

ای برخوردار بوده و  دهدلیل ماهیت مرتبط با ارزهای ديجیتال از شهرت گستراست که به

فناوریپیچیدگی بر  سنتی  حقوقی  اصول  اعمال  نوظهای  ديجیتال  بههای  را  خوبی    هور 

  p..(Balkibayeva, 2024 , (38 دهدنشان می 

فرادادهه روش  تصويری  نمايش  ارائه شواهد ديجیتالی نیز    44ای  در  مهمی  بسیار  نقش 

دارند.   دادگاه  در  تبدروش   ني ا پیچیده  با  پاط  لي ها  تصاو  دهیچ ی لاعات  نمودارها   ري به   یو 

و  قابل  قضات  درک  تسه   منصفه هیئت فهم،  پر ندکن ی م   لی را  در  »ا .  عل   الاتي ونده   ه ی متحده 

 هال ي فا   ریی و تغ   ی دسترس  ی نشان دادن الگوها   ی برا  ی ر يو تص  ی هاش ي نما   ن ي از ا  « 4۵اس ی گان 

ا انجمن وکلا  یمعتبر   ی ها سازمان   نه،ی زم ن ي استفاده شد. در   يیهايی راهنما   کا يمر آ   یمانند 

اخلاق  ی برا و  درست  ا  ی استفاده  داده روش   ن ي از  ارائه  ا مثال نوان ع به   ؛ اند ها  ارائه  در   ني ، 

 
شود، يک  نیز شناخته می مچکیده پیايا   «حات »مقدار هشاثر انگشت ديجیتال که در ادبیات فنی با اصطلا

منحصربه ديجیتال  است  خروجی  مشخص  طول  با  ثابت  و  دادهفرد  پردازش  از  الکترونیکی که   های 

يکالگوريتم رمزنگاری  تهای  هش(  )تابع  میطرفه  حساسیت  ولید  فناوری،  اين  بنیادين  ويژگی  گردد. 

حتی در   -که هرگونه تعديل  طوریبههای ورودی است،  غییر در دادهترين تالعاده آن در مقابل کوچکفوق

 (Paar & Pelzl, 2010, p. 267) .  شودملاً متفاوت میمنجر به تولید اثر انگشتی کا -حد يک بايت 
41. Regulation (EU) No 910/2014 of the European Parliament and of the Council of of 23 July 

2014 on electronic identification and trust services for electronic transactions in the internal 

market and repealing Directive 1999/93/EC  

42. (Uniform Electronic Transactions Act) ESIGN (Electronic Signatures in Global and National 

Commerce Act) 
43. Kleiman v. Wright  
44. Metadata visualization techniques  
45. United States v. Ganias 
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با   ر ي تصاو دادگاه  شو  نان ی اطم  د يبه  به شکل صح حاصل  اطلاعات  که  داده   شي نما   یح ی د 

 . ( (Balkibayeva, 2024, p. 32  شوند ی نم   ی داورش یو باعث پ  کننده نیستندگمراه   شوند،ی م 

ا  ماده    ران، يدر حقوق  الکترون   13در  تجارت  داده   ک ی قانون  اثباتی  ارزش  در خصوص 

 ک ي چ ی آنکه ه   اشاره کرده بدون   «ی من ي ا  ی ها ه »عوامل مطمئنه« و »تناسب روش صرفاً ب م  پیا 

شدن   یا قه ی امر موجب سل   ن ي کند. ا  ف يو قابل سنجش تعر   ی نی صورت عرا به   م یمفاه   ن ي از ا

 چی ه  چنین در اين قانونهم   .دهد ی را کاهش م   یحقوق  تی و امن د بود  خواه قضائی    مات یتصم

 جه، ی نت نشده است. در   يا اثر انگشت ديجیتال   تا ياد به متاد استن   و   « ی به »مهر زمان   یا اشاره 

ابزار عنوان  به و    شوند ی در قالب نظر کارشناس به دادگاه عرضه م   صرفاً  ی فن   م ی مفاه   ن ي ا 

نم   قلمست   یحقوق  اشوند ی شناخته  استنادپذ  ن ي .  مهم  موانع  از  ادله   ی ري مسئله  به  مؤثر 

ا   ی ک یالکترون  شده    ران يدر  موجب  و  اسناد ی  قضائ   ه يرو است  قبال   نماگرفتمانند    ی در 

اين  چنین  هم نباشد.    کسان ي  صلاح   ا ي نهاد    چی ه ،  قانون در   د،يیتأ  ی برا  ی دارت ی مرجع 

 ني است. ا  شدهن   ین ی بش ی و »عوامل مطمئنه« پ  « ی من يا  ی ها و نظارت بر »روش   یاعتباربخش 

 ی ت رات متفاو واگذار شده که ممکن است نظ  ی دادگستر  ی نقش در عمل به کارشناسان رسم 

و   ديی تأ   ی صورت رسمبه   46ع اعتماد« »مراج که در کشورهای پیشرفته،  حالی در   .ارائه دهند 

 یامضا  ط،ي واجد شرا   ی مانند مهر زمان   یمراجع، خدمات اعتمادساز  ني . ا شوند ی نظارت م 

تحو   ط ي واجد شرا  یک یالکترون  الکترون ثبت   لي و خدمات  م   ی کیشده  ارائه  وجود و    دهند ی را 

 .کندی م   نی را تضم  یک ی ادله الکترون  نان ی اطم  ت ی قابل و    هي ت رووحد   ها آن 

  ی استانداردها   ف ي تعر   تال، ی ج ي اسناد د   ی مشخص برا   ی اثبات   ت ی وضع   ن یی تع   رسد ی نظر م   به 

نگهدار   جاد ي »ا  افزا   ئن« مطم   ی و  تخص   ش ي و  زم   ی ص دانش  در  الکترون   نه ی قضات    ک ی ادله 

دهد.    تواند ی م  کاهش  را  موجود  شرا چنین  هم ابهامات  ب در  فعلی  اعتماد،  يط  مراجع  فقدان  ا 

رسیدگی  برای  دادگستری  رايانه   ضابطین  جرايم  فناوری  به  با  مرتبط  سنتی  جرايم  و  ای 

مهارت  کسب  نیازمند  جمع اطلاعات  شناسايی،  تحل های  و  تجزيه  نگهداری  و  آوری،  یل 

انه و  های فناوری اطلاعات، راي مستندسازی ادله الکترونیکی هستند. کارشناسان رسمی رشته 

رايانه جرا  پرونده يم  در  اظهارنظر  برای  نیز  حقوق ای  سوی  های  از  شده  ارجاع  کیفری  و  ی 

 
46. Trust Service Providers 
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ادله   صحت  درباره  اظهارنظر  به  قادر  بايد  فوق  موارد  به  تسلط  بر  علاوه  قضايی،  مراجع 

 . ( 13۹  ، ص. 13۹6نژاد،  حیدری ) آوری شده باشند  مع الکترونیکی ج 
 

 گیرینتیجه 
توجهی در کشف های قضايی، نقش قابل نوين در نظام   ن ابزاری عنوا های اجتماعی به شبکه 

جمع   حقیقت، در  تسهیل  تسريع  ادله،  پیچیده   فرايندآوری  دعاوی  اثبات  امکان  و  دادرسی 

می  ايفا  سايبری  جرايم  يافته مانند  می   های کنند.  نشان  پژوهش  محتوای اين  که  دهد 

شبکه  در  رويه  منتشرشده  در  اجتماعی  در ويژه  به حقوقی    های نظام برخی  قضائی  های 

مدنی،  پرونده  مسئولیت  خانوادگی،  به های  پناهندگی  دعاوی  حتی  و  اينترنتی  عنوان جرايم 

گرفته   ، معتبر ادله   قرار  استناد  با مورد  شوا اين اند.  اين  از  استفاده  چالش حال،  با  های هد 

کاری ويژه کودکان، خطر جعل و دستخصوصی کاربران، به   مينقض حر   چون هم   متعددی

خلأهای نظام حقوقی ايران    درهمراه است.    های منصفهپذيری قضات و هیئت تأثیروا و  محت 

بر   نیز  ادله شبکه   های چالش قانونی موجود  از  قانون استفاده  است.  افزوده  اجتماعی  های 

دلیل، با ابهام در تعیین عنوان  به پیام«  رغم به رسمیت شناختن »داده ونیک، علیتجارت الکتر

چنین عدم ت. هم و فقدان معیارهای عینی برای سنجش اعتبار آن مواجه اس   مطمئنه«   »عوامل 

به پیش  و  اعتمادسنجی  رسمی  نهادهای  فناوری بینی  شناسايی  در  قانون  نبودن  های روز 

ر انگشت ديجیتال، از موانع اصلی بر سر راه استفاده کارآمد از نوينی مانند مهر زمانی و اث

شرايط   بینی ای نیز با وجود پیش ديگر، قانون جرايم رايانه ی د. از سوروشمار می اين ادله به 

به  و استنادپذيری،  تمامیت«  و  »صحت  احراز  برای  عملی  سازوکارهای  فقدان  دلیل 

، حذف اين وجود با های جدی مواجه است.  ا دشواری ها، در مرحله اجرا ب »انکارناپذيری« داده 

از  شبکه  اجتماعی  م   فرايند های  به  محر دادرسی  کشف عنای  در  آن  مزايای  از  شدن  وم 

، ظرفیت بالايی برای نوين ناپذير از زندگی  عنوان بخشی جدايی ا به ه اين شبکه   حقیقت است.

نظام   کارآمدی  با قضائی  بهبود  چالش اين دارند.  پیش حال،  رويه گهای  شده  موجب  فته 

توجهی بل حتیاط قاهای اجتماعی با ا ايران در استفاده از شواهد مستخرج از شبکه قضائی  

با شرايط   متناسب   و  اما بايد متوازن  ؛ درک است احتیاط تا حدی قابل    هرچند اين  . عمل کند
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ند يا به ما يا در مواجهه با ادله نوين ناتوان می قضائی  صورت، نظام اين در غیر باشد.  جامعه 

می  منجر  مهم  انعطاف شود.  ناديده گرفتن مستندات  با  احتیاط  است ترکیب  و  از پذيری  فاده 

آگاهی،  بايد با قضائی  های  نظام   .ک کند تواند به بهبود روند دادرسی کم ابزارهای نوين می 

از تهديدات آن جلوگیری  های روز فناوری   کارگیریبه   تدبیر و ابزار بهره بگیرند تا  از اين 

تال ی کارآمد و عادلانه برای استفاده از ادله ديجیچهارچوب ايجاد  برای تحقق اين هدف   . کنند 

است قضائی  های  رايند فدر   مستلزم  .  ضروری  امر  برای تدوين  اين  شفاف  مقررات 

وکلا جمع  و  قضات  تخصصی  آموزش  الکترونیکی،  ادله  اعتبارسنجی  و  استناد  آوری، 

ماهیت شبکه  اجتماعی و  درباره  از آن های  استفاده  دقیق اصول اخلاقی  ها، تعیین ضوابط 

پیش  و  خصوصی  حريم  حفظ  ضما برای  فناوری اجراه نت بینی  توسعه  مؤثر،  های ای 

تشخیص اصالت محتوا و افزايش آگاهی عمومی نسبت به قابلیت   اعتبارسنجی و ابزارهای

نظام   در  ادله  اين  بس قضائی  استناد  يکديگر،  کنار  در  اقدامات  اين  برای است.  مناسبی  تر 

ظرفیت بهره  از  مناسب  شبکه گیری  فر های  عادلانه  دادرسی  در  اجتماعی  خواه های  ند اهم 

پايان  کرد.   بهره به در  فرصت منظور  از  و ه برداری  پیشنهادات  ارائه  عرصه،  اين  ای 

 :راهکارهايی در سه سطح ضروری است 

های اجتماعی در بکهنامه تخصصی استناد به محتوای شتدوين »آيین :سطح تقنینی   .1

قضادادگاه قوه  همکاری  با  بهئها«  که  اطلاعات  فناوری  متخصصان  و  شفایه  به  طور  ف 

اجباری در موارد    کارشناسی  فرايند،  نماگرفتتعريف معیارهای اصالت، شرايط پذيرش  

 .اختلاف و ضوابط رعايت حريم خصوصی بپردازد

خصصی برای قضات در زمینه  های آموزشی تطراحی و اجرای دوره :سطح قضایی   .2

عی و نحوه ارزيابی  ای اجتماههای شبکهمحدوديت  ها وادله الکترونیکی، آشنايی با قابلیت

 .کارشناسی در اين حوزه هاینظر

و امضای ديجیتال و    های ملی احراز هويتتسريع در توسعه زيرساخت   :سطح فنی  .3

کان رهگیری و احراز اصالت محتوا  های داخلی به رعايت استانداردهايی که امسکوالزام  

 .فراهم کندقضائی را برای مراجع 
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 منابع  
حقوق  یفقه  یبازپژوهش»  ،(13۹۸)  اللهح رو ،هنگرانآ در   یمدن  یهاتیمسئول  رامونیپ   یو 

 .10۸-۹1، (31)3 .انسانی علوم آفاق ،ی«مجاز یاجتماع یهاشبکه

مصطفیالسان الکترونا  ی ابيارز»(.  13۹۷)  محمدرضا  ،یمنوچهر  و  ،  ادله  و    ی کیصالت 

 .۵1-2۹ (،2)10.  شیراز مطالعات حقوقی دانشگاه ،«نآ ی ارزش اثبات

  ی گسترتحقق دام  طيمفهوم و شرا  لیتحل»  (.13۹2)  نیحس،  انيگلدوز   و  نیحسغلام  ،الهام

رو ک  یقیتطب  یکرد يبا  حقوق  ا   کايآمر  یفر یدر    ، (4)2  .کیفری   حقوق  پژوهش  ،«رانيو 

10۷-13۵ . 

  قانون ،  »بررسی حقوقی ادله الکترونیکی در نظام کنونی«،  (13۹6)  اللهصرتن  نژاد، یدریح

 . 140-12۵ ،(3)2 .يار

  های پذيرش اسناد مورد استناد در دعاوی حقوقیچالش»  ، (1403)  بیرق، حسیناوودید

 . 1۸۵-1۵3 (،1)6. رسانه حقوق  و فقه مطالعات«، فضای سايبر

ارزش    یقیمطالعه تطب»   ،(1401)  ومرثی ک  ی،نتر کلا  و  رجيا  ،انيگلدوز  ؛رامین  ،اصل  دلخون

الکترون  یاثبات حقوقد  یفر یک  یدادرس  فراينددر    یک یادله  نظام  فرانسه  رانيا  یر    ،«و 

 . 32-16  (،4)1 .مجازی فضای حقوقی مطالعات

-در جمع  سینقش پل» ،(13۹۸)  ومرثیک  ،یترلانک و    رجيا  ان،يگلدوز ؛  نیدلخون اصل، رام

  ون یفرانسه و کنوانس  ران،يا ی  در نظام حقوق  یمجاز  یر فضاد  ی کیادله الکترون  یآور

 .14۸-131 (،2)14. جنايی و عاتیاطلا هایژوهشپ،  ی«بريسا ميجرا

امیرحسین   ؛کیاست   سپهری، بافقی،  مرتض   ؛ياوری  علمی،  و  نجفی  نوذی  صارمی،   رامین 

کار » ،  ( 13۹۸)  اط  تأثیر   و  مدی آ بررسی  در  لا فناوری  ت سیاس   و   يابی جرم   فرايندعات 

 .1۸۸-16۷،  ۸3، پیاپی2شماره    . های دانش انتظامی پژوهش   «،گاهی آ   و  جنايی در پلیس فتا 

دسترس»،  (1401)  مهزاد،  اینیصفار فضا  یحق  به  حقوق   یمجاز  یکودکان  منظر  از 

 .1۹6-1۸3 ،(۵) 3،  نوين هایفناوری حقوق ،«المللنیو ب یداخل

 .دانشگاه مراغه: ، مراغهآمريکادرآمدی بر نظام دادرسی مدنی   ،(1400) صفری، ناهید

ناهید پرويز  و  صفری،  حقتئهی»،  (13۹۸)  دهقانی،  دعاوی  در  حقوق  منصفه  و  فقه  وقی، 
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 .۵4۸-۵21(،  1۸) 10. معاصر تطبیقی حقوق مطالعات«، اسلامی

های حقوقی نسبت به نقض حريم اطلاعاتی در  يکرد نظامرو»  ،(13۹4)  میابراه  ،پوریعبد

 . 203-1۷۷(، 3)2. تطبیقی حقوق اسلام و غرب پژوهش، «جتماعی مجازیهای اشبکه

امید ا»،  (1401)  کاکاوندی،  توان  ادلهبررسی  ديگر  مقابل  الکترونیکی در  اسناد  های  ثباتی 

 .206-1۷۵  (،21)۵ .يارقانون «،اثبات دعوا

،  (13۹۹)  مهرزاد   رزمی،   و   رنجبر صحرائی، مسعودرضا  ؛زارعی، رضا  ؛فیمصط  ماندگار،

«،  ها و سوابق الکترونیک در مقابل حقوق کودک در فضای مجازیاستنادپذيری داده»

   .42-13(، ۵. )کودک حقوق 

مجازی فضای  در  هنر  و  فرهنگ  توسعه  اينترن،  (1400)  مرکز  و  ايران کودکان  در    ت 

 .، طرح پژوهشیها و تهديدها()فرصت

»مطالعه تطبیقی جايگاه  ،  (13۸۹د )قورچی بیگی، مجی  و  انصاری، اسماعیل  ؛مشهدی، علی
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