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Abstract 
Rapid advancements in artificial intelligence technology have created novel challenges 

in personal data protection that existing legal frameworks struggle to address effectively. 

Using qualitative content analysis of scientific and legal documents published between 

2018 and 2025, this research identifies and examines deficiencies in current legal systems 

when confronted with advanced AI capabilities. The findings reveal that challenges such 

as the "black box" problem of AI algorithms, conflict between data minimization 

principles and AI's need for extensive data, inefficiencies in informed consent 

mechanisms, gaps in regulatory coverage of foundation models, and lack of international 

regulatory harmonization are among the most significant shortcomings. This research 

proposes approaches for redefining key data rights concepts such as informed consent, 

the right to be forgotten, and transparency, while presenting a comprehensive framework 

consisting of fundamental principles, implementation mechanisms, and legal and 

technical solutions. The main innovation of this research is the introduction of a 

"distributed accountability" model that allocates responsibility among all actors in the AI 

ecosystem. This framework establishes a balanced approach to AI regulation by 

maintaining equilibrium between protecting fundamental individual rights and promoting 

innovation. 
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 چکیده 
های  ای را در حوزه حفاظت از دادهسابقههای بیهای شتابان در فناوری هوش مصنوعی، چالشپیشرفت

های بنیادین مواجه ساخته  کاستی ویژه در ایران را با  های حقوقی موجود، بهشخصی پدید آورده و نظام
ها  تحلیلی و مبتنی بر مطالعه اسنادی، به تحلیل انتقادی این چالش-است. این پژوهش با روش توصیفی

راهکار می ارائه  یافتهو  پژوهش نشان میپردازد.  کلیدی  که چالشهای  نظیر »مسئله جعبه  دهد  هایی 
های انبوه، و ناکارآمدی  یاز هوش مصنوعی به داده ها با ن سازی دادهسیاه«، تعارض میان اصل حداقل
اند. تحلیل نظام حقوقی ایران  اثر ساختههای حقوقی فعلی را بیارچوبهمفهوم سنتی رضایت آگاهانه، چ 

دلیل رویکرد کیفری و فقدان مفاهیم حمایتی، فاقد ظرفیت ای بهسازد که قانون جرایم رایانهآشکار می
است. این مقاله در پاسخ به این خلأها، بر ضرورت بازتعریف    نوینتهدیدات    لازم برای مواجهه با این

فنی  -ارچوب جامع حقوقیهمفاهیم بنیادین مانند »حق فراموش شدن« و »شفافیت« تأکید کرده و یک چ
شده« و تأکید بر  پذیری توزیعارچوب، ارائه »مدل مسئولیتهکند. نوآوری اصلی این چرا پیشنهاد می

گر مستقل است که با برقراری تعادل میان صیانت از حقوق بنیادین شهروندان و نهاد تنظیمایجاد یک  
 نماید. گری هوش مصنوعی در ایران ترسیم میپیشبرد نوآوری فناورانه، مسیری متوازن برای تنظیم

 

 هاکلیدواژه
گری، قانون جرایم  ها، حریم خصوصی، تنظیمهای شخصی، حقوق دادههوش مصنوعی، حفاظت از داده

. ، ایرانشدهپذیری توزیعمسئولیتای، رایانه
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 مقدمه 

نظام  فناوری هوش مصنوعی،  پیشرفت شتابان  و  با  ظهور  را در سراسر جهان  حقوقی  های 

و    5های شخصی شده در حوزه حفاظت از داده چالشی بنیادین مواجه ساخته و اصول تثبیت 

را به بازاندیشی واداشته است. این فناوری برای تحقق کارکرد بهینه خود، به    6حریم خصوصی 

خود، تنشی ماهوی  خودی های شخصی نیازمند است؛ امری که به پردازش حجم عظیمی از داده 

تواند حریم  کند و می ها«، ایجاد می سازی داده ها، ازجمله اصل »حداقل با اصول بنیادین حقوق داده 

 طور جدی تهدید نماید. مثابه یکی از ارکان حقوق بنیادین بشر، به ا به خصوصی افراد ر 

های فنی و حقوقی هوش مصنوعی،  های حقوقی موجود با پیچیدگی چهارچوب عدم تناسب  

های حقوقی کنونی که برای دوران پیشاهوش  رود. نظام شمار می چالش اصلی این حوزه به 

ای نظیر یادگیری عمیق و توانایی  های پیشرفته قابلیت اند، در مواجهه با  مصنوعی طراحی شده 

. یکی  اند ، فاقد کارآمدی لازم 7شده سازی های ناشناس استنتاج و بازشناسی افراد حتی از داده 

مهم  د از  معضلات  جعبه سیاه« ترین  »مسئله  زمینه،  این  به   8ر  که  غیرقابل  است  ماهیت  دلیل 

و حق افراد برای دریافت توضیحات    9به اصل شفافیت ها، پایبندی  توضیح بسیاری از الگوریتم 

ترتیب، حاکمیت قانون را در این عرصه به چالش  سازد و بدین معنادار را تقریباً ناممکن می 

براین، قوانین موجود مانند قانون هوش مصنوعی اتحادیه   (. افزون Fritz, 2022, p. 213کشد ) می 

نمونه، این قانون »کاربردهای خاص   خلأهای مهمی هستند؛ برای ( نیز دارای  EU AI Actاروپا ) 

دهد«  ها را پوشش نمی های پایه اصلی خود برنامه اما مدل   ؛ کند هوش مصنوعی را تنظیم می 

 (Ruschemeier, 2023, p. 369 این شکاف قانونی، پیامدهای حقوقی جدی، به .)  ویژه در زمینه پردازش

 های شخصی، به همراه دارد. داده 

و  11، حق فراموش شدن10در کنار این موارد، مفاهیم سنتی حقوقی مانند رضایت آگاهانه 

 
5. Personal Data Protection 
6. Privacy 
7. Anonymised Data & Anonymous Information 
8. Black Box Problem 
9. Transparency 
10. Informed Consent 
11. Right to be Forgotten 
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داده  پردازش  در  پدیده شفافیت  با  مواجهه  در  رضایت« ها،  »خستگی  چون  و   12هایی 

داده   13هایسازی نما رخ  از دست  را  کارایی خود  مثال، در حوزه سلامت، برای   ؛ اندپیچیده، 

های اینترنت اشیاء بدون رضایت شفاف و معنادار ها توسط سیستم داده آوری گسترده  جمع 

(. ماهیت Murdoch, 2021, p. 4شود ) کاربران، تهدیدی جدی برای حقوق بنیادین محسوب می 

ها افزوده و المللی قوانین نیز بر پیچیدگی این چالش فرامرزی فناوری و عدم هماهنگی بین 

تنظیم  متواز   14گریضرورت  و  می مؤثر  آشکار  پیش  از  بیش  را  ازاین ن  برخی سازد.  رو، 

نظران بر لزوم تقویت حقوق بشر با حقوق نوین، مانند حق عدم قرار گرفتن در معرض صاحب 

 (. Amin et al, 2025, p. 4)  گیری خودکار و حق تماس انسانی معنادار، تأکید دارند تصمیم 

ها با  ارتقای مفاهیم سنتی حقوق دادهدر این پژوهش، منظور از »بازتعریف«، تطبیق و  

های عصر هوش مصنوعی است. این بازتعریف با تمرکز بر نظام حقوقی ایران و  واقعیت

دنبال ارائه راهکارهایی برای اصلاح و تدوین قوانین کارآمد  المللی، بهبا الهام از تجارب بین

این پرسش اساسی است:  ها، پژوهش حاضر در پی پاسخ به  است. با توجه به این پیچیدگی

می داده  چهارچوبتوان  چگونه  از  برای حفاظت  متوازنی  برابر  حقوقی  های شخصی در 

فناوریچالش  از  ناشی  حقوق  های  تضمین  ضمن  که  کرد  تدوین  مصنوعی  هوش  های 

 بنیادین اشخاص، مانع نوآوری و توسعه فناوری نشود؟

 

 شناسی پژوهش . روش1

تحلیلی« و با اتکا بر »مطالعه اسنادی« انجام -کارگیری روش »توصیفیبهپژوهش حاضر با  

های  ای موضوع که ابعاد حقوقی، فنی و اخلاقی حفاظت از دادهرشتهشده است. ماهیت میان 

کند که از رویکردی جامع گیرد، ایجاب میشخصی در عصر هوش مصنوعی را دربر می

توصیفی، این پژوهش به شناسایی و تبیین  در بخش    برای بررسی مسئله استفاده شود. 

فناوریچالش  از  ناشی  حقوقی  نوظهور  میهای  از های هوش مصنوعی  امر  این  پردازد. 

 
مواجهه مکرر با    لیدلاشاره دارد که در آن کاربران به   یاده یبه پد (Consent Fatigue) تیرضا  یخستگ .12

 .رندیپذیها را مآن  ط،یبدون درک کامل مفاد و شرا  شان،یهاپردازش داده   یبرا  تیکسب رضا  یهادرخواست

13. Profiling 
14. Regulation / Governance 
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ویژه »مقررات عمومی  المللی، بهمند اسناد حقوقی ملی و بینطریق مطالعه و بررسی نظام

ای  نون جرایم رایانهرو و »قایک سند پیشعنوان  به(«  GDPRحفاظت از داده اتحادیه اروپا ) 

اسناد عنوان  بههای شخصی«  نویس »لایحه حفاظت از دادهو پیش(«  1388ایران )مصوب  

در بخش تحلیلی، پژوهش به نقد   حقوقی مرتبط با نظام حقوقی ایران، صورت گرفته است. 

های  های حقوقی در مواجهه با پیچیدگیها و خلأهای موجود در این نظامو ارزیابی کاستی

راستا، با تحلیل دکترین حقوقی و ادبیات علمی منتشرشده  پردازد. دراینش مصنوعی میهو

ها نظیر رضایت آگاهانه، حق فراموش شدن و  در این حوزه، مفاهیم بنیادین حقوق داده

های جدید سنجیده  ها برای انطباق با واقعیتشفافیت، مورد واکاوی قرار گرفته و ظرفیت آن

های توصیفی و تحلیلی، به ارائه راهکارها و  ین پژوهش با ترکیب یافتهشود. درنهایت، امی

پردازد که هدف آن برقراری تعادل حقوقی و نظارتی متوازن می  چهارچوبپیشنهاد یک  

 های فناورانه است.میان صیانت از حقوق بنیادین افراد و پیشبرد نوآوری

 

 های حقوقی در مواجهه با هوش مصنوعی  های اصلی نظام . چالش 2
اند، در مواجهه با  اصولی سنتی بنا نهاده شده  های حقوقی موجود که عمدتاً بر پایهنظام 

دگرگونقابلیت ماهیت  و  پیشرفته  کاستیهای  با  مصنوعی  هوش  و  ساز  بنیادین  های 

پیچیدهچالش  روبهای  هستندهای  چالش .  رو  نقص  هااین  تا  از  فناوری  در  ذاتی  های 

گیرند و ریشه در سرعت تحولات  های قانونی را دربر میچهارچوبهای عمیق در گسست 

 . فناورانه دارند

این پدیده به وضعیتی  .  است  15ترین معضلات حقوقی، چالش »جعبه سیاه« یکی از اساسی

 
های عصبی عمیق،  ویژه شبکههای هوش مصنوعی، بهریشه چالش »جعبه سیاه« در معماری خود مدل .15

فهم برای انسان بلکه  گیری نه بر اساس قوانین صریح و قابلها، منطق تصمیمنهفته است. در این سیستم

پیچیده در میان میلیونبه الگوهای ریاضی  یا میلیاردها  صورت  امر تضاد    مؤلفهها  این  توزیع شده است. 

با مدل یادگیری ماشین دارد که در آنبنیادینی  بود. های کلاسیک  قابل ردیابی  نتیجه  به  ها مسیر رسیدن 

»همبستگی و  »احتمالاتی«  ماهیت  میان  اساسی  گسست  یک  مصندرنتیجه،  هوش  ماهیت  محور«  با  وعی 

آید. سیستم حقوقی برای پاسخگویی  وجود میهای حقوقی و اخلاقی بهمحور« و »مبتنی بر دلیل« نظام»علیّت
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فر آن  در  که  دارد  تصمیما اشاره  استدلال  یندهای  و  بهالگوریتمگیری  پیچیده،  ویژه  های 

 ماند های عصبی عمیق، حتی برای طراحانشان نیز غیرقابل تفسیر و توضیح باقی میشبکه

108) , p.(Hacker, 2023  .»16این عدم شفافیت، اصول بنیادین حقوقی مانند »اصل پاسخگویی 

توضیح«  بر  »حق  مانند    17و  مترقی  قوانین  که در  به  GDPRرا  رسمیت شناخته شده،  نیز 

زمانی که نتوان . سازدها را ناممکن میکشد و عملاً اجرای آنطور مستقیم به چالش میبه

در موارد نقض حقوق    18یندهای یک سیستم را تحلیل و حسابرسی کرد، تعیین مسئولیتافر

یا بروز خسارت، امری بسیار دشوار خواهد بود و راه را برای به چالش کشیدن تصمیمات  

پذیری  این امر شکافی عمیق در مسئولیت   .(Ploug, 2023, p. 18)  کندالگوریتمی مسدود می

 . تندزیرا معیارهای سنتی اثبات تخلف در این زمینه فاقد کارآمدی لازم هس ؛کندایجاد می

تثبیت افزون  اصول  میان  ماهوی  تنشی  داده براین،  حقوق  هوش شده  فنی  الزامات  و  ها 

های شخصی را که پردازش داده   19ها«سازی داده »اصل حداقل خورد.  مصنوعی به چشم می 

سازد، در تضادی آشکار با نیاز ذاتی به حداقلِ ضروری برای یک هدف مشخص محدود می 

ها برای دستیابی به دقت و کارایی قرار های هوش مصنوعی به حجم انبوهی از داده سیستم 

تر به رده های گست هایی مانند سلامت که مجموعه داده ویژه در حوزه این تعارض، به .  دارد 

 
تواند »چه« را )یعنی خروجی نهایی( بر اساس الگوهای  که جعبه سیاه تنها میگردد، درحالی دنبال »چرا« میبه

  .هاستصلی چالش برای حاکمیت قانون در عصر الگوریتمآماری که آموخته، ارائه دهد و این تضاد، هسته ا

 https://jme.bmj.com/content/48/4/213مراجعه شود به: 
16. Accountability 

معادل   (،  GDPR)  اروپاارچوب مقررات عمومی حفاظت از داده اتحادیه  هویژه در چالملل، بهدر حقوق بین .17

ها در عصر هوش  یکی از ارکان کلیدی حقوق داده   Right to an Explanationیا  دقیق برای حق بر توضیح

می محسوب  بهمصنوعی  و  تصمیمشود  زمینه  در  خاص  خودکارطور  -Automated Decision) گیری 

Making) کاربرد دارد. بر اساس  GDPR،    ،هرگاه یک تصمیم که آثار حقوقی یا شخصی مهمی برای فرد دارد

های هوش مصنوعی( اتخاذ شود، فرد حق دارد »اطلاعات صرفاً بر اساس پردازش خودکار )مانند الگوریتم

در آن تصمیم    (meaningful information about the logic involved)«کار رفته معناداری در مورد منطق به

 ICO - Rights:  پیوند  GDPR  در مورد (ICO) اطلاعات  سریدفتر کم  یراهنما  مراجعه شود به:  .کند  را دریافت

related to automated decision-making and profiling 
18. Civil Liability 
19. Data Minimization Principle 

https://jme.bmj.com/content/48/4/213
https://informaconnect.com/clinical-data-disclosure-transparency-and-plain-language-summaries-europe/?utm_source=google&utm_medium=cpc&utm_campaign=tagdigital&gad_source=1&gad_campaignid=22946744398&gbraid=0AAAAAqmLDOmWariXgsxEKWdXwOWYPutxa&gclid=CjwKCAjwup3HBhAAEiwA7euZurENHm-0VueqRX8r7yrEbmK0vW96KW1EKkR-PPsGNja606RmV3WBhBoCej8QAvD_BwE
https://informaconnect.com/clinical-data-disclosure-transparency-and-plain-language-summaries-europe/?utm_source=google&utm_medium=cpc&utm_campaign=tagdigital&gad_source=1&gad_campaignid=22946744398&gbraid=0AAAAAqmLDOmWariXgsxEKWdXwOWYPutxa&gclid=CjwKCAjwup3HBhAAEiwA7euZurENHm-0VueqRX8r7yrEbmK0vW96KW1EKkR-PPsGNja606RmV3WBhBoCej8QAvD_BwE
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تعادل   های حقوقی را در یافتن نقطه چهارچوب شود،  تر و منافع عمومی منجر می نتایج دقیق 

است   ساخته  مواجه  جدی  چالش  رضایت همین به (.  Murdoch, 2021, p. 4) با  »اصل  ترتیب، 

ها، در بستر هوش مصنوعی کارایی بنای مشروعیت پردازش داده سنگ عنوان  به ،  20آگاهانه« 

هایی چون »خستگی رضایت«، »تجمیع اهداف« و »پارادوکس پدیده .  از دست داده است   خود را

اثر ساخته و مشروعیت سپردن افراد حریم خصوصی«، سازوکارهای سنتی رضایت را بی 

ها این چالش (.  Hacker et al., 2024, p. 73)های پیچیده را زیر سؤال برده است  سازی به پروفایل 

های حساس را بدون جلب رضایت شفاف هایی مانند اینترنت اشیاء که داده با ظهور فناوری 

 (. Amin et al., 2025, p. 4) کنند، تشدید نیز شده است  آوری می و معنادار جمع 

هوش مصنوعی   21های پایه«زمینه نظارت بر »مدل   همزمان، یک گسست قانونی مهم در

. قوانین موجود، مانند دهند ای بسیاری از کاربردهای نوین را تشکیل می وجود دارد که زیربن 

خودِ  و  دارند  تمرکز  خاص«  »کاربردهای  بر  عمدتاً  اروپا،  اتحادیه  مصنوعی  قانون هوش 

ها و این خلأ نظارتی خطر انتشار سوگیری دهند؛  های پایه را به میزان کافی پوشش نمی مدل 

 ,Ruschemeier, 2023) دهد  ای از خدمات افزایش می گسترده های الگوریتمی را در طیف تبعیض 

p. 369  .) این مشکل با رشد سریع مدل ( ( که در »مناطق خاکستری LLMsهای زبانی بزرگ 

های حقوقی در حفاظت ضعف دیگر نظام .  کنند، اهمیتی دوچندان یافته است عمل می   22تنظیمی«

داده  بیومتریکاز  می   23های  آشکار  پردازش .  شودو حساس  در  توانایی هوش مصنوعی 

های رفتاری و روانی های فیزیولوژیک، امکان دستکاری حالات چهره، تن صدا و سایر داده 

می  فراهم  درحالی را  چنین آورد،  با  مقابله  برای  کافی  سازوکارهای  فاقد  فعلی  قوانین  که 

هستند  سوءاستفاده  براین، علاوه (.  Laulhé Shaelou & Razmetaeva, 2024, p. 575) هایی 

 
20. Informed Consent 
21. Foundation Models 

شود که یک فناوری،  به وضعیتی اطلاق می  ،Areas Grey/Gray Regulatory  یا  تنظیمی  خاکستری  مناطق.  22

اما قوانین    ؛کندهای زبانی بزرگ هوش مصنوعی( ظهور میوکار جدید )در این مورد، مدلفعالیت یا مدل کسب

کند  دهند. درواقع، این فناوری در یک خلأ قانونی عمل میطور واضح آن را پوشش نمیو مقررات موجود به

 نه ممنوع. صراحت مجاز است و که نه به
23. Biometric Data 
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شده نیز مجدداً سازی های به ظاهر ناشناس های پیشرفته قادرند افراد را حتی از داده الگوریتم 

روش  اثربخشی  که  امری  کنند،  چالش شناسایی  به  کلی  به  را  داده  از  حفاظت  های سنتی 

 (. Murdoch, 2021, p. 4) کشد  می 

دم هماهنگی درنهایت، ماهیت ذاتاً جهانی و فرامرزی فناوری هوش مصنوعی، چالش »ع

های عمیق در رویکردهای  تفاوت.  المللی قوانین« را به یک مانع اساسی تبدیل کرده استبین

تنظیمی مناطق مختلف جهان، از اتحادیه اروپا گرفته تا ایالات متحده، موجب پیچیدگی در  

نقاط مختلف جهان  المللی شده و سطح حفاظت از دادههای بینعملیات سازمان  ها را در 

بندی خدمات مبتنی بر هوش  ابهامات موجود در طبقه(.  Cath, 2018, p. 4)سازد  ماهنگ می ناه

، GDPRهای تجارت جهانی و تأثیرات فراسرزمینی قوانینی مانند  چهارچوبمصنوعی در  

می تشدید  را  ناهماهنگی  مشترک، تضمین سطحی  این  استانداردهای  بدون وجود  و  کند 

 .Soprana, 2025, p)رسد  یکسان از حفاظت برای همه شهروندان جهانی ناممکن به نظر می

716; Gasser, 2023, p. 1203  .)تلاش ضرورت  وضعیت،  توسعه  این  برای  چندجانبه  های 

 .سازدزپیش نمایان میاهای هماهنگ را بیشچهارچوب 

 

 . وضعیت حقوقی ایران و مطالعه تطبیقی  3

های نوظهور و نظام حقوقی ایران، به سبب اتکا بر ساختارهای سنتی، در مواجهه با چالش 

کاستی پیچیده  و  خلأها  با  مصنوعی،  هوش  از  ناشی  روبی  بنیادین  تحلیل ه های  است.  رو 

دهنده نیازی المللی، نشان روی بین رویکردهای پیش انتقادی قوانین موجود و مقایسه آن با  

های حقوقی متناسب با این عصر نوین است. این بخش چهارچوب فوری به بازنگری و تدوین  

 پردازد.المللی می دانان داخلی و تجارب بین های حقوق به تحلیل این وضعیت با اتکا بر دیدگاه 

 

 ای: ناکارآمدی در عصر هوش مصنوعی رایانه . تحلیل انتقادی قانون جرایم  1-3

رایانه  جرایم  )مصوب  قانون  حوزه  اصلیعنوان  به(  1388ای  در  ایران  قانونی  سند  ترین 

فضای دیجیتال، دارای رویکردی ذاتاً کیفری و واکنشی است و بر جرایمی نظیر دسترسی  

. این قانون که برای مقابله با تهدیدات دوران  ها تمرکز داردغیرمجاز، شنود، و تخریب داده
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چالش  با  مواجهه  برای  لازم  ظرفیت  فاقد  شده،  طراحی  مصنوعی    نوین های  پیشاهوش 

 هاست و این ناکارآمدی در چند بُعد کلیدی قابل تحلیل است:حفاظت از داده

حمایتی:  و  جامع  رویکرد  فقدان  جرم   اولًا،  بر  قانون  انحصاری  آن تمرکز  از   انگاری،  را 

در نظام حقوقی ایران، مفاهیم ای شهروندان بازداشته است.  پرداختن به حقوق بنیادین داده 

ها« معادل های شخصی«، »حق اصلاح« یا »حق حذف داده چون »حق دسترسی به داده   نوینی 

. این اندرسمیت شناخته نشده به صورت مدون و فراگیر به   GDPR»حق فراموش شدن« در  

های خود است که شهروندان در عمل فاقد ابزار قانونی مؤثر برای کنترل داده خلأ به آن معن 

نمی  پاسخگویی وادارند.  توانند پردازش هستند و  به  را  برخی گران داده  به  تنها  قانون  این 

ها توسط های نقض حریم خصوصی پرداخته و پوشش کاملی بر نحوه استفاده از داده جنبه 

های غیرکیفری اما جدی ناشی از هوش مری که در مواجهه با آسیب ا ؛  ندارد   ها( )پلتفرم ها سکو 

 .(1403،  هرندی   جهانبخش)   شود مصنوعی، یک ضعف اساسی محسوب می 

های  این قانون در برابر پیچیدگی  های نوین پردازش داده:ثانیاً، ناتوانی در پوشش مدل

است.   ساکت  کاملاً  مصنوعی  هوش  مانند  پدیدهفنی  خودکار،  نمارخهایی  سازی 

تواند سرنوشت حقوقی و مالی افراد را تعیین کند،  های کاملاً الگوریتمی که میگیریتصمیم

 ,Fritzارند )های »جعبه سیاه« که ماهیت غیرقابل توضیح دها توسط الگوریتمو پردازش داده

بوده(  213 :2022 ناشناخته  قانون  این  تدوین  زمان  در  هیچ  اند.  ،   چهارچوبدرنتیجه، 

ها وجود ندارد و  ها و تعیین مسئولیت ناشی از آنگری این فناوریمشخصی برای تنظیم

امر به ایجاد »مناطق خاکستری قانونی« منجر شده است همین نقیصه بر ضرورت  .  این 

تأکید   حوزه  این  در  از حریم خصوصی  برای صیانت  متناسب«  تقنینی  و  حقوقی  »اقدام 

 . (84 ص.   ،1403، دیگران و    میرشکاری)  ورزند

رضایت: مفهوم سنتی  نابسندگی  رایانه  ثالثاً،  جرایم  شیوهقانون  به  را  ای  ای، رضایت 

چون »خستگی رضایت« یا    نوینیهای  گیرد و از درک چالشباره در نظر میسنتی و یک

رضایت مشروعیت  که  خصوصی«  حریم  سؤال  نامه »پارادوکس  زیر  را  امروزی  های 

)برده است  عاجز  هوش  .  (Hacker et al., 2024, p. 73اند،  عصر  در  که  است  حالی  در  این 

به باید  رضایت  بر  مصنوعی،  پویا  و  مستمر  نظارت  اعمال  برای  کاربر  توانایی  معنای 
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 . یف شودهایش تعر داده

 

 رو های پیش های شخصی: گامی رو به جلو با چالش . لایحه حفاظت از داده 2-3

گامی مثبت برای پر کردن خلأهای    24های شخصی« لایحه در دست بررسی »حفاظت از داده

قوانین مفاهیم  از  اقتباس  و  باایناست  GDPRمانند    یموجود  در  .  این لایحه  موفقیت  حال، 

 های مهمی است:چالشگروی عبور از 

نگر« و »مبتنی بر اصول« تدوین شود  ای »آیندهگونهنخست آنکه، مفاد این لایحه باید به

سرسام سرعت  برابر  در  بهکه  مصنوعی  هوش  تحولات  نگرددآور  منسوخ  .  سرعت 

طور که در نقد قانون هوش مصنوعی  هماناست؛    های پایه«دیگر، پوشش دادن »مدلچالش 

تواند به انتشار گسترده  های زیربنایی می، عدم نظارت بر این مدلشودشخص میاروپا م

لایحه ایران باید از این تجربه درس گرفته  .  های الگوریتمی منجر شودها و تبعیضسوگیری

 .(Ruschemeier, 2023, p. 369) ها فراهم آوردبرای نظارت بر این مدل سازوکاری و 

موفقیت هر قانونی در این حوزه به وجود یک نهاد  ترین چالش، خلأ نهادی است.  اما مهم 

سازان هوش  بومزیستکه در تحلیل  چنان .  ناظر مستقل، متخصص و توانمند بستگی دارد 

. بدون  ، »خلأ نهاد راهبری و نهاد حکمرانی داده« یکی از موانع اصلی استمصنوعی ایران

 ت اجرایی کافی، بهترین قوانین نیز بر روی کاغذ باقی خواهند ماند چنین نهادی با اختیارا

 
ژوئیه    14)  1403تیر    24ها تأخیر، در تاریخ  های شخصی« در ایران پس از ساللایحه »حفاظت از داده  .24

بار  توسط هیئت دولت تصویب و به مجلس شورای اسلامی ارسال شد. این لایحه که برای نخستین(  2024

سال   در    1397در  دولت  حقوقی  کمیسیون  در  تصویب  از  پس  بود،  شده  ارائه  ارتباطات  وزارت  توسط 

وکارها و اشخاص حقیقی و حقوقی در های شفافی برای نهادهای دولتی، کسب، مسئولیت1403اردیبهشت  

و ذخیرهجمع پردازش  دادهآوری،  تعیین میسازی  کاربران  گزارشهای شخصی  این  کند. طبق آخرین  ها، 

تاریخ  لایح اعلام وصول شده و هم  1403تیر    15ه در  بهاکنون در کمیسیوندر مجلس  ویژه  های مجلس، 

 مراجعه شود به:  . ی و حقوقی، در حال بررسی است  و هنوز به تصویب نهایی نرسیده استئکمیسیون قضا 

پژوهش دادهمرکز  از  حفاظت  »طرح  مجلس،  وصول:  های  اعلام  تاریخ  شخصی«،  در1403/07/15های   ،:  

https://rc.majlis.ir/fa/legal_draft/show/1816729   داده » و از  حفاظت  کمیسیون  لایحه  در  های شخصی 

 https://dolat.ir/detail/447326 :، در1403اردیبهشت  15حقوقی دولت تصویب شد«، 

https://rc.majlis.ir/fa/legal_draft/show/1816729
https://dolat.ir/detail/447326
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 .(75  ، ص.1402 ،دیگرانکنعانی و )

 

 : آشکارسازی خلأهای نظام حقوقی ایران GDPR. مطالعه تطبیقی با 3-3

داده از  حفاظت  عمومی  )مقررات  اروپا  استاندارد  عنوان  به(  GDPRهای  معیار مهمیک   ،

دهد که  . این مقایسه نشان میهای نظام حقوقی ایران استکاستی مناسبی برای سنجش  

 است: نوینهای چهارچوب ایران در چند حوزه کلیدی فاقد 

با اتخاذ این رویکرد، تعهدات را متناسب با سطح   GDPR  :25رویکرد مبتنی بر ریسک •

داده پردازش  میخطر  تعیین  بدینها  و  تعادل  کند  حفاظت،  و  نوآوری  میان  ترتیب 

 ,Gasser, 2023نظام حقوقی ایران فاقد چنین رویکرد منعطفی است ).  سازدبرقرار می

p. 1203) . 

ای از حقوق بنیادین مانند حق فراموش شدن،  مجموعه  GDPR  ای گسترده:حقوق داده •

انتقال داده اعتراض به تصمیمحق  افراد  گیریها و حق  را برای  کاملاً خودکار  های 

. این حقوق، که ابزارهای عملی شهروندان برای کنترل بر حیات شناسدرسمیت میبه

 اند. دیجیتال خود هستند، در نظام حقوقی ایران غایب

و   • مورد    GDPR  :26پذیریتوضیح شفافیت  در  معنادار  توضیحات  دریافت  حق  بر 

حقی که اجرای آن با توجه به چالش »جعبه سیاه« ؛  تصمیمات الگوریتمی تأکید دارد

(Fritz, 2022, p. 213  ) است اقدام«  قابل  »توضیحات  مانند  نوینی  راهکارهای  نیازمند 

(Hacker et al., 2024, pp. 81-82). 

تنها قوانین را رعایت کنند بلکه  کند نهها را ملزم میسازمان  GDPR:اصل پاسخگویی  •

نیز داشته باشند انطباق را  این  اثبات  مانند .  توانایی  الزاماتی  از طریق  این اصل که 

  27ها« ( و انجام »ارزیابی تأثیر بر حفاظت از دادهDPOها« )تعیین »افسر حفاظت از داده

(DPIA  محقق ) تواند الگوی  بنای حاکمیت شرکتی مسئولانه است و میشود، سنگمی

 . مناسبی برای ایران باشد

 
25. Risk-Based Approach 
26. Explainability 
27. Data Protection Impact Assessment (DPIA) 
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 . پیشنهادات اصلاحی برای نظام حقوقی ایران ۴-3

با توجه به تحلیل انتقادی فوق، انطباق نظام حقوقی ایران با الزامات عصر هوش مصنوعی  

 مستلزم اقداماتی بنیادین است: 

این قانون باید فراتر از یک اقتباس صرف    ها: جامع حفاظت از دادهتصویب قانون   .1

های  های شخصی )شامل دادهسازی لازم، تعاریف گسترده از داده، با بومیGDPRاز  

هایی  سازوکاررسمیت بشناسد و  را به  نوین ای  و بیومتریک( و حقوق داده  28استنتاجی 

 . های خاص هوش مصنوعی در نظر بگیردبرای چالش

تأسیس یک نهاد ملی متمرکز با تخصص فنی    مستقل و مقتدر:  29گر یجاد نهاد تنظیما .2

و حقوقی که مسئولیت تدوین استانداردها، نظارت و اعمال قانون را بر عهده گیرد،  

است انکارناپذیر  ضرورت  از  .  یک  نظارت«،  »تلفیق  رویکرد  اتخاذ  با  باید  نهاد  این 

 .(Judge et al., 2024, p. 8ها جلوگیری کند ) پراکندگی مسئولیت

یند پویا  ا مفاهیمی چون »رضایت آگاهانه« باید به یک فر  بازنگری در مفاهیم کلیدی: .3

و »حق فراموش شدن« به »حق  (  Hacker et al., 2024, pp. 73-74و مستمر تبدیل شود )

 . (Laulhé Shaelou & Razmetaeva, 2024, p. 582تأثیرگذاری بر ردپای دیجیتال« تکامل یابد )

الگوی مسئولیت .4 به  :30شده پذیری توزیع پذیرش  را  مسئولیت  باید  صورت  قوانین 

گران توزیع کنند تا با پیچیدگی  کنندگان و تنظیمدهندگان، استفادهمشترک میان توسعه 

 .(Amin et al., 2025, p. 16اکوسیستم هوش مصنوعی مقابله شود )

عمومی، تدوین مقررات اختصاصی    چهارچوبعلاوه بر    تدوین قوانین خاص بخشی: .5

هدفمند، ضروری  برای حوزه تبلیغات  و  مالی  خدمات  مانند سلامت،  پرخطری  های 

 .(1403، هرندی جهانبخش) است

 

 

 

 
28. Inferred Data سازی نمارخ   
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 گری هوش مصنوعی فنی برای تنظیم - جامع حقوقی   چهارچوب . ارائه  ۴

چالش با  آن  مقایسه  و  ایران  حقوقی  نظام  انتقادی  که  تحلیل  داد  نشان  جهانی  های 

های شخصی در عصر هوش مصنوعی ناکافی های موجود برای حفاظت از دادهچهارچوب 

 چهارچوبسوی یک نظام حقوقی کارآمد، ارائه یک  هستند. برای رفع این خلأها و حرکت به

ها را بازتعریف کرده و الزامات اجرایی متناسب با آن را جامع که مبانی نظری حقوق داده

پیشنهادی بر دو ستون اصلی استوار است:    چهارچوبطراحی کند، ضروری است. این  

 گری و الزامات اجرایی.ها و طراحی الگوی تنظیمبازاندیشی در مبانی نظری حقوق داده

 

 نوین   چهارچوب های مفهومی  ها: پایه ی نظری حقوق داده . بازاندیشی در مبان 1-۴

ها  پیش از پرداختن به ساختارهای قانونی، باید مفاهیم بنیادینی را که اساس حفاظت از داده

می تشکیل  واقعیترا  با  بازاندیشی دهند،  این  منطبق ساخت.  های عصر هوش مصنوعی 

 انین فعلی ایران است.نظری، پاسخی مستقیم به نابسندگی مفاهیم سنتی در قو

طور که تحلیل شد، مفهوم سنتی رضایت  همان  الف( تحول در مفهوم »رضایت آگاهانه«:

هایی چون »خستگی رضایت« فاقد کارایی  ای ایران در برابر پدیدهدر قانون جرایم رایانه

مستمر و  یندی  اباره به فربرای رفع این نقیصه، رضایت آگاهانه باید از یک عمل یک.  است

این رویکرد نوین به کاربر امکان بازبینی، اصلاح و لغو رضایت را در  .  پویا تبدیل شود 

سازی دینامیک است تا نظارت های شفافسازی سیستمدهد و نیازمند پیادهطول زمان می

هایی مانند »رضایت تدریجی« یا  استفاده از مدل.  هایش را تضمین کندمستمر فرد بر داده

تواند به تحقق رضایت  ها، می بندی ریسک پردازش دادهاغ راهنمایی« برای طبقهسیستم »چر

 . معنادار کمک کند

نظام حقوقی   ب( گسترش »حق فراموش شدن« به »حق تأثیرگذاری بر ردپای دیجیتال«:

است شدن  فراموش  حق  برای  کارآمدی  و  مدون  معادل  فاقد  هوش  .  ایران  عصر  در 

اثر؛  افی نیستها کمصنوعی، صرفاً حذف داده های  ها ممکن است در مدلداده  هایزیرا 

رو، این مفهوم باید به »حق تأثیرگذاری بر ردپای دیجیتال  ازاین.  دیده باقی بماندآموزش

دهی به بازنمایی دیجیتال  این حق به افراد امکان مشارکت فعال در شکل.  خود« گسترش یابد
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پشتیبانی از این حق مستلزم  .  استهیندی پویاتر از حذف ایستای دادهادهد و فرخود را می

»یادگیری فراموشی« مانند  نوینی  فنی  امکان است که به سیستم  31توسعه راهکارهای  ها 

 . دهدها را میحذف مؤثر ردپای داده

چالش »جعبه سیاه« که در نظام حقوقی    ج( بازتعریف »شفافیت« به »توضیحات قابل اقدام«: 

جای تمرکز  به معنا کرده است.  ، شفافیت سنتی را بی ایران هیچ پاسخی برای آن وجود ندارد  

.  حرکت کند   32اقدام« »توضیحات قابل بر جزئیات فنی غیرقابل فهم، شفافیت باید به سمت ارائه  

این توضیحات باید متناسب با مخاطب )کاربر نهایی، نهاد ناظر و...( طراحی شوند و به افراد  

رویکردهایی مانند  .  کمک کنند تا بر اساس اطلاعات دریافتی، تصمیمات معناداری اتخاذ نمایند 

متفاوتی    توانست به نتیجه ها می دهند چه تغییری در ورودی که نشان می  33»توضیحات متقابل« 

 . ای عملی از این شفافیت نوین هستند منجر شود، نمونه 

 

 گری و الزامات اجرایی . طراحی الگوی تنظیم 2-۴

گری جامع طراحی کرد  توان یک الگوی تنظیمشده، میبر پایه این مبانی نظری بازتعریف

 صورت مستقیم هدف قرار دهد. که خلأهای قانونی و نهادی ایران را به

 گری:اصول بنیادین تنظیم الف( 

بر ریسک  .1 مبتنی  همه سیستمبه  :3۴رویکرد  برای  یکسان  قواعد  اعمال  این  جای  ها، 

های هوش  های ایران نیز باید لحاظ شود، سیستمرویکرد که در لایحه حفاظت از داده

بندی کرده و تعهدات متناسب با آن  ها طبقهمصنوعی را بر اساس سطح ریسک آن

این الگو، ضمن حفاظت از حقوق افراد در کاربردهای پرخطر، از ایجاد  .  کندمیتعیین  

تواند تعادل مورد نیاز در  و مینماید  موانع غیرضروری برای نوآوری جلوگیری می

 . (Gasser, 2023, p. 1203نظام حقوقی ایران را برقرار سازد )

مسئولیت .2 توزیعالگوی  ایجاب    شده:پذیری  مصنوعی  هوش  اکوسیستم  پیچیدگی 

صورت  این الگو، مسئولیت را بهکند که مسئولیت صرفاً بر دوش یک بازیگر نباشد.  می

 
31. Machine Unlearning 
32. Actionable Explanations 
33. Counterfactual Explanations 
34. Risk-Based Approach 
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توسعه میان  استفادهمشترک  تنظیمدهندگان،  و  میکنندگان  توزیع  این  .  کندگران 

د که  کنرویکرد، پاسخی به ابهامات مسئولیت در قوانین فعلی ایران است و ایجاب می 

های پرخطر و کاربران نهایی، کنندگان سیستمهای پایه، استفادهدهندگان مدلتوسعه

 .هر یک تعهدات مشخصی داشته باشند

های کاملاً خودکار،  گیریبرای جلوگیری از تبعات تصمیم :35نظارت انسانی معنادار  .3

انسانی، به این  .  تأکید کرد های پرخطر  ویژه در حوزهباید بر حفظ کنترل و نظارت 

رسمیت شناختن حقوقی نوین مانند اصل که در قوانین ایران مغفول مانده، باید با به

گیری کاملاً »حق تماس انسانی معنادار« و »حق عدم قرار گرفتن در معرض تصمیم

 . خودکار« تقویت شود 

 های اجرایی: سازوکارب( ساختار نهادی و 

ترین گام برای رفع »خلأ نهادی« است  این مهم  گر مستقل و مقتدر:ایجاد نهاد تنظیم .1

حقوق کردهکه  تأکید  آن  بر  نیز  ایرانی  با .  انددانان  متمرکز  ملی  نهاد  یک  تأسیس 

تخصص فنی و حقوقی که مسئولیت تدوین استانداردها، نظارت و اعمال قانون را بر  

است انکارناپذیر  ضرورت  یک  گیرد،  اتخاذ  .  عهده  با  باید  نهاد  »تلفیق  این  رویکرد 

 .(Judge et al., 2024, p. 8ها جلوگیری کند )نظارت«، از پراکندگی مسئولیت

تأیید و حسابرسی:افر .2 فربرای سیستم  یندهای  باید  پرخطر،  ارزیابی  اهای  یندهای 

( پیش از استقرار سیستم تعریف  FRIAاجباری مانند »ارزیابی تأثیر بر حقوق بنیادین« )

مستقل الگوریتمی توسط نهادهای ثالث باید الزامی گردد    همچنین، حسابرسی.  شود

 . تا انطباق با استانداردها تضمین شود

خسارت سازوکار .3 جبران  مؤثر  رژیم    :36های  یک  باید  شهروندان،  از  حمایت  برای 

های پرخطر و معکوس کردن  مسئولیت ترکیبی شامل مسئولیت محض برای سیستم

تأسیس یک صندوق جبران خسارت نیز  .  بینی شودبار اثبات در موارد خاص پیش

 .تواند در مواردی که تعیین مسئولیت دشوار است، راهگشا باشدمی

 
35. Meaningful Human Oversight 
36. Remedy / Compensation for Damages 



     349  ران ی ا   ی حقوق   ی ها در نظام   ی خصوص   م ی حفاظت از حر   ی ها و راهکارها : چالش ی ها در عصر هوش مصنوع حقوق داده   ی ش ی بازاند 

 

 تکمیلی: ج( راهکارهای حقوقی و فنی

این   تکمیل  به، مجموعهچهارچوببرای  باید  فنی  ابزارهای  قانونی و  از اصلاحات  کار  ای 

 گرفته شوند. 

های  قوانین آتی ایران باید شامل گسترش تعریف داده  اصلاحات قانونی مشخص: •

رسمیت شناختن حق ، بههای استنتاجی و بیومتریک  شخصی برای پوشش دادن داده

حوزهسازی  نمارخعدم   برای  بخشی  خاص  قوانین  تدوین  مانند  و  حساسی  های 

 .سلامت و خدمات مالی باشد

خصوصی:به  • حریم  بر  مبتنی  فنی  راهکارهای  باید  کارگیری  قوانین،  کنار  از    در 

هایی نظیر حریم خصوصی  فناوریحمایت کرد.    37های حافظ حریم خصوصیفناوری

ها  توانند پردازش دادهمی  40و یادگیری فدراتیو   39مزنگاری همومورفیک، ر38تفاضلی

بخشی  عنوان  بهرا بدون به خطر انداختن حریم خصوصی افراد ممکن سازند و باید  

 . در نظر گرفته شوند  41از الزامات »حفاظت حریم خصوصی به کمک طراحی«

 

 گیری  نتیجه 

های این پژوهش استدلال نمود که ظهور هوش مصنوعی صرفاً یک چالش فنی برای نظام

تاریخی است که بازاندیشی بنیادین در فلسفه حقوق   حقوقی نیست بلکه یک نقطه عطف 

های حقوقی سنتی،  چهارچوب نشان داد که    پژوهشهای  سازد. یافتهها را الزامی میداده

دلیل اتکا بر مفاهیم ایستا و رویکردهای واکنشی، توانایی هازجمله در نظام حقوقی ایران، ب

ناپذیر این فناوری را ندارند. مشکل صرفاً وجود  بینیمقابله با ماهیت پویا، پیچیده و پیش

های  های حقوقی موجود و واقعیتالگووارهچند خلأ قانونی نیست بلکه گسستی عمیق میان  

 فناورانه جدید وجود دارد. 

ها آن است که راهکار، در اصلاحات جزئی یا افزودن چند لت اصلی این یافته اهمیت و دلا 
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طور که تحلیل شد، ناکارآمدی قانون جرایم شود. همان ماده به قوانین پیشین خلاصه نمی 

نگر دارد و تا زمانی که مفاهیمی ای ایران ریشه در فقدان یک رویکرد حمایتی و آینده رایانه 

مصنوعی  هوش  عصر  با  متناسب  شفافیت  و  شدن  فراموش  حق  آگاهانه،  رضایت  چون 

معی که در جا   چهارچوب بازتعریف نشوند، هرگونه اصلاحی سطحی و موقتی خواهد بود.  

کند ای از قوانین، یک الگوی حکمرانی نوین را پیشنهاد می این مقاله ارائه شد، فراتر از مجموعه 

شده میان تمام بازیگران اکوسیستم تعریف شده و بر صورت توزیع که در آن، مسئولیت به 

 دد.گر ستون فقرات اجرایی تأکید می عنوان  به گر مستقل و توانمند  ایجاد یک نهاد تنظیم 

های شخصی در عصر هوش  نهایت، این پژوهش نشان داد که حفاظت مؤثر از دادهرد

فنی  -مصنوعی، مستلزم گذار از یک رویکرد صرفاً حقوقی به یک رویکرد یکپارچه حقوقی

یادگیری   )مانند  حافظ حریم خصوصی  فنی  ابزارهای  با  قانونی  راهکارهای  تلفیق  است. 

نه تفاضلی(  خصوصی  حریم  و  این    فراموشی  است.  ضرورت  یک  بلکه  انتخاب  یک 

ایران،    چهارچوب حقوقی  نظام  برای  متوازن  و  بومی  مدلی  ارائه  هدف  با  پیشنهادی، 

های فناورانه، از حقوق بنیادین  توان ضمن پذیرش نوآوریکوشد تا نشان دهد که میمی

کننده  فشک، تعریای مؤثر و پایدار صیانت کرد؛ چالشی که بدونشهروندان نیز به شیوه

 های آینده خواهد بود. های حقوقی در دههمسیر تحول نظام
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