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Abstract 
In today’s digital era, social media platforms have emerged as major 

environments for the generation and processing of personal data. These platforms 

not only collect users’ explicit information but also use complex algorithms to 

infer and analyze hidden dimensions of individuals’ identities, attitudes, and 

preferences. In such a context, the distinction between Non-sensitive data and 

sensitive data has become increasingly ambiguous, raising significant legal 

challenges in protecting users’ privacy. This article employs an analytical-

comparative methodology to examine how three legal systems—the European 

:union:, the United States, and Iran—approach the differentiation between 

ordinary and sensitive data on social media. The findings reveal that the EU 

follows a precise, list-based approach; the U.S. adopts a contextual, sector-based 

model; and Iran relies on a fragmented and underdeveloped legal structure. The 

study concludes by offering policy recommendations for strengthening Iran’s 

legal framework, including the enactment of comprehensive data protection 

legislation and a revision of the criteria for defining sensitive data. 
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Data, General Data Protection Regulation (GDPR). 
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 چکیده
ها، مرز میان اجشماعی مجازی و پرداز  هوشتتم د دادههای  شتتبکهویژه ستتکوهای مجازی  هگستتشر   

های  گیری از الگوریشم ا  هره  هااین شتبکهکه  ایگونه ه  ؛ده است نمو  بهمهای عادی و حستاس را مداده
های ظاهرا عادی، اطلاعاتی حستتاس در اره هوی ،  اورها و رهشار کار ران  از داده  توان دمی پیشتترهشه
   رای تفکیک   های حقوقی ماش ف چه معیارهایینظامدر آن استت  که  اصتت ی    پرستت .  نمای داستتشارا   

-این پژوه   ا رو  توصتیفی  چه آثار حقوقی دارد؟ مایزو این ت وجود داردهای عادی و حستاس داده
ها و آثار حقوقی آن را در ستته نظام حقوقی اتحادیه اروپا،  تح ی ی و تطبیقی، معیارهای تفکیک این داده

، GDPR  محور دردهد اتحادیه اروپا  ا رویکرد ههرست ها نشتان میک د. یاهشهیران  ررستی میآمریکا و ا
اما در  ؛های ویژه قرار دادههای حستاس ااتی )مان د اطلاعات مههبی یا ستلام ( را مشتموم حمای داده

ارد. درمقا  ، قانونی د ها( خلأشتده از ییکهای ستیاستی استشارا های استش باطی )مل  گرای قبام داده
پتهیر محور اتاتاا کرده کته انعطتا رویکردی زمی ته(  HIPAAو CCPA متان تد) آمریکتا  تا قوانین پراک تده

های حستتاس در اما هاقد انستتجام استت . نظام حقوقی ایران  ا هقدان قانون جامع، تعریف ناق  از داده
از م ظر آثار   .ک تدناکارآمد عمت  می  قانون تجتارت الکشرونیتک، و نبود نهتاد نظتارتی، در حمتای  از کار ران

های حستتاس  که داده ا رضتتای  ضتتم ی مجاز استت ، درحالی  های عادی عموماًحقوقی، پرداز  داده
ستازی داده( هستش د. تر )مان د رمزنگاری و حداق گیرانهستا   حمایشینیازم د رضتای  صتریو و تدا یر  

ستتی  أها و تها  ه شتتفاهی  پرداز  دادهستتکوالزام    در ایران  ا تدوین قانون جامع حمای  از داده ها،
 های کار ران هراهم نمود.دادهارچوب حقوقی موثرتری  رای حمای  از  هتوان چمی  نهاد نظارتی مسشق 

 

 :ک یدیواژگان 
مقررات عمومی   های حستتاس،دادههای عادی، دادههای شتتا،تتی،  های اجشماعی مجازی، دادهشتتبکه 

.(GDPR) هاحفاظ  از داده
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 مقدمه
ترين تحولات در عرصجه فناوری های اجتماعی موازی يکی از مهمگسجترش بجهکهظهور و  

فقط الگوهجای ارتهجا   تحولاتی کجه نجه  ؛هجای اخیر ووده اسجججتاطلاعجات و ارتهجاطجات در دهجه

هجای بجججرصجججی را نین دگرگون  هجای تولیجد، یخیره و پردازش دادهاجتمجاعی ولکجه بجججیوه

گذاری محتوا نیسجتند ولکه  ايی ورای تعامل و ابجترا ها، ديگر تنها اونارهاين بجهکه  اند.کرده

دادهسجججکووجه   عمید  تحلیجل  و  گردیوری  ورای  دجدرتمنجد  از طريد  هجايی  کجاروران  هجای 

، منظور از »سجججکوهجای موجازی ،  پژوهشدر اين    .انجدهجای پیییجده تهجديجل بجججدهالگوريتم

های اجتماعی موازی  ازجمله بجهکه  ؛دهنده خدمات ورخط هسجتندهای ديویتالی ارائهپلتفرم

 .ندبوعنوان مصداق اصلی اين سکوها وررسی میکه وه

ديگر    هجای حسجججا داده» و  هجای عجادیداده» ، مفجاهیمی همیونبجججراي یدر چنین  

نظر  اهمیجت يجا عمومی وجههجايی کجه در نگجاه اول ویداده  .مرزهجای روبجججن و یجاوتی نجدارنجد

هجای تحلیجلاز طريد  و    هجای اجتمجاعی موجازیوسجججتر بجججهکجهرسجججنجد، ممکن اسجججت در  می

الگوريتمی، اوعاد حسجاسجی از هويت، واورها يا ویجعیت سجلامت روانی کاروران را یبجکار 

تنها  نه  رغم تمهیدات فنی موجود،اسججت که وه  ایگونهاجتماعی وههای داولیت بججهکهنمايند.  

ولکه امکان    را فراهم نمودهامکان دسجتیاوی ابجراث یالب وه اطلاعات خصجوصجی کاروران  

يا نهادهای    تواری ونرگهای در دسجججت بجججرکتها درار گرفتن اطلاعات بجججرصجججی ین

 نمجایرخکنجد کجه از طريد  می  حکومتی نین وجود دارد و اين امکجان را ورايشججججان فراهم

  (. 111، ث.1394 پور،عهدی) دسجترسجی پیدا کنندها  ا  ینکاروران وه وسجیاری از اطلاعات حسج 

اجتماعی ازجمله فیسجهو ، تنها از طريد اطلاعات مرتهط های  در ورخی بجهکهوراين،  افنون

سجیاسجی، های گیریحسجا  افراد ازجمله جهتهای  توان دادهمی  یخیره بجدههای  وا لايک

  نرووانی،)  کاروران را اسجتررا  نموددومی و مذههی های جنسجیتی و حتی ريشجه ،اخلادی

توان های فیسججهو ، میتنها وا تحلیل لايک بججدهور اسججا  م العات انوام (.50، ث.1400

 ,.Kosinski et al)  کردوینی  درصججد پیش 88های بججرصججیتی کاروران را وا ددتی تا  ويژگی

2013, p. 5803.)   

های بجرصجی مورد توجه درار  وا وجود ینکه در ادویات حقودی، مویجوع حمايت از داده



     9  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

های عادی و حسجا  در وسجتر  تماين میان دادهله ئمسج   وهکمتر  ها اما پژوهش ؛اسجت  گرفته

در ین اسجت که وا تمرکن ور   مقاله حایجرنویوری   .اندپرداخته موازی های اجتماعیبجهکه

اين تماين و وا رويکردی ت هیقی، وه وررسجی ددید نحوه مواجهه سجه نظام حقودی اتحاديه 

اهکجارهجايی کجاروردی ورای اروپجا، ايجالات متحجده یمريکجا و ايران وجا اين چجالش پرداختجه و ر

 .دهدنظام حقودی ايران ارائه می

های عادی و های حقودی مرتلف وا چه معیارهايی داده نظام ین اسججت که اصججلی   پرسججش 

  کجاروران دارد   ورای کننجد و اين تفکیجک چجه ییجار حقودی  حسجججا  را از يکجديگر تفکیجک می 

های  های عادی و حسججا  در بججهکه اسججا ، مقاله اوتدا معیارهای بججناسججايی داده وراين 

کند، سجس  جايگاه حقودی ها را وررسجی می های نابجی از تیییر ماهیت داده اجتماعی و چالش 

کننجدگان داده تحلیجل کرده و در عنوان کنترل های اجتمجاعی را وه بجججهکجه دهنجدگان خدمات ارائه 

 . کند اين و راهکارهايی ورای نظام حقودی ايران پیشنهاد می پايان ییار حقودی اين تم 
 

 اجشماعی های  عادی و حساس در شبکه های  معیارهای ش اسایی داده   .1
بجرصجی اعم از عادی و حسجا  را وررسجی  های  در اين دسجمت اوتدا مرز مفهومی و حقودی داده 

 پردازيم. ها می تیییر ماهیت داده در ها  اجتماعی و الگوريتم های  سس  وه نقش بهکه   نموده، 
 

  و حساس های عادیمفهومی و حقوقی دادهتفکیک  .1-1

 بجججرصجججی های  داده » ،  (GDPR)  اتحاديه اروپا   های از داده  مايت ور اسجججا  مقررات عمومی ح 

عهجارت اسجججت از هرگونه اطلاعات مروو  وه يک بجججر  حقیقی وا هويت مشجججر  و داوجل  

بجناسجايی)بجر  مویجوع داده(؛ بجر  حقیقی داول بجناسجايی کسجی اسجت که مسجتقیم يا 

مکانی، های  بماره بناسايی، داده   ويژه از طريد ارجاع وه يک بناسه مانند نام، وه   غیرمستقیم، 

  یهنی،   ژنتیک،   روانی،  مل خاث درواره هويت جسجججمی، يک بجججناسجججه ورخط يا يک يا چند عا 

   (. EUR-Lex, 2016/679)   فرهنگی يا اجتماعی ین بر  داول بناسايی است    ادتصادی، 

جه تواند متوها میبججرصججی از نظر سجج ت اهمیت و خ راتی که پردازش ینهای  داده



10   / ( 14)پیاپی  2شماره  / 1404 زمستانو  پاییزدوفصلنامه مطالعات فقه و حقوق رسانه / سال هفتم 

،  1402  )انصجاری، بجوندمی  تقسجیم  2و حسجا  1ابجراث مویجوع داده بجود، وه داده عادی

ونیادين و حقوق اسججاسججی وشججری مرتهط ووده و های  حسججا  وا یزادیهای  داده  .(49ث.

ممکن اسججت واعب نقا اين حقوق و يا تهعیا ناروا میان افراد  ها  یججاو ه ینپردازش وی

نسججهت وه  ها  رو اين دادهازهمین  (.110، ث.1402  )احمدوند و جهانشججاهی،مویججوع داده گردد  

ویشجتری ورخوردار هسجتند و در دوانین حمايت از های بجرصجی عادی از حمايتهای  داده

پردازد. همینین در  ها میای جداگانه وه اين دسته از دادهماده کشورهای مرتلف،های  داده

ای نین ویج   جداگانه حسجا  در ورخی کشجورها، دوانینهای  مورد ورخی مصجاديد داده

 (.155، ث.1398 فر،)تراوی و بفیعی بده است

بجوند.  می   در دوانین وه بجکل مصجدادی و ورمهنای مویجوع تعريف  عموماًحسجا   های  داده 

حسجا  و غیرحسجا  در مناو  های  معیارهای مرتلف بجرصجی و نوعی هم ورای تفکیک داده 

اند ورای جلوگیری از تعريف گسججترده  علمی م رح بججده اسججت. درمقاول ورخی پیشججنهاد کرده 

ها  ورای بجناخت حسجاسجیت داده ها  و هدف ین ها  حسجا  تنها دو معیار مویجوع داده های  داده 

 .  (Quinn & Malgieri, 2020, p.8)  اعمال بود 

بجرصجی حسجا  دو رويکرد عمده در  های  حایجر در مورد نحوه تشجری  دادهدرحال

 وجود دارد:ها میان دولت
 

 محور )ماهوی(رویکرد ههرس  .1-1-1

بجرصجی حسجا  در دوانین مشجر  بجده و یجواوط  های  ، فهرسجت دادهم اود اين ديدگاه

های  اين رويکرد که ویشجتر در نظام مقرر بجده اسجت.ها  ای ورای پردازش ینگیرانهسجرت

طور یاتی  هجا وجهبجججود، مهتنی ور اين فرس اسجججت کجه ورخی دادهحقودی اروپجايی ديجده می

بججر  تواند منور وه یسججیج جدی وه حقوق ها میماهیتی حسججا  دارند و افشججای ین

 .بودمویوع داده  

وپا درواره  بججورای ار  108کنوانسججیون بججماره  وار در  حسججا  اولینهای  مفهوم داده

 
1. Non Sensitive personal data 
2. Sensitive personal data   
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اين سجند،    6م رح بجد. ماده   3یهای بجرصج حفاظت از افراد در دهال پردازش خودکار داده

هايی مانند نژاد، عقايد سججیاسججی و  ، داده 4هاهای خاث دادهدسججته»وا اسججتفاده از عنوان 

های پردازش دانسجته و تصجريت  مذههی، سجلامت و تمايلات جنسجی را مشجمول محدوديت

هجا تنهجا وجا رعجايجت تجداویر دجانونی منجاسجججج موجاز اسجججت. اين رويکرد،  کرده کجه پردازش ین

محسججو    GDPR در مقررات وعدی از جمله   های حسججا داده»زيرونای توسججعه مفهوم  

های حسجا  ارائه حال، اين کنوانسجیون تعريفی جام  ورای بجناسجايی دادهوااين.  بجودمی

کشججورها را مکلف کرده اسججت که در دوانین داخلی خود، تداویر حفاظتی  نکرده و صججرفاً

 (Convention 108, 1981). وینی کنندها پیشمناسج را ورای پردازش اين دسته از داده

های  بججرصججی اتحاديه اروپا، دادههای  ومی حمايت از دادهاکنون وه موجج مقررات عم

دلیل ماهیت  هايی هسججتند که وهاند: دسججته اول دادهوینی بججدهحسججا  وه دو صججورت پیش

های  مقررات عمومی حفاظت از داده 9ماده    طهد ويژه خود مسجتحد حمايت ویشجتر هسجتند.

مذههی يا   واورهایاطلاعاتی چون نژاد، ديدگاه سجیاسجی، بجامل  ها  اين داده  ،اتحاديه اروپا

، اطلاعات زيسجتی يا ژنتیکی، ویجعیت و کارگری های صجنفیفلسجفی، عوجويت در اتحاديه

سججت هايی هسججتند که در فهرفرد  اسججت. دسججته دوم دادههای جنسججی  سججلامت، و گرايش

ند اعهارتها مسجتلنم رعايت احکام خاث اسجت. اين دادهها اما پردازش ین؛  مذکور نیسجتند

بجججرصجججی مروو  وه  های  ( داده2  ،5مروو  وه محکومیت و جرايم کیفریهای  ( داده1  از:

 .(51، ث.1402  )انصاری،  6کودکان

  58اسجت. طهد ماده در نظام حقودی ايران نین از رويکرد کشجورهای اروپايی تقلید بجده  

بجرصجی های  پیامداده»  حسجا  بجاملهای  داده  1382دانون توارت الکترونیکی مصجو  

عقیجدتی، مجذههی، خصجججوصجججیجات اخلادی و هجای  هجای دومی يجا نژادی، ديجدگجاهمهین ريشجججه

 
3. Council of Europe, Convention for the Protection of Individuals with regard to Automatic 

Processing of Personal Data (ETS No. 108), Strasbourg, 28 January 1981. 
4.special categories of data  

م کیفری مقرر ئهجا و جراهجای مروو  وجه محکومیجتای ورای پردازش دادهمقررات ججداگجانجه  GDPR  10مجاده    .5

 .دابته است

های کودکان در وسجتر خدمات مسجتقیم، بجرايط خاث ریجايت والدين  پردازش دادهورای   GDPR  8ماده   .6

  .وینی کرده استيا دیم دانونی را پیش
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   است.راج  وه ویعیت جسمانی، روانی و يا جنسی ابراثهای  پیامداده
 

 محور )نسبی(رویکرد زمی ه  .1-1-2

اتوجه وه  وودن يک داده نه ور اسا  ماهیت یاتی ین ولکه ومحور، حسا در رويکرد زمینه

سجت که ا در اين رويکرد، اعتقاد ورین.  گرددمی  تعیین  بجود،می  پردازشبجراي ی که در ین 

ولکه اين امر نسججهی اسججت و هر   حسججا  ارائه دادهای  توان فهرسججت حصججری از دادهنمی

         .(Quinn, 2020, p.9) ای ممکن است در برايط خاث، جنهه عادی يا حسا  پیدا کندداده

های حسججا  وجود ندارد و اغلج ور  فهرسججت يکسججان و فراگیری ورای دادهیمريکا، در  

نمونه، اطلاعات  عنوانوه  ؛بجودوندی انوام میگذاری، طهقهاسجا  مویجوعات خاث دانون

های ویومتريک، اطلاعات مروو  های مالی و اعتهاری، داده، دادهHIPAA)7 (مرتهط وا سلامت

هايی که ممکن اسججت در سججردت هويت يا و سججاير داده COPPA)8 (سججال  13وه کودکان زير  

  ، 1402)انصججاری،   بججوندکلاههرداری مؤیر وابججند، ازجمله اطلاعات حسججا  محسججو  می

 .(51-49ص .

توانجد امجا می  ؛رسجججدنظر میتر وجهگرايجانجههجا واد در مواجهجه وجا پويجايی داده  اين رويکرد،

های  ازحد مصجججاديد دادههايی بجججود؛ ازجمله اينکه وا گسجججترش ویشموجج وروز چالش

ها  گیرانه ورای پردازش ینیجواوط سجرتحسجاسجیت مویجوع کمرند بجده و    حسجا ، عملاً

اند که معیار بججناسججايی  رو، ورخی پیشججنهاد کردهازهمین  از دسججت ودهد.اهمیت خود را  

اهداف »و     محیط يا وسجججتر پردازش»  های حسجججا ، وايد ور اسجججا  دو عامل کلیدیداده

 (Quinn, 2020, pp.8-10).   تعیین بود« پردازش داده
 

  های اجشماعی مجازیهای شا،ی در شبکهتغییر ماهی  داده .1-2
دهد که تماين  های اجتماعی موازی نشججان میهای بججرصججی در وسججتر بججهکهتحلیل داده

طور جدی دچار تنلنل بججده اسججت. های حسججا  وههای عادی و دادهسججنتی میان داده

های پیشججرفته و هايی که در اوتدا ماهیتی سججاده يا غیرحسججا  دارند، در ایر پردازشداده

 
7. HIPAA: Health Insurance Portability and Accountability Act  

8. COPPA: Children’s Online Privacy Protection Act 



     13  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

ای از اطلاعاتی حسجا  تهديل بجوند و اوعاد نابجناخته  توانند وههای الگوريتمی، میتحلیل

 ، بجهکه اجتماعی2021در سجال مثال عنوانوه  ؛حريم خصجوصجی کاروران را افشجا نمايند

ای از  زمانی که موموعه، های کاروران خود مواجه بججدگسججترده داده انتشججار وا  9لینکدين

از کجل کجاروران    %92معجادل حجدود    ،میلیون کجارور لینکجدين  ۷00اطلاعجات مروو  وجه ویش از  

و نام    مانند نام ها بامل اطلاعات بناسايیمنتشر بد. اين داده ورخطدر فوای    سکواين 

د  ، بجماره تلفن، مودعیت جیرافیايی و سجواود بجیلی ووپسجت الکترونیک، یدر   خانوادگی

اطلاعاتی که   .های عمومی خود درار داده وودندنمارخصججورت داوطلهانه در  که کاروران وه

ها نشجان داد که وا حال، تحلیل اين دادهرسجیدند. واايننظر میای وهدر ظاهر عمومی و حرفه

 بجججیلی،  مهجاجرت  مسجججیرهجای  همیون  پنهجانی  الگوهجای  توانمیهجا  ترکیجج و پردازش ین

  مویجوع  اين.  کرد اسجتررا   را  افراد سجیاسجی  هایگرايش حتی  و جیرافیايی  هایجايیجاوه

 وا اطلاعاتی  وه توانندمی خاث  بججرايط  در نین  عادی ظاهر  وه  هایداده که  دهدمی  نشججان

 بجدند  یوریجم   خودکار  هایروش  طريد  از  اوتدا  هااين داده. بجوند  تهديل  حسجا   ماهیت

هايی که گاهی د؛ محیطبجدن منتشجر  داده  فروش  يا  تهادل  مرصجوث  هایارنمات  در سجس   و

های زيرزمینی  انومن»يا    گذاری دادهغیررسججمی ورای ابججترا  ورخطتالارهای  »ها  وه ین

بجود یوری و انتشجار، اغلج توسجط افرادی انوام میبجود. اين فرايند جم گفته می  اينترنت

 .(Owaida, 2021; Paganini, 2021)   رندکه اهداف سودجويانه يا خراوکارانه دا

در    10اسجتراواسجکو »تیییر ماهیت داده را یبجکار سجاخت، مروو  وه   مورد ديگری که

ها وا انتشجار يک نقشجه حرارتی جهانی که حاصجل تومی  میلیون  سجکواين   اسجت.  2018سجال 

های بجده وا دسجتگاهسجواری یهتمانند دويدن و دوچرخه) مسجیر فعالیت ورزبجی کاروران

های نظامی  ویمد پايگاهو الگوهای رفت صجورت ناخواسجته مکان، سجاختاروود، وه  (پوبجیدنی

تنها  نه  نقشجه حرارتی. اين بجناسجايی سجاخت ايالات متحده، وريتانیا و سجاير کشجورها را داول

 
9.  LinkedIn  :گذاری اسجت که وا تمرکن ور ارتهاطات بجیلی، ابجترا  ایبجهکه اجتماعی ترصجصجی حرفه يک

 .  کندوکاری عمل میرزومه و تعاملات کسج

10.  Strava :های  های فعالیتگذاری دادهاست که وا ردياوی و ابترا  پلتفرم اجتماعی ترصصی ورزبی يک

  .کندسواری(، امکان تعامل ورزبی وین کاروران را فراهم میودنی )مانند دويدن و دوچرخه
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های نظامی در سججوريه و ها ولکه مسججیرهای تردد سججروازان در اطراف پايگاهمکان پايگاه

عادی ظاهر  اطلاعات وهچگونه ها نشان داد که  تحلیل اين داده .افیانستان را نین یبکار کرد

 ,Hern)  هردی تهديل بجوندهايی حسجا  و راه، وه دادهبجراي ی خاثتوانند درمی و سجاده

  کاروران در اين بججهکه های  دهد که لايکمی  يک پژوهش در فیسججهو  نشججاننتايج   .(2018

های  مذهج و ويژگی ريشججه دومی، تمايلات جنسججی،  عقايد سججیاسججی،تواند نشججانگر  می

 (.46، ث.1392  )ع ار، وابدها و حتی س ت یريج هوبی ینبرصیتی افراد  

های اجتماعی و  بججهکه  وسججتردر  اسججت که   روبججنی ویانگر اين وادعیتها وهاين نمونه 

وندی  و هرگونه طهقه  داردهای بجرصجی داولیت تیییر  دادهماهیت  ها،  پردازش هوبجمند داده

های عادی و حسجا  وايد وا احتیا  و وازنگری همراه وابجد. در اين فوجا، سجنتی میان داده

نهايی پردازش و اونارهای فنی مورد اسجججتفاده    ها، هدفاهمیجت تحلیل زمینه پردازش داده

های  های اجتماعی در دهال پردازش دادهازپیش یبجکار بجده و مسجئولیت حقودی بجهکهویش

 .است تر کرده  کاروران را سنگین
 

 های حساسدر اسشارا  داده 11هانق  الگوریشم .1-3 

  تکمیل ورخی کارها اسججتفاده الگوريتم ها، سججاختارهايی هسججتند که ورای حل مشججکلات يا  

مرحلجه وراسججججا   وجهرا مرحلجههجا  ین  خجام،هجای  وجا دريجافجت دادههجا  الگوريتم  بجججونجد.می

 ,Bucher, 2018) دهندمی پردازش کرده و نتیوه را ارائه  طراحی بده خاث،های  ارچو هچ

pp.20-21).  بجججهجکججه مجوججازیهججای  در  از مجوجمجوعججهعجنجوان  وججههججا  الجگجوريجتجم  ،اججتجمججاعجی  ای 

های مرتلف، الگوهای د که وا پردازش ورودینبجججوهای من قی تعريف میدسجججتورالعمل

وینی  بجده را ور اسجا  ین پیشرفتاری کاروران را بجناسجايی کرده و محتواهای سجفاربجی

 مرتلف،های  کاروران وا نحوه فعالیت خود همیون جسجتووی واژهها در اين بجهکه. کندمی

کنند. سجججس  می  و علايد، محتوای محهو  و مناسجججج خود را مشجججر  هاتعیین اولويت

مثال عنوانوه؛ دهندمی  الگوريتم م الج و اطلاعات مورد پسجججند کارور را وه وی پیشجججنهاد

های  و اسججتوریها الگوريتم اينسججتاگرام وا کسججج اطلاعات از نحوه فعالیت کارور، پسججت

 
11. Algorithm   



     15  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

همواره درحال يادگیری  ها  الگوريتم  دهد.می  نشجانمورد علاده هربجر  را در اوتدا وه او  

ديگر ینان طی عهارتکنند. وهمی  ووده و وا اسجتفاده از اطلاعات جديد، توسجعه و وههود پیدا

 & Hunt) کنندمی  فرايند خود ايسجتا و یاوت نیسجتند ولکه وراسجا  فعالیت کاروران وههود پیدا

McKelvey, 2019, pp.309-310).                                

  هجای ظجاهرا هجا، اسجججتررا  اطلاعجات حسجججا  از داده ترين کجارکردهجای الگوريتم يکی از مهم 

هايی مانند پسنديدن م الج سجاده است. ور اسا  نتايج يک پژوهش توروی، تنها ور مهنای داده 

مجذههی،  هجای بجججرصجججیتی، وجاورهجای  توان ويژگی وو ، می )لايجک( در بجججهکجه اجتمجاعی فی  

وینی  هجای جنسجججی کجاروران را وجا ددجت وجالايی پیش هجای سجججیجاسجججی و حتی گرايش ديجدگجاه 

هجای تحلیجل رفتجاری  دهجد کجه الگوريتم اين پژوهش نشجججان می .  (Kosinski et al., 2013, p.5802)کرد 

 .توانند ودون دريافت مستقیم اطلاعات از کارور، اوعاد عمید برصیت او را بناسايی کنند می 

هجای کجاروران توسجججط  هجای اجتمجاعی موجازی، پردازش دادهیجاری از بجججهکجهدر وسججج 

هجا ورای کجاروران و نهجادهجای  بجججود کجه رونجد داخلی عملکرد ینهجايی انوجام میالگوريتم

هجای جعهجه  هجا، کجه وجه »الگوريتمنظجارتی دجاوجل مشجججاهجده و تحلیجل نیسجججت. اين نوع الگوريتم

های مشججرصججی دارند و نحوه تهديل  وجیها و خرمعروف هسججتند، تنها ورودی  12سججیاه

  .(Pasquale, 2015, p.9)  ماندها مههم و غیربجفاف وادی میهای خام وه نتايج نهايی در ینداده

هجای  توانجد وجه نقا حقوق کجاروران در یگجاهی از نحوه پردازش دادهاين عجدم بجججفجافیجت می

پذيری  بججرصججی خود منور بججود و کارايی اصججولی چون ریججايت یگاهانه و مسججئولیت

هجای جعهجه سجججیجاه در  درنتیوجه، وجود الگوريتم ال وهرد.ؤزير سججج کننجدگجان داده را  کنترل

تر در حوزه بجفافیت و نظارت ور  سجرتگیرانهوسجترهای اجتماعی، یجرورت ویج  مقررات 

 .سازدازپیش یبکار میهای برصی را ویشپردازش داده

، نقش عجادی  ظجاهراًهجای  هجا وجا اسجججتررا  اطلاعجات حسجججا  از دادهدرموموع، الگوريتم

های عادی و حسججا  دارند. اين وادعیت، لنوم وازنگری  مهمی در توججعیف مرز میان داده

های پاسجرگويی ورای  ها و توسجعه النامدر اصجول دانونی مروو  وه بجفافیت پردازش داده

 .ازپیش ورجسته ساخته استهای اجتماعی را ویشسکو

 
12. Black Box Algorithms  
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 ماش ف حقوقی  های  های عادی و حساس در نظام های تمایز داده چال    .2
هجای عجادی و حسجججا  در لجه تمجاين میجان داده ئ هجای حقودی مرتلف، در مواجهجه وجا مسججج نظجام 

انجد. اين هجای اجتمجاعی، رويکردهجای گونجاگونی اترجای کرده ويژه بجججهکجه وسجججترهجای ديویتجال، وجه 

 گذاری در هر نظام است.  های ساختاری، فرهنگی، حقودی و سیاست ها نابی از تفاوت تفاوت 

وا اترای رويکرد   (GDPR) ی برصیهادر اتحاديه اروپا، مقررات عمومی حفاظت از داده

 ،913 های حسجا  ارائه داده و ور اسجا  مادهددیقی از داده محور، تعريف نسجهتاًفهرسجت

اين رويکرد   گیرانه در پردازش درار داده اسجججت.های سجججرتها را مشجججمول محدوديتین

وینی ورای  های حسجا ، اگرچه موجج بجفافیت و داولیت پیشدر تعیین داده محورفهرسجت

ها  که دادهموازی های اجتماعی اما در بجججهکه ؛بجججودافراد و مسجججئولان پردازش داده می

 ؛هايی مواجه بجده اسجتتحلیل الگوريتمی هسجتند، وا چالش  پیوسجته در حال تولید، ترکیج و

  کاروران،  تعجامل  الگوهای ، ماننجدبجججوندهايی که در نگجاه اول عادی تلقی میمثجال، دادهورای

  هجای داده  وجه  اطلاعجات،  ديگر  وجا  ترکیجج  در اسجججت  معمول، ممکن وجوهجایجسجججت يجا هجالايجک

 مشجمول ینکه  ودون  بجوند،  تهديل( روان  سجلامت ویجعیت  يا  سجیاسجی  گرايش نظیر)  حسجا 

نشجان  ( 2018) رسجوايی کمهريج ینالیتیکامثال،  ورای ؛وابجند اين مقررات صجريت هایحمايت

هجای  عجادی وودنجد، از طريد تحلیجل الگوريتمی وجه داده  کجه ظجاهراً  هجالايجک هجايی چونداد داده

 9ینکه تحت حمايت صججريت ماده  وی ،های سججیاسججی تهديل بججدندحسججاسججی چون گرايش

GDPR  وابند (Geary et al., 2018, p.3.)   

هجای خودکجار و پروفجايلینجد  گیریهجايی ورای تصجججمیممحجدوديجت   22GDPRهرچنجد مجاده  

های خودکار تمرکن دارد و وه  گیریماده ویشجتر ور پیامدهای تصجمیماين    .تعیین کرده اسجت

های تحلیل. های عادی توجه کافی نکرده اسججتهای حسججا  از دادهيند اسججتنها  دادهافر

  GDPRاما؛ های حسجا  تهديل کنندهای عادی را وه دادهتوانند دادهالگوريتمی پیشجرفته می

 ,Wachter & Mittelstadt)دهدسجججتنهاطی ارائه نمیهای اهای صجججريحی ورای اين دادهحمايت

 
13. Article9(1): "Processing of personal data revealing racial or ethnic origin, political opinions, 

religious or philosophical beliefs, or trade union membership, and the processing of genetic data, 

biometric data for the purpose of uniquely identifying a natural person, data concerning health or 

data concerning a natural person’s sex life or sexual orientation shall be prohibited."  



     17  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

2019, pp.12, 71-73).  های جعهه سججیاه، های اجتماعی وا الگوريتمويژه در بججهکهاين نق ، وه

اعتمجاد کجاروران را کجاهش داده و نهجادهجای نظجارتی را وجا موان  عملی در ایهجات نقا حريم 

 .خصوصی مواجه کرده است

ادجدامجاتی انوجام داده  هجا  کجاسجججتی ( ورای رف  اين  14EDPBهجای اروپجا ) داده ت حفجاظجت از  ئج هی 

   15های خودکار گیری اسججت. يکی از اددامات کلیدی، انتشججار »راهنمای پروفايلیند و تصججمیم 

تأيید بجد. اين   ت ئ اين هی تدوين و توسجط  29اسجت که توسجط گروه کاری ماده   2018در سجال  

ارزيجاوی تجأییر حفجاظجت از » کننجدگجان داده هنگجام پروفجايلینجد،  کنجد کجه کنترل راهنمجا توصجججیجه می 

های حريم خصجوصجی را بجناسجايی کنند و بجفافیت ویشجتری  انوام دهند تا ريسجک  را     16داده 

الگجوريتجم  مورد  دهنججد در  ارائججه    (Article 29 Data Protection Working Party, 2018:. 29-31).  هججا 

هجايی مجاننجد  هجايی مجاننجد اينسجججتجاگرام وجايجد وجه کجاروران اطلاع دهنجد کجه داده سجججکو مثجال،  ورای 

بججوند و امکان  ها چگونه ورای پیشججنهاد تهلییات اسججتفاده می وجو يا لايک تاريریه جسججت 

یور نیسجججت و نیجاز وجه حجال، اين راهنمجا النام غیرفعجال کردن اين پردازش را فراهم کننجد. وجااين 

 تر همینان وادی است. های ددید دستورالعمل 

هجای عجادی و  تمجاين میجان دادهیکر بجججد،    طور کجه دهلاًهمجان  در ايجالات متحجده یمريکجا

های  ارچو ، در بجهکهه. اين چتنظیم بجده اسجتدوانین ورشجی و ايالتی   ور اسجا حسجا  

 توجهی نین همراه است.اما وا خلأهای داول  ؛اجتماعی منايايی دارد

های مرتلف گويی وه نیازهای خاث حوزه يکی از منايای اين نظام، توانايی ین در پاسججخ 

های  پذيری ویشجتری در بجناسجايی داده محور انع اف اين رويکرد زمینه ديگر  عهارت وه   اسجت. 

 ؛بجوند کنار هم وررسجی می یورد؛ چراکه نوع داده و زمینه کارورد ین در  حسجا  فراهم می 

کنندگان کالیفرنیا وه کاروران امکان  مثال، دانون حفاظت از حريم خصججوصججی مصججرف ورای 

هايشان ورای تهلییات هدفمند انصراف دهند که اين امر وه حفاظت از دهد از پردازش داده می 

  (CCPA, 2018).  کند های خودکار کمک می گیری حريم خصجوصجی در وراور پیامدهای تصجمیم 

 
14. European Data Protection Board 

وسجیله اونار  کارگیری داده های بجرصجی پردازش بجده وهتصجمیماتی هسجتند که وا وه  . تصجمیمات خودکار،15

 .(194ث  ،1402 )انصاری،  بوندگونه دخالت انسانی گرفته میخودکارودون هیچ
16. DPIA: Data Protection Impact Assessment  
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یوری  وجا محجدود کردن جم    ورخط از حريم خصجججوصجججی کودکجان    حمجايجت همینین دجانون  

هجای  ای از گروه هجای اجتمجاعی، مجاننجد يوتیو ، حمجايجت ويژه هجای کودکجان در بجججهکجه داده 

ها و دهند وا توجه وه نوع داده ها اجازه می سجججکو یورد. اين دوانین وه پذير فراهم می یسجججیج 

 کردهای متفاوتی اترای کنند. کاروران، روي 

هجای اجتمجاعی ايوجاد حجال، پراکنجدگی اين دوانین خلأهجای حمجايتی ججدی در بجججهکجهوجااين

و   های کاروران را دبججوارارچو  يکسارچه، سجج ت حمايت از دادههچ  فقدانکرده اسججت.  

های عادی و حسججا   ويژه در بججراي ی که مرز میان دادهسججازد، وهمی  وینیغیرداول پیش

هجای  ينجد اسجججتنهجا  دادهاوجه فر  GDPR  همیوناين نظجام نین    سجججیجال اسجججت. دوانین موجود

 عادی توجه ندارند.های  حسا  از داده

هجای اجتمجاعی وجا هجای عجادی و حسجججا  در بجججهکجهنظجام حقودی ايران در تمجاين داده

طور  وه( 1382دانون توارت الکترونیکی )مصو    58های اساسی مواجه است. ماده چالش

های حسجا  ابجاره کرده و پردازش ودون ریجايت صجريت را ممنوع غیرمسجتقیم وه داده

در   .اجراهای دوی، ین را ناکاریمد کرده اسجتاما فقدان تعريف صجريت و یجمانت ؛داندمی

هايی مانند  داده  (،139۷) 1۷ های بجججرصجججیصجججیانت و حفاظت از داده»  لايحه  نوي پیش

های ورایتی يا اطلاعات  ای، عقايد سججیاسججی، مذههی و فلسججفی، ويژگیريشججه دومی يا دهیله

علاوه ور عدم ویان همه    اما  ؛اندهای حسجا  تعريف بجدهصجراحت در زمره دادهسجلامت، وه

هجا در ین جنئیجات و النامجات مشجججرصجججی ورای نحوه پردازش اين نوع داده  مصجججاديد،

( نین، 1400در طرح»حمايت و حفاظت از داده و اطلاعات بجرصجی  ) .ده اسجتوینی نشج پیش

طرح  اما  ؛تعريفی از داده بجرصجی حسجا  و احکام و بجرايط پردازش ین ویان نشجده اسجت

 مفهومی وه نام،  های حسا داده اص لاحجای  وه (1403)18 برصیهای  حفاظت از داده»

مروو  وه سجلامت    هایداده»م رح کرده که ناظر وه   1در ماده   را  داده بجرصجی حیاتی»

توانند اسجت که در صجورت افشجا يا دسجتکاری می  هايیجسجمانی يا روانی و همینین داده

های حسجججا  در اسجججتانداردهای اين مفهوم وا داده  .خ ر اندازندحیات يا ايمنی فرد را وه

اخیر های  طرح.  دهدرا پوبججش می  دامنه ای خاث تر و محدودترالمللی تفاوت دارد و  وین

 
17. https://www.ict.gov.ir/fa/newsagency/21691  

18. https://rc.majlis.ir/fa/legal_draft/show/1816729  



     19  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

و   انجدنرسجججیجدهنهجايی  هنوز وجه تصجججويجج  امجا    ؛بجججونجدهرچنجد گجامی وجه جلو محسجججو  می

دانون توارت الکترونیک، مهنای دانونی موجود ورای حمايت از  58حایر تنها ماده درحال

دانونی جام  واعب بججده  فقدان  ترتیج  ودين  .رودبججمار میهای حسججا  در ايران وهداده

غیرممکن وابججد.   عملاً اجتماعیهای بججهکههای خودکار در  گیریتنظیم پیامدهای تصججمیم

فقجدان النام وجه ارزيجاوی تجأییر حفجاظجت از داده و نهود نهجادهجای نظجارتی مسجججتقجل،  همینین  

پذيری معاف کرده و حريم خصجوصجی کاروران را در معرس خ ر ها را از مسجئولیتسجکو

های عادی و حسججا   درار داده اسججت. درنتیوه، نظام حقودی ايران در مديريت تماين داده

 روست.اساسی رووههای های اجتماعی وا کاستیدر بهکه

هجا در  در مواجهجه وجا پويجايی داده  توان گفجت کجه هر سججججه نظجام حقودیدرموموع، می

ويژه در  اين ویجعیت، وه  .رو هسجتندهايی جدی رووههای اجتماعی موازی وا چالشبجهکه

وه    اجتماعی موازیهای  بججهکهتوانند در  ظاهر عادی میهای سججاده و وهبججراي ی که داده

های یاوت يا ور فهرسجت  کید صجرفأهای حسجا  تهديل بجوند، حاکی از ین اسجت که تداده

 .های نوين فوای موازی نیستدوانین پراکنده، ديگر پاسرگوی وادعیت

  2010در سججال  20که توسججط هلن نیسججنهام  19ایتمامیت زمینه» هها وا نظرياين چالش

 حريم خصجوصجی نه صجرفاً،  ور اسجا  اين نظريه .خووی داول تهیین اسجتم رح بجده، وه

 معنجای جريجان منجاسجججج اطلاعجات در يجک زمینجهمعنجای محرمجانجه وودن اطلاعجات ولکجه وجهوجه

ها  ای است که در ین دادهها تاوعی از زمینهحساسیت داده .بوداجتماعی خاث تعريف می

ای اسججتفاده بججود که گر يک داده در همان زمینها د.بججونمیمهادله یوری، پردازش و  جم 

ای بود؛ اما اگر همان داده در زمینهکارور انتظارش را دارد، حريم خصوصی او نقا نمی

اين   حتی در صجججورت عادی وودن داده،  ،کار رودمتفاوت و ودون اطلاع يا ریجججايت او وه

 .(Nissenbaum, 2010: 149)  تواند وه نقا حريم خصوصی وینوامدعمل می

هجا انوجام گیرد ولکجه هجا نهجايجد فقط ور پجايجه نوع يجا مجاهیجت داده طهد اين ديجدگجاه، حفجاظجت از داده 

ها در هر مودعیجت ها، انتظجارات کاروران و هدفی که داده وايد وا توجه وه دواعد اجتمجاعی، نقش 

توان دريافت که ارچو ، می ه در اين چ   . بججود   ارزياوی بججوند،  می   تهادل مشججر  ورای ین  

 
19. Contextual Integrity  
20. Helen Nissenbaum  
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  محور، وا نظريجهرغم ننديکی ظاهری وه ديدگاه زمینجه رويکرد نظجام حقودی ايالات متحجده، علی 

و   صجورت مویجوعی ی بجرصجی وه ها در یمريکا داده  . هايی اسجاسجی دارد نیسجنهام تفاوت 

 که  اين در حالی اسجت  . بجوند گذاری خاث تنظیم می موردی و ور اسجا  ملاحظات سجیاسجت 

ای ور اين تأکید دارد که جريان اطلاعات وايد ور اسججا  دواعد اجتماعی نظريه تمامیت زمینه 

وناوراين   ؛ د هر زمینه و م اود وا انتظارات من قی کاروران در ین وسجتر صجورت گیر  در  حاکم 

اين نظام حقودی وا    اما   ؛ راستاست ی نیسنهام هم رويکرد یمريکا وا نظريه اگرچه ورخی اصجول  

سازوکارهايی  فقدان  اجتماعی کاروران، و    - های فرهنگی پراکندگی دوانین، عدم توجه وه زمینه 

 .دارد ای فاصله ای، هنوز وا نظريه تمامیت زمینه ورای وررسی انتظارات زمینه 
 

هتای اجشمتاعی مجتازی  شتتبکتهختدمتات    ده تدگتانارائته جتایگتاه حقوقی .3
 های حقوقی ماش فدر نظام

های اجتماعی موازی و تأییر مسججتقیم وا توجه وه گسججترش روزافنون کارکردهای بججهکه

اين   خدمات دهندگانارائه  های بجرصجی کاروران، بجناسجايی جايگاه حقودیها ور دادهین

ای يافته اسجت. در اين زمینه، سجه رويکرد  های حقودی مرتلف اهمیت ويژهها در نظامبجهکه

 .ايران داول بناسايی استنظام حقودی عمده در اتحاديه اروپا، ايالات متحده یمريکا و  
 

 اتحادیه اروپا .1-3

  2016که در سججال  GDPR)21(های بججرصججی اتحاديه اروپامقررات عمومی حفاظت از داده

ارچو  جامعی ورای تنظیم نحوه هالاجرا بججده اسججت، چلازم  2018تصججويج و از سججال  

  22کننده داده کنترل اين مقررات، ۷وند    4دهد. طهد ماده های بجرصی ارائه میپردازش داده

، اهجداف  و طور مسجججتقجل يجا همراه وجا ديگران»هر بجججر  حقیقی يجا حقودی اسجججت کجه وجه

 (EUR-Lex, 2016/679). کند می برصی را تعیینهای  پردازش دادههای  بیوه

دلیل  های اجتماعی وه، بجهکه(EDPB)هات اروپايی حفاظت از دادهئور اسجا  راهنمای هی

کنند، ازجمله در  های بجرصجی ايفا میهای پردازش دادهنقشجی که در تعیین اهداف و بجیوه

 
21. General Data Protection Regulation  
22. Data Controllers 



     21  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

کننده داده يا حتی عنوان کنترل، وه23تمجاعیهای اجکارگیری پلاگینمديريت صجججفحجات يا وه

همینین طهد  .(EDPB, 2020, p. 19) بججوندبججناخته می 24کننده مشججتر در مواردی کنترل

هجای اجتمجاعی در پردازش  دهنجدگجان خجدمجات بجججهکجهراهنمجای ديگری از همین نهجاد، ارائجه

زيرا    ؛گیرندکننده داده درار میکنترلهای کاروران ورای تهلییات هدفمند نین در جايگاه داده

که اين جايگاه  کنندهای بجرصجی را تعیین میهای پردازش دادهاهداف و روش  هاسجکواين 

 .(EDPB, 2021, p. 11)  تعريف بود کنندگی مشتر  نینصورت کنترلتواند وهمی

  اجتماعی مانندهای  دهنده خدمات بجهکههای مالک و متصجدی ارائهاسجا ، بجرکتوراين

هجای کجاروران گجذاری دادهسجججازی، تحلیجل و ابجججترا یوری، یخیرهکجه دروجاره جم   25متجا

بججوند. اين جايگاه کننده داده  محسججو  میکنند، مصججداق وارز »کنترلگیری میتصججمیم

چراکه طهد ماده دهد.  ها درار میبجهکهمتصجديان اين    رایهای سجنگینی وحقودی، مسجئولیت

6GDPR   ها ملنم وه اخذ ریايت کند، ینکننده داده مقرر میالنامات کلی ورای هر کنترلکه

 .های برصی هستندیگاهانه از کاروران پیش از هرگونه پردازش داده

هجای اجتمجاعی ملنم وجه رعجايجت اصججججل  بجججهکجهدهنجدگجان خجدمجات  ارائجهوراين،  علاوه 

یوری کنند که ورای هدف  ايی را جم همعنا که تنها وايد دادههستند؛ ودين سازی دادهحدادل

اند اطلاعات بجججفاف و ددیقی درواره  ها موظفبجججده یجججرورت دارند. همینین، یناعلام

هجا در اختیجار کجاروران درار دهنجد و زمینجه اجرای حقوق کجاروران نظیر  اهجداف پردازش داده

ها، حد اصجججلاح اطلاعات، محدودسجججازی پردازش و حد حذف حد دسجججترسجججی وه داده

 4وجه اينکجه طهد مجاده    وجا توججه  (EUR-Lex, 2016/679).  را فراهم یورنجد  هجای بجججرصجججیدهدا

GDPRگیرند، درنتیوه در صجورت  کننده داده درار میهای اجتماعی در جايگاه کنترل، بجهکه

 .خواهند وود 83های مقرر در ماده  مشمول جريمه اين دانونترلف از النامات 
 

 
هجای کجاروران را ورای تحلیجل يجا گجذاری  کجه دادههجای »لايجک  يجا »ابجججترا اونارهجای تعجاملی مجاننجد دکمجه  .23

  .کنندیوری میتهلییات جم 

طور  معنای دو يا چند بجر  حقیقی يا حقودی اسجت که وهوه (Joint Controller) «کننده مشجتر کنترل.   24

 .(EUR-Lex, 2016/679)   کنندهای برصی را تعیین میدادههای پردازش مشتر  اهداف و بیوه

25. Meta  
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 ایایت مشحده آمریکا .3-2

نسجججهت  رويکردی يکسارچه   هاورخلاف اتحاديه اروپا که وا مقررات عمومی حفاظت از داده

هنوز حمايت عام   نظام حقودی یمريکادر  های بجرصجی اترای کرده اسجت،  پردازش داده  وه

ديگر واتوجه وه رويکرد ادتصجججاد عهارتوه  بجججرصجججی وجود ندارد.های  و جامعی از داده

  اسججتفاده   کنندهمصججرف»  از اصجج لاح   ابججراث مویججوع داده»جای  وه  ها،وه داده محور

ور  کنندگان صججورت ورشججی و مویججوعی از کنترل مشججتريان يا مصججرفو وه بججودمی

 (.2۷9.ث ،1401 ان،ديگرانصاری و  ) بودمی اطلاعاتشان حمايت

که در  CCPA)26 (کنندگان کالیفرنیا در اين میان، دانون حفاظت از حريم خصجوصجی مصجرف 

هاسجججت. ور اسجججا  اين دانون،  ترين نمونه تصجججويج بجججد، يکی از ورجسجججته   2018سجججال 

اند کاروران  کنند، مکلف یوری می های بجرصجی سجاکنان کالیفرنیا را جم  هايی که داده بجرکت 

بجده، اهداف پردازش، و حقودی چون دسجترسجی، حذف و یوری های جم  را درواره نوع داده 

های اجتماعی در ، بجهکه اين مقررات  طهد (CCPA, 2018).  ها م ل  سجازند ممنوعیت فروش داده 

بجوند های بجرصجی ورای اهداف تواری  تعريف می وکارهای پردازبجگر داده جايگاه »کسجج 

 .ها ورای کاروران خود هستند و موظف وه ايواد امکان کنترل داده 

ای نظیر دجانون حفجاظجت از حريم خصجججوصجججی  ، دوانین فجدرال ويژهاين دجانون   علاوه ور

های اجتماعی نظارت دارند؛  های بججهکهنین ور ورشججی از فعالیت COPPA)27 (ورخطکودکان  

سجججال،   13یوری اطلاعجات کجاروران زير  انجد پیش از جم هجا موظفسجججکوکجه اين  نحویوجه

لامت نین دانون داولیت انتقال و در حوزه سج   .(COPPA, 1998) ریجايت والدين را کسجج کنند

ای را ور پردازش  های سجججرتگیرانهمحدوديت HIPAA)28 (پذيری ویمه سجججلامتمسجججئولیت

 .(HIPAA, 1996/164.508) کندهای پنبکی کاروران اعمال میداده

کجه   طورکلی در نظجام حقودی ايجالات متحجده یمريکجا ورخلاف مقررات اتحجاديجه اروپجا وجه 

تماين دائل بجده اسجت، چنین تفکیک     پردازبجگر داده »  و    کننده داده کنترل »  صجراحت میان وه 

در   در ايالات متحده، مسججئولیت وازيگران اين عرصججه عمدتاً . مفهومی روبججنی وجود ندارد 

 
26. California Consumer Privacy Act  
27. Children's Online Privacy Protection Act  

28. Health Insurance Portability and Accountability Act  
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، دجانون حفجاظجت از حريم مثجال عنوان وجه   ؛ بجججود ای و ايجالتی تعیین می دجالجج مقررات حوزه 

یوری  را که در جم   29هايی وکار کسجج   (CCPA/CPRA)کالیفرنیا کنندگان خصجوصجی مصجرف 

های تواری ها و انوام فعالیت کنندگان، تعیین اهداف پردازش ین های بجرصجی مصجرف داده 

در  (CCPA, 2018).   ها مشججارکت دارد، مشججمول مقررات خود دانسججته اسججت مهتنی ور اين داده 

های  های انتفاعی داده عنوان بجججرکت اجتماعی که وه های بجججهکه خدمات    دهنجدگان ارائه   عمجل، 

بججمار وه  وکارهايی کسججج  کنند، مصججداق وارز چنین یوری و تحلیل می کاروران خود را جم  

های پردازش  کننده اهداف و بجیوه های تعیین اين ویجعیت از جهت نقش و مسجئولیت  . یيند می 

  (. EUR-Lex, 2016/679)   مقررات اتحاديه اروپا اسجت در   کننده داده کنترل  ها، مشجاوه جايگاه داده 

 هنشجد اسجتفاده    کننده داده کنترل   اصج لاح از ، CCPAويژه  حال، در دوانین ايالات متحده وه اين وا 

کنندگان، اع ای حد دسترسی، اصلاح رسانی وه مصرف جای ین ور تکالیفی چون اطلاع و وه 

اين  . ( CCPA, 2018)  بجججده اسجججت   کید أ عات ت ها و نین حد مرالفت وا فروش اطلا و حذف داده 

محور نظجام حفجاظجت از داده در ايجالات مویجججوع   و   تفجاوت رويکرد، ویجانگر مجاهیجت غیرمتمرکن 

 .متحده در مقايسه وا مدل منسوم اتحاديه اروپا است 
 

 نظام حقوقی ایران .3-3

از    ججايگجاهدر نظجام حقودی جمهوری اسجججلامی ايران، هنوز تعريف ججام  و روبجججنی 

کننجده يجا پردازبجججگر عنوان کنترلهجای اجتمجاعی موجازی وجهبجججهکجهخجدمجات  دهنجدگجان  ارائجه

طور یجمنی وه نقش نشجده اسجت. اگرچه ورخی اسجناد دانونی وه م رحهای بجرصجی داده

ارچو  منسججومی که وتواند  هاما چ  ؛اندهای کاروران پرداختهها در تعامل وا دادهسججکواين 

 .صراحت تعیین کند، وجود نداردها را وهینجايگاه حقودی  

له  ئيکی از نرسجتین اسجناد دانونی اسجت که وه مسج   1388ای مصجو  م رايانهئدانون جرا

می مانند  ئهای کاروران در فوجای موازی پرداخته اسجت. در اين دانون، جراحفاظت از داده

ها  ريج دادهای، افشججای اسججرار خصججوصججی و ترهای رايانهدسججترسججی غیرمواز وه داده

هجای اجتمجاعی امجا ججايگجاه حقودی نهجادهجای پردازبجججگر مجاننجد بجججهکجه  ؛انگجاری بجججدهجرم

 
29. Business  
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ها پرداخته ولی نسججهت وه  ديگر، دانون وه حمايت از دادهعهارتمشججر  نشججده اسججت. وه

 .تعريف مسئولیت حقودی پردازبگرهای داده ساکت است

ها و  ووه »سججیاسججتگذاری، بججورای عالی فوججای موازی در مصجج در حوزه سججیاسججت

های اجتماعی را رسججان، پیام1396های اجتماعی  مصججو  رسججاناددامات سججاماندهی پیام

ارچو  مقررات ملی فعجالیجت کننجد. هج هجای کجارورمحوری معرفی کرده کجه وجايجد در چسجججامجانجه

ها در داخل کشججور، ور مسججئولیت  اين مصججووه، یججمن تأکید ور لنوم یهت و مینوانی داده

حجال، مجاهیجت  در دهجال حفجاظجت از اطلاعجات کجاروران نین ابجججاره دارد. وجااين  هجارسجججانپیجام

ای اين مصجووه و نهود یجمانت اجرای صجريت، موجج بجده اسجت که تأییر ین در  توصجیه

 .یور محدود وابدارچو  حقودی النامهايواد يک چ

و   139۷    مورخ هجای بجججرصجججی صجججیجانجت و حفجاظجت از داده » لايحجه    نوي  پیش حجال،  وجااين 

هجای  حفجاظجت از داده »   و   30»حمجايجت و حفجاظجت از داده و اطلاعجات بجججرصجججی    طرح همینین  

له پردازش داده در ايران  ئ ع فی در تحول نگرش حقودی وه مسج ، نق ه 1403مورخ    بجرصجی 

اين متون، ورای نرسجججتین بجججمجار می وجه  نظیر »کنترل رود. در  مفجاهیمی  داده  و وجار  کننجده 

 .ددیقی ارائه گرديده است  ها تعاريف حقودی نسهتاًاند و ورای ین معرفی بده »پردازبگر داده   

طور مسججتقل درواره اهداف و  کننده داده  نهادی اسججت که وهم اود اين اسججناد، »کنترل

های ارچو ، بجهکههکند. در اين چگیری میهای بجرصجی تصجمیمهای پردازش دادهروش

یوری، تحلیل و ورای مقاصجد ادتصجادی  کاروران خود را جم های  اجتماعی موازی که داده

کننجده داده درار  طور طهیعی در ججايگجاه کنترلکننجد، وجهيجا ارتهجاطی خجاصجججی پردازش می

های  وه دسججتور يک نهاد یالب داده ديگر، اگر بججهکه اجتماعی صججرفاًاز سججوی.  گیرندمی

توان وه پردازش تصمیم وگیرد، میودون اينکه درواره هدف يا بی ،کاروران را پردازش کند

 .ین را در مقام »پردازبگر داده  تلقی کرد

تعريفی وه سجمت پذيرش و  گذار از ویجعیت ویوصجف، نظام حقودی ايران درحالوا اين

های بججرصججی اسججت.  المللی در حوزه حفاظت از دادهبججده وینان هاق وا مفاهیم پذيرفته

وینی یجججمانت تدوين مقررات اجرايی ددید و پیشها، حال، تصجججويج نهايی اين طرحوااين

 
30. https://rc.majlis.ir/fa/legal_draft/show/1675111  
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هجای اجتمجاعی و تحقد عملی حمجايجت از اجراهجای مؤیر، ورای تثهیجت ججايگجاه حقودی بجججهکجه

 .رسدحريم خصوصی کاروران یروری وه نظر می
 

های  در پرداز  داده ی  فاظش ح   تدا یر   ضتوا   حقوقی حاکم  ر رضتای  و   .4
 عادی و حساس 

حسجا   های  سج ت والايی از حمايت ورای داده  مقررات عمومی اتحاديه اروپا، 51طهد وند  

ای دارند و از نظر ماهیت، حسجججاسجججیت ويژهها  بجججود؛ زيرا اين دادهمی  یجججروری دلمداد

ابجججرجاث ايوجاد  هجای  توجهی ورای حقوق و یزادیدجاوجل  هجایتوانجد خ رهجا میپردازش ین

ایافی از های بورای اروپا نین حمايت  108کند. علاوه وراين مقررات، کنوانسیون بماره  

حسججا  را پذيرفته و کشججورهای عوججو وا تصججويج مقررات مشججاوه در دوانین های  داده

وررسجججی   ، وجهدر اين دسجججمجت(.  Kuner et al., 2020, pp.369-370)  انجدییر پجذيرفتجهأخود،از ین تج 

های عادی و در پردازش داده ریججايت و تداویر حفاظتی اوط حقودی حاکم وریججو ت هیقی

 يم.پردازحسا  می
 

 هاتعیین سطو رضای  یزم  رای پرداز  داده .4-1
، تفاوت در مینان ریججايت عادی و حسججا های  يکی از ییار حقودی مهم تماين میان داده

حقودی وا های عادی در وسجججیاری از نظامهای  داده  نیاز ورای پردازش ین هاسجججت.مورد  

 ،داول پردازش هسجتند ریجايتی کلی، یجمنی يا حتی در ورخی موارد ودون ریجايت صجريت

پذير اسجت،  حسجا  تنها وا ریجايت صجريت و یگاهانه امکانهای  که پردازش دادهحالیدر

 مواز دانسته است.وه طور خاث استثنايی که دانون گذار  مگر در برايط 

بجرصجی  های  مهانی عمومی پردازش داده  GDPR  6ماده   حقودی اتحاديه اروپا، در نظام

وجايسجججتی هم    GDPRحسجججا  طهد مقررات  هجای  ورای پردازش دادهالهتجه    ؛کنجدمی  را ویجان

که در   ایرعايت بججود و هم بججرايط جداگانه اين مقررات 6مهانی دانونی مذکور در ماده  

وايستی ریايت  ،هاداده اين دسته از  طهد اين ماده، ورای پردازش  مقرر بده است. 9ماده  

ورای سجاير ارچو  همان ریجايت کلی  هتواند در چو نمی صجريت و ودون اوهام داده بجود
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صجججورت تواری از وه  فیسجججهو   مثالعنوانوه Lex, 2016-.(EUR/679(31ادغام بجججودها  داده

 ؛کندمی  واتوجه وه علاده کاروران ورای اهداف تهلییاتی اسجتفادهبجرصجی حسجا   های  داده

بجرصجی ممنوع بجده اسجت، اين های  که پردازش داده   GDPRلاجرا بجدنااما واتوجه وه لازم

را رعايت   GDPRاتحاديه اروپا، النامات مذکور در  وسجتر موازی وايسجتی نسجهت وه کاروران  

 .( Cabañas et al., 2018, p.14)نمايد  

های حسججا  وه نوع النامات ریججايت ورای داده در نظام حقودی ايالات متحده یمريکا،

هجای خجاث )مجاننجد  وجه ورش  اين دوانین معمولاً  و  وسجججتگی دارد  گجذاریدلمرو دجانونداده و  

ورای     COPPAدانون طهد مثجالعنوانوه  .سجججلامت، امور مالی، يا کودکان( محجدود هسجججتنجد

تأيید  ، ریجايت داولورخطسجال در خدمات    13های بجرصجی کودکان زير  یوری دادهجم 

اما محدود  ؛اسجت GDPR ریجايت صجريت در که مشجاوه  (COPPA, 1998)  النامی اسجت  والدين

هجای سجججلامجت، ریجججايجت کتهی يجا ورای پردازش داده   HIPAAدجانون  .وجه کودکجان اسجججت

اما اين النامات کمتر از اسجججتاندارد ریجججايت  ؛داندالکترونیکی را در موارد خاث لازم می

  (. HIPAA, 1996/164.508) گیرانه هستندسرت GDPR صريت

 
ها جن در موارد یيل مواز نیسجججت: الف( بجججر  مویجججوع داده پردازش اين داده  GDPR  9طهد ماده  . 31

مین اجتماعی  أپردازش ورای اهداف استردام يا ت   ( ریجايت صجريت خود را ورای هدف مشر  داده وابد.

ی حمايت از مناف  بججر  مویججوع داده يا بججر  حقیقی ديگر پردازش ورا  پ( یججرورت دابججته وابججد.

پردازش توسجط   ت( مویجوع داده که از نظر جسجمی يا دانونی دادر وه دادن ریجايت نیسجت، یجروری وابجد.

 هایمذههی و فلسججفی انوام بججود و داده يک ونیاد، انومن يا هر نهاد غیرانتفاعی ديگری وا هدف سججیاسججی،

های ث( پردازش مروو  وه داده  بجرصجی ودون ریجايت افراد مویجوع داده در خار  از ین نهاد افشجا نشجود.

 ( پردازش ورای ایهات،   طور یبجکار توسجط بجر  مویجوع داده منتشجر بجده اسجت.بجرصجی وابجد که وه

وراسا  دانون   پردازش وه دلايل مناف  عمومی اساسی  چ( ادامه يا دفاع از دعاوی در دادگاه یروری وابد.

پردازش ورای اهداف پنبجکی پیشجگیرانه يا بجیلی ور اسجا  دانون    ح( اتحاديه يا کشجور عوجو لازم وابجد.

دلايل مناف   خ( پردازش وه اتحاديه يا کشجور عوجو يا طهد مقررات وا يک مترصج  وهدابجت یجروری وابجد.

د( پردازش ورای   روری وابجد.عمومی در زمینه سجلامت عمومی ور اسجا  دانون اتحاديه يا کشجور عوجو یج 

علمی يجا تجاريری يجا اهجداف یمجاری ور اسجججا  دجانون    هجایپژوهش  اهجداف وجايگجانی در جهجت منجاف  عمومی،

 (EUR-Lex, 2016/679).  اتحاديه يا کشور عوو یروری وابد
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های  ورای پردازش داده کننده کالیفرنیامصجرفدر سج ت ايالتی، دانون حريم خصجوصجی  

وینی  های ویومتريک يا نژاد، در ورخی موارد ریججايت صججريت را پیشحسججا  مانند داده

يعنی اصججل ور مواز وودن پردازش    تکیه دارد؛ 32مدل انصججرافور    اما عمدتاً  ؛کرده اسججت

 (CCPA, 2018/2020). اعلام مرالفت کند است مگر اينکه فرد صريحاً

یججمن ویان   1382مصججو    دانون توارت الکترونیک 58در نظام حقودی ايران در ماده  

وا توجه وه ن  ماده   .را نین ممنوع دانسته استها حسا ، پردازش ینهای  مصاديد داده

    ریججججايجت صجججريت»تنهجا منو  وجه  هجا  »یخیره،پردازش و توزي   اين نوع داده  مجذکور،

برصی های  در مورد داده  که، درحالیبودها میمروو  وه ینها  که داده ابراصی است

داده  پردازش يا توزي     ه،رعادی، صجرف احراز اينکه بجر  مویجوع داده نسجهت وه یخی

وه ویان بجرايط و اسجتثنائات اصجل ممنوعیت   59سجس  در ماده     ریجايت دارد، کافی اسجت.

  33مذکور پرداخته است.

در لنوم   GDPR گذار وه همسجويی وا رويکردهايی چوندهنده گرايش دانوننشجاناين امر  

های حسججا  اسججت، هرچند که اين لايحه هنوز وه تصججويج اخذ ریججايت ويژه ورای داده

 .نهايی نرسیده و داولیت استناد النامی ندارد

 

 
32. opt-out model  

پیام  نین وه بجر  ین که  »دادهدر صجورت ریجايت بجر  مویجوع  دانون توارت الکترونیک: » 59ماده   .33

پیام های  وابجد یخیره، پردازش و توزي  »دادهپیام وفد دوانین مصجوب  مول  بجورای اسجلامیمحتوای داده

اهداف ین مشجر     -الف :  بجرصجی در وسجتر مهادلات الکترونیکی وايد وا لحار بجرايط زير صجورت پذيرد

پیام  وايد تنها وه اندازه یرورت و متناسج وا اهدافی  »داده  -   .طور وایت برح داده بده وابندووده و وه

یوری گردد و تنها ورای  بججرح داده بججده جم   پیام »داده  یوری ورای بججر  مویججوعکه در هنگام جم 

بجر  مویجوع   -د .پیام  وايد صجحیت و روزیمد وابجد»داده -  .اهداف تعیین بجده مورد اسجتفاده درار گیرد

پیام های بجرصجی مروو  وه خود دسجترسجی دابجته و  ای حاوی »دادههای رايانهپرونده  پیام  وايد وه»داده

پیام  وايد وتواند  بر  مویوع »داده  -جج ه .پیام های ناد  و يا نادرست را محو يا اصلاح کندوتواند »داده

رصججی پیام های بجج ای »دادهدر هر زمان وا رعايت یججواوط مرووطه درخواسججت محو کامل پرونده رايانه

 . مروو  وه خود را ونمايد
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 های عادی و حساساقدامات حفاظشی م اسب  رای پرداز  داده .4-2

هجای  هجای عجادی و حسجججا  در وسجججتر بجججهکجهاز ییجار حقودی تمجاين میجان دادهيکی ديگر  

اجتماعی موازی، تفاوت در سجج ت و ماهیت اددامات حفاظتی فنی و سججازمانی اسججت که 

تر وابجند، ها حسجا طورخاث، هرچه دادهها مقرر بجده اسجت. وهورای پردازش اين داده

را ورای پردازبجگران و کنترلگران مقرر   یورتر و معیارهای حفاظتی بجديدتریدوانین النام

مویجججوع و اهجداف پردازش و   دلمرو،  وجاتوججه وجه مجاهیجت،  GDPR  25طهد مجاده    .کننجدمی

فردی، کنترلگر  های  متنوع از نظر احتمال و بججدت ورای حقوق و یزادی هایهمینین خ ر

وا اين وايد معیارهای فنی و سججازمانی مناسججهی را ورای توججمین و ایهات ت اود پردازش  

  یمد دوانین را پیاده سازی کند و در صورت لنوم در هر زمان، اين معیارها وازياوی و روز

بوند. اين مقرره گويای اين امر است که س ت معیارهای فنی و سازمانی ورای حفاظت از 

صورت وگیرد که در جای خود  ها  برصی حسا  وايستی وا توجه وه ماهیت ینهای  داده

زمانی    GDPR 35بجرصجی عادی وابجد. همینین طهد ماده  های  ز دادهممکن اسجت ویشجتر ا

  ججديجد وجا در نظرگرفتن مجاهیجت، دلمرو، هجای  کجه نوعی از پردازش وجا اسجججتفجاده از فنجاوری

ابججراث حقیقی های  مویججوع و اهداف پردازش منور وه خ ر والا ورای حقوق و یزادی

علاوه    عملیجات پردازش را ارزيجاوی کنجد.  هجایایر  وجايجد پیش از انوجام پردازش،  گردد، کنترلگر

محوری کنترلگر يا پردازبجگر بجامل پردازش مقیا   های  ور اين موارد، هنگامی که فعالیت

   34مور حفاظت از دادهأبجججرصجججی وابجججد، وايد فردی تحت عنوان »مهای  ونرگی از داده

ور عمل کنترلگر و پردازبجگر و حصول اطمینان  منصجو  کند؛ هدف از اين انتصجا  نظارت

 از سازوکارهای حفاظتی اترای بده توسط ابراث مذکور است.

 بجود،می  تهلییات هدفمند اسجتفادهکاروران ورای  های  که از دادههای اجتماعی بجهکهدر  

، نقش مهمی در تعیین سججج ت اددامات حفجاظتی ايفجا عادی و حسجججا های  تمجاين میجان داده

های سجیاسجی يا اطلاعات  های حسجا  مثل واورهای مذههی، ديدگاهدادهطورمثال  وه ؛کندمی

نیازمند تداویر حفاظتی  های افراددلیل احتمال نقا حقوق و یزادیوهمروو  وه سجججلامت،  

 
34. Data protection officer  



     29  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

،  EDPB)35(هجای اروپجاطهد راهنمجای هیئجت حفجاظجت از داده  .تری هسجججتنجدگیرانجهسجججرجت

ادداماتی   های خود،وايد از همان اوتدای طراحی سجیسجتم اجتماعیهای  کهدهندگان بجهارائه

سججازی(، مرفی کردن هويت کاروران بججده )کمینهیوریهای جم مانند محدود کردن داده

های حسججا  محافظت  سججازی(، و اسججتفاده از رمننگاری را اجرا کنند تا از داده)نابججنا 

اند ها موظفهای حسجا ، بجرکتحوم زيادی از داده  در صجورت پردازشهمینین   .بجود

ی مثجل تهعیا يا سجججوفاسجججتفجاده  هايانوجام دهنجد تا خ ر 36هاارزياوی تأییر حفجاظت از داده

پسججت های عادی مانند نام يا  در مورد دادهکه  ، درحالیمود  بججناسججايی و کنترل بججودوه

ترسی کافی است؛ مگر اينکه اين تری مثل کنترل دسهمان اددامات ساده  ، معمولاًالکترونیک

های  تواند وه اسججتنها  دادهکار روند که میای وههای گسججتردهسججازیها در پروفايلداده

و تداویر  ها ییر حفاظت از دادهأارزياوی تصججورت واز هم  که در اين  حسججا  منور بججود

 (. EDPB, 2020, pp.30- 34)  وود تری لازم خواهدپیشرفته

طور  تی وه تداویر حفاظتی و امنی  گونه که پیش از اين یکر بججد، همان در ايالات متحده یمريکا 

 مقرر بجده اسجت؛ خاصجی های  صجورت پراکنده و در حوزه وینی نشجده اسجت و وه جام  پیش 

استانداردهای ملی ورای حفاظت از اطلاعات سلامت ویماران تعیین   HIPAA مثال، دانون عنوان وه 

ها  رسجانی در صجورت نقا داده کند و ادداماتی مانند رمننگاری، کنترل دسجترسجی، و اطلاع می 

سجال  13های کودکان زير نین ورای داده  COPPA دانون .  ( HIPAA, 1996/164.508)  کند را النامی می 

های حفظ حريم خصجججوصجججی بجججفاف، و اددامات امنیتی مانند  ریجججايت والدين، سجججیاسجججت 

 و اصجججلاحیه ین    CCPAدانون همینین    . (COPPA, 1998) کند ها را النامی می سجججازی داده کمینه 

CPRA    های  ويژه داده های بججرصججی، وه ( النامات حفاظتی جامعی را ورای داده 2020)مصججو

سججازی  کنند تا ادداماتی مانند کمینه ها را ملنم می اند. اين دوانین بججرکت حسججا ، تعیین کرده 

گذاری  کنندگان از ابججترا  ها، و امکان انصججراف مصججرف یوری داده ها، بججفافیت در جم  داده 

سججازی گسججترده،  های حسججا  يا پروفايل وراين، ورای پردازش داده ها را اجرا کنند. علاوه داده 

طهد    ورای مثال .  (CCPA/CPRA, 2018/2020)  النامی اسجججت  ها ییر حفاظت از داده أ انوام ارزياوی ت 

هجای  هجای امنیتی ورای حفجاظجت از داده کجه سجججیجاسجججت   هسجججتنجد هجا موظف  بجججرکجت   دجانون، اين  

 
35. European Data Protection Board   

36. DPIA 
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کنندگان اطلاع دهند که چه  غیرعمومی )مانند اطلاعات ویومتريک( دابججته وابججند و وه مصججرف 

 . بود یوری و چگونه استفاده می هايی جم  داده 

های حسا   حفاظتی ورای داده  تداویرايران، مقررات صريحی در زمینه  حقودی    نظام در

وجه ممنوعیجت   1382مصجججو     دجانون توجارت الکترونیجک  58وجود نجدارد. اگرچجه در مجاده  

اما یجواوط فنی و سجازمانی    ؛های حسجا  ودون ریجايت صجريت ابجاره بجدهپردازش داده

وه    دانون مذکور، ۷1در ماده   اًو صرف ها مقرر نشده استخاصی ورای حفاظت از اين داده

صجیانت و »نوي  لايحه  در پیشابجاره بجده اسجت.   58یجمانت اجرای کیفری نقا ماده 

بجرصجی  های  در پردازش داده  وه تعیین ناظر ويژه (139۷)  های بجرصجیحفاظت از داده

همینین   .اسجت  بجدهابجاره    GDPRمشجاوه مامور حفاظت از داده  (  35حیاتی و حسجا )ماده

نین مشججاوه لايحه   1400مورخ    در طرح »حمايت و حفاظت از داده و اطلاعات بججرصججی

و هجا  ( اگر دادهت)  52وراين، طهد مجاده  علاوه  وینی بجججده اسجججت.نجاظر ويژه پیش  مجذکور،

يا حسجا ، اونار يا نتیوه جرم وابجد، موازات مرتکج يک تا دو  اطلاعات بجرصجی حیاتی 

وه تمهیدات ايمنی و امنیتی لازم در سه س ت طرح  35در ماده   بود.می درجه والاتر تعیین

حفاظت از » در طرح .امنیت اطلاعات و امنیت انسججانی ابججاره بججده اسججت  امنیت فینيکی،

های  تشججکیل کمیسججیون حمايت از داده  13نین در ماده   1403مورخ   های بججرصججیداده

اين کمیسججیون    15وینی بججده و در ماده ها پیشبججرصججی ورای نظارت ور پردازش داده

اين   20همینین ماده  .های بجرصجی حیاتی بجده اسجتطور خاث مسجئول حمايت از دادهوه

ر  طرح دهلی وه تمهیدات ايمنی و امنیتی در سجه سج ت ابجاره دارد و د  35طرح مشجاوه ماده 

بجده و های پشجتیهان حفاظتنین تداویر حفاظتی از جمله رمننگاری، ايواد نسجره  23ماده 

های بجرصجی ودون  اخذ اسجتعلام صجلاحیت عمومی ورای کارکنان دارای دسجترسجی وه داده

مول     بجرصجی،های )طرح حفاظت از داده  های عادی و حسجا  ویان بجده اسجتتفکیک میان داده

   .(1403 بورای اسلامی،

تنها  نه  GDPRدهد که دروا نظام اتحاديه اروپا نشججان میمقررات حقوق ايران مقايسججه  

طور اصجججولی ممنوع و منو  وجه بجججرايط خجاث و تجداویر  هجای حسجججا  وجهپردازش داده

ها در  حفاظت از داده) 25تری اسججت ولکه از طريد مفاد صججريحی چون ماده  گیرانهسججرت

،  (هجاحفجاظجت از داده  هجایالنام وجه ارزيجاوی ایر) 35و مجاده   (فرسپیشطور  طراحی و وجه



     31  (رانیو ا  کایاروپا، آمر هیاتحاد یق ی)مطالعه تطب یمجاز یو حساس در سکوها یعاد یهاداده زیتما  یالزامات حقوق

اين در   .ها النام بجده اسجتروبجنی اددامات حفاظتی متناسجج وا سج ت حسجاسجیت دادهوه

هجای تقنینی اخیر هجای مثهجت در اين طرحرغم تلاشحجالی اسجججت کجه در حقوق ايران، علی

تر وینی تداویر امنیتی سججاختاريافتهکه وا تشججکیل کمیسججیون و پیش  1403ويژه در طرح وه

های عادی و حسجا   در النامات حفاظتی میان داده  روبجنی هایهنوز تفاوت  ،همراه اسجت

ها تاکنون وه تصججويج نهايی نرسججیده و يک از اين طرحديگر، هیچوجود ندارد و از سججوی

نظجام حقودی ايران همینجان نیجازمنجد يجک    روازاينانجد؛  یجججمجانجت اجرای د عی پیجدا نکرده

هجا ور اسجججا  مینان ارچو  دجانونی ججام  و همجاهنجد ورای تمجاين سججج ت حفجاظجت دادههج چ

 .هاستحساسیت ین
 

 گیرینشیجه
های  یاوت بد که در زمینه تماين دادهدر اين مقاله وا رجوع وه ساوقه تقنینی اروپا و یمريکا  

، دوانین نقا  مرتلف دنیا، رويکردهای  اجتماعی موازیهای  عادی و حسجججا  در بجججهکه

ها وه  که پیامدهای مهمی ورای کاروران و متصجديان اين بجهکه  اندمتفاوتی را در پیش گرفته

 .همراه دارد

،  2016بجرصجی در سجال های  عمومی حمايت از دادهاتحاديه اروپا وا تصجويج مقررات 

ها را و پردازش ین  حسجا  ارائه نمودههای  خصجوث داده  را دررويکرد فهرسجت محوری 

تری کرده اسجت. اين امر واعب  گیرانهمنو  وه اخذ ریجايت صجريت و رعايت النامات سجرت

کننده داده بجججناخته  عنوان کنترلکه وه متاهای اجتماعی چون بجججهکهدهندگان  ارائهبجججده  

کارگیری تداویر فنی و های تأییر و وه، انوام ارزياویصريتبوند، ملنم وه اخذ ریايت می

حجال، اين نظجام حقودی در وراور  هجای حسجججا  بجججونجد. وجااينورای داده  خجاث  سجججازمجانی

کنجد، وجا میهجای حسججججا  تهجديجل  هجای عجادی را وجه دادههجای الگوريتمی کجه دادهپردازش

 .ارائه نکرده استها  گونه دادهاينهايی مواجه است و هنوز حمايت مشرصی ورای  خلأ

وه صجورت ورشجی و ايالتی اسجت و وه تناسجج  در ايالات متحده یمريکا رويکرد دوانین  

در ايالات متحده یمريکا  حسجا  پرداخته است.های  وه ویان دادهمویجوع و حوزه دوجايی،  

 اسجججت ووکار  ايواد بجججده  ، تماينی در مفهوم »کسججججCCPA/CPRA ويژه تحت دانونوه
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های بجرصجی کاروران را ورای اهداف هايی که دادهعنوان بجرکتوهنین  های اجتماعی بجهکه

. اين مقررات هرچند در دوانین بججوندمی کنند، مشججمول النامات خاثتواری پردازش می

هجايی مجاننجد کجالیفرنیجا وجا اع جای حقودی امجا در ايجالجت  ؛فجدرال وجه بجججکجل يکسجارچجه وجود نجدارد

هجای حتی هجا و حد یگجاهی، سجججعی در حفجاظجت از دادهچون حد انصجججراف از فروش داده

اين نظام مفاهیمی در  ،  GDPR  حال ورخلافوااينهای اجتماعی دارد.  حسجا  کاروران بجهکه

دلیجل  و وجه  وجود نجدارد  حفجاظجت از داده  ا النام وجه ارزيجاوی تجأییرکننجده داده  يج چون »کنترل

یيند، همینان  دسججت میهای الگوريتمی وههايی که از تحلیلنهود يکسارچگی، حمايت از داده

 .رو استوا یعف جدی رووه

ايران هرچنجد تلاش نظجام حقودی  دجانون گجذاری در حوزه حمجايجت از هجايی ورای  در 

اند و و دوانینی مانند دانون توارت الکترونیک وه تصجويج رسجیدهبجرصجی بجده  های  داده

هايی نین از سججوی مول  و وزارت ارتهاطات ارائه بججده اسججت که وه تصججويج نهايی  طرح

منور    بجرصجیهای  فقدان دانون جام  در زمینه حمايت از دادهديگر  عهارتوه  اند.نرسجیده

ییار حقودی رو در عمل  ؛ ازاينوه نق  و پراکندگی احکام موجود در اين زمینه بجده اسجت

های اجتماعی، چه ورای کاروران و چه ورای  های عادی و حسا  در بهکهتماين میان داده

ها وه  اين بججهکه دهندگانارائه  پذيری حقودیو امکان مسججئولیت  مانده  ها، مههم وادیسججکو

دانون  بججود  می  رو پیشججنهادازاين  .اجراهای مؤیر وسججیار محدود وابججدود یججمانتدلیل نه

برصی عادی و حسا  و  های  دادهتصجويج بجود که یجمن تهیین  ها  حمايت از داده  جام 

وینی  های حسججا  پیشتری ورای پردازش دادهگیرانهالنامات سججرت  ،اسججتنهاطیهای  داده

و وجا ايوجاد نهجاد نجاظر مسجججتقجل، حد کجاروران ورای یگجاهی، دسجججترسجججی، مرجالفجت وجا   گردد

 .های خود تومین بودپردازش يا حذف داده

 

 م ا ع
های بججرصججی در (. وررسججی ت هیقی مفهوم داده 1402احمدوند، وهناز و جهانشججاهی، یرتین ) 

 . 132- 105(، ص  1) 2۷،  های حقوق ت هیقی پژوهش نظام حقودی اتحاديه اروپا و ايران،  

 ، تهران: برکت سهامی انتشار.های برصیاصول پردازش داده(.  1402وادر )انصاری، 

م العه ت هیقی حمايت (.  1401انصجاری، وادر؛ ع ار، بجیما؛ صجالحی، امیرحسجین و زند، حسجین ) 
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 ، تهران: برکت سهامی انتشار. های برصی در اروپا، یمريکا، چین و ايران از داده 

، تهران: ها از تئوری تا کارورددادهکلان(.  1398فر، سجججواد )تراوی، عهدالریجججا و بجججفیعی

 جهاد دانشگاهی.

های حقودی غروی و اسجلام نسجهت وه نقا حريم (. »رويکرد نظام1394پور، اوراهیم )عهدی

فصجلنامه پژوهش ت هیقی حقوق های اجتماعی موازی، خصجوصجی اطلاعاتی در بجهکه

 .134-109، سال دوم، بماره اول، ص اسلام و غر 

نامه  ، پايانهای اجتماعیحمايت از حريم خصجججوصجججی در بجججهکه(.  1392ع ار، بجججیما )

 کاربناسی اربد، دانشگاه علامه طهاطهائی.

 ، دم: کتا  طه.های برصیحقوق حمايت از داده(.  1400نرووانی، نرگ  )
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