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Abstract 
This article provides a comprehensive analysis of the application of artificial 
intelligence (AI) in combating money laundering within the realm of 
cryptocurrencies. It evaluates advanced AI techniques such as supervised and 
unsupervised machine learning, deep learning, graph-based analytics, anomaly 
detection, explainable AI (XAI), and federated learning with an emphasis on 
privacy preservation, aiming to address challenges arising from the decentralized 
and pseudo-anonymous nature of crypto-assets. The research employs a 
descriptive-analytical method, utilizing library resources, legal documents, and 
case studies for data collection and analysis. The main research question is: To 
what extent is AI effective in combating money laundering through 
cryptocurrencies, and what challenges does it face in this domain? Findings 
indicate that as the integration of advanced AI technologies within financial 
systems expands, AI-driven solutions are expected to play an increasingly vital 
role in safeguarding global financial infrastructures - such as the Financial Action 
Task Force (FATF) - against illicit activities. The synergy between technological 
innovation, the evolution of regulatory frameworks, and ethics-based governance 
will be the key determinant of success in establishing a safer and more transparent 
digital economy. The results demonstrate that the use of AI in anti–money 
laundering (AML) efforts, particularly within the cryptocurrency sector, 
represents a transformative development. Continuous updates to AI models to 
counter emerging threats, along with their integration into robust governance 
frameworks, position the financial industry to mitigate money laundering risks 
effectively and uphold the integrity of the global financial system both now and 
in the future. 
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  چکیده

تحل  مقاله  نیا مصنوع  لیبه  هوش  کاربرد  با   یجامع  مبارزه  بستر    شوییپولدر  ها ییارمزداردر 

اپردازدیم در  بدون نظارت  نیماش  یریادگ ی  رینظ  یاشرفتهیپ  یهاروش  ل،یتحل  نی.  و  نظارت،  شده 

شناسا  یمبتن  یهالیتحل  ق،ی عم  یریادگ ی گراف،  مصنوع  ها،یناهنجار  ییبر  و    حیتوضقابل  یهوش 

تأک   یریادگ ی با  حر  دیفدرال  حفظ  چالشهشد  یابیارز  یخصوص  میبر  تا  ماه  یناش  یهااند    ت یاز 

بوده  یلیتحل-یفیصورت توصبه پژوهشروش  مرتفع گردد. هارمزدارایی مانند و ناشناس رمتمرکزیغ

اند. شده  لیو تحل  یها گردآورداده  ،یو مطالعات مورد  یاسناد قانون  ،یاو با استفاده از منابع کتابخانه

تا ها  ییارمزدار  قیاز طر  شوییپولجهت مقابله با    یهوش مصنوعاست: »  نیپژوهش ا  یاصل  پرسش

با که    حاکی از آن است  هاافتهی؟«  هایی مواجه است در این حوزه با چه چالشچه میزان کارایی دارد و  

رود راهکارهای مبتنی  های مالی، انتظار میهای پیشرفته در سامانهسازی این فناوریگسترش یکپارچه

اقدام    ژه یگروه ومانند  های مالی جهانی  تری در حفاظت از زیرساختبر هوش مصنوعی نقش برجسته

های  ارچوبههای فناورانه، تکامل چافزایی نوآوریهم  .های غیرقانونی ایفا کننددر برابر فعالیت  یمال

بر اخلاق، عامل تعیین ابتکارات در  نظارتی و حاکمیت مبتنی  این  فراهم نمودن بستری  کننده موفقیت 

گیری از هوش مصنوعی  بهره نتایج نشان داد که  .تر خواهد بودتر و شفافاقتصادی دیجیتال امن برای

عنوان تحولی بنیادین ظهور کرده  ، بههاییارمزدارویژه در حوزه  ، بهشوییپولبا    مقابلههای  در تلاش

به با  مدلاست.  مستمر  و  روزرسانی  نوظهور  تهدیدات  با  رویارویی  برای  مصنوعی  هوش  های 

صنعت مالی در موقعیتی مناسب قرار  های حاکمیتی استوار،  ارچوبه ها در چسازی این سیستمیکپارچه

مالی جهانی، هم در زمان    سازوکار را کاهش دهد و از یکپارچگی    شوییپولدارد تا مخاطرات مرتبط با  
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 مقدمه
؛  تحول شجتابان و پذيرش گسجترده رمرارزها، بازارهای مالی جهانی را دگرگون کرده اسجت 

های غیرقانونی و تأمین مالی فعالیت  شججويیپولسججابقه برای  هايی بیهمرمان فرصججتاما  

عمجدتا  بر قواعد اابت و شجججويی که  پولهای سجججستی مزجارزه با فراهم آورده اسجججت. روش

مانسد  های ناشجسا ای که از ويژگیهای پیچیدههای دسجتی اسجتوارند، در برابر حر بررسجی

انجد. م رمجان از کسسجد، نجاکجارآمجد شجججدهچین سجججوتاسجججتفجاده میو غیرمتمرکر فسجاوری بلاک

  سجازی برای ملفی کردن سجازی، و پسهانبسدی، تقسجیم وجوه، مللو هايی نظیر لايهروش

هجای سجججستی را در برابر  اين امر روشکجه    برنجدهجای غیرقجانونی بهره میمسشججججأ دارايی

با گسترش   .ناکارآمد و اغلب ناکافی کرده اسجت  شجويیپولتحول  های پويا و درحالتاکتیک

پجذير  پجذير و مقیجا هجای رودکجار، انازجاقحج هجای مجالی دي یتجال، نیجاز بجه راهح م تراکسش

را ضجروری   5های مزتسی بر هوش مصجسوعی، اسجتفاده از روششجويیپولبرای مزارزه با 

ها و شججساسججايی الگوهای ها توانايی تحلی  ح م عظیمی از دادهسججارته اسججت. اين روش

های مزتسی بر هوش مصجسوعی ظريف رفتارهای م رمانه را دارند. اين گرارش بر نوآوری

و ضجمن بررسجی رويکردهای فسی،   در حوزه رمرارزها تمرکر دارد  شجويیپولدر مقابله با 

 نيا  .پردازدهجا نیر میسجججازی اين فسجاوریهجای مقرراتی و ارلاقی مرتز  بجا پیجادهبجه چجالش

در    شجججويیپولکمک کسد تا در مقابله با  يیو قضجججا  ینظارت  یبه نهادها تواندیم هاتیقابل

 یو فقه یدر نظام حقوق هایفساور نيحال، نقش انيمؤارتر عم  کسسد. باا  تالی يد  یفضجججا

اسجا  اسجساد   بر  .دارد  یترقیدق  یبه بررسج  ازیو ن سجتیحور کام  روشجن نهسوز به  رانيا

  دا يمر ونیا، کسوانسجج 2000پالرمو و  ونیا، کسوانسجج 1988و  نيو  ونیمانسد کسوانسجج   یالمللنیب

تلاش کرده اسجججت تا با   رین رانيا ،یاقدام مال  ژهيگانه گروه وچه   یهاهیا و توصججج 2003و

و اصجلاحا     1386مصجو  سجال    شجويیپولمرتز ، مانسد قانون مزارزه با  نیقوان  بيتصجو

  ی المللنیب  یرود را با اسججتانداردها  یفریک اسججتی، سجج 1397قانون در سججال    نيا یسججاسجج ا

  تی متساسجب، گسجترش مسجئول  یفرگذاریمانسد ک  یاصجلاحا  شجام  موارد نيدهد. ا  قیتاز

مانسد    ینظارت یتلصص  ینهادها  اديو ا فر،یمشددکسسده ک ا یفیک نییتع ،یاشلاص حقوق

 
5. Artificial Intelligence 
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  يیهجا همچسجان بجا چجالش  رانيا  یحجال، نظجام حقوقنيبوده اسجججت. بجاا «ی»مرکر احلاعجا  مجال

هجا بجا و تجدارج  آن  یعموم  ینظجارت  ینهجادهجا  فيدر وظجا یمواججه اسجججت، ازجملجه نجاهمجاهسگ

  ی هاروزنه یمساسجب در مسجدودسجاز  یکمزود تلصج  و کارشجساسج   ،یتلصجصج   ینهادها

 ر،ین یحوزه فقه اسججلام  در  .نهادها  نيا ارا یحدود ارت یسججازو عدم شججفا   ،شججويیپول

با اصجول عدالت و انصجا  مورد نقد قرار گرفته اسجت. فقه  ريمغا  یعسوان عملبه  شجويیپول

 سجججازسهیمشجججزوه، زم  یهاتیو مسع فعال  یدر معاملا  مال تیبر شجججفاف  دیبا تأک ،یاسجججلام

 ،راسججتادراينکسد.    یریجلوگ یرقانونیغ  یهاشججده اسججت که بتواند از پول یسیتوسججعه قوان

از مسظر   تواندیمشججکوک م یهاتراکسش  یابيو رد  يیدر شججساسججا  نينو یهاینقش فساور

به دو دسجته   رانيدر ا  شجويیپولشجده در حوزه  ان ام  هایپژوهش  .دشجو یبررسج   رین یفقه

  شجويی پولمزارزه با   نیشج یاسجت که بر قانون پ یاول شجام  ماالعات  فی: حشجوندیم  میتقسج 

  ف یاند. حرا در نظر نگرفته  یقانون اصجلاح  یهایاند و نوآورا متمرکر شجده1386ومصجو  

؛ اما  اندقانون مذکور پردارته  از  یاژهياسجججت که به ابعاد و  هايیپژوهشدوم مشجججتم  بر  

 یهجایدرک بهتر نقش فسجاور  یانجد. براآن ارائجه نکرده  یهجایاز نوآور  یججامع  یابيج ارز

 نيلازم اسجت ا  ،شجويیپولمشجکوک به    یهاتراکسش  یابيو رد  يیدر شجساسجا  نينو یارسجانه

در    شجويیپول  .شجود  یصجور  جداگانه بررسج به  یفریو حقوق ک یموضجوع از مسظر فقه

مجانسجد فسجاوری هجای غیرمتمرکر، تغییرنجاپجذير و نجاشجججسجا از ويژگیهجا  يیارمردارفضجججای  

اتريوم و بجهجويجد. رمرارزهجايی مجانسجد بیجتچین بهره میبلاک ويژه رمرارزهجای کوين، 

ردگیری  متمرکر بر حفظ حريم رصججوصججی، امکان انتقال سججريع و تا حد زيادی غیرقاب 

 های غیرقانونی جذابیت بالايی دارند.رو برای فعالیتاينکسسد و ازوجوه را فراهم می

های  فرايسد شجده و تعیین شجد  به قواعد ازپیش به شجويی که پول های سجستی مزارزه با روش 

کارايی رود را از   شجويی پول تکام   های نوظهور و درحال روش اند، در برابر  دسجتی وابسجته 

هوش مصجججسوعی بجا توانجايی يجادگیری رواب  پیچیجده و غیررای از   درواقع انجد.  دسجججت داده 

تواند سازوکارهای شساسايی مؤارتری ارائه دهد. اين فساوری قادر است الگوهای  ها، می داده 

 مجانسجد، شجججسجاسجججايی کسجد.هجای سجججستی پسهجان می زمجانی و ارتزجاحی ظريفی را کجه از ديجد روش 

آورد کجه بجا  هجا فراهم می چین، مسزعی ارزشجججمسجد از داده براين، شجججفجافیجت باتی بلاک لاوه ع 
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های پیچیده  های پیشجججرفته هوش مصجججسوعی، امکان بازسجججازی شجججزکه گیری از تحلی  بهره 

دنزال  پژوهش به  ن ي ا   سجججازد. سهان غیرقانونی را میسجججر می ها و کشجججف الگوهای پ تراکسش 

مکم  در نظام    ی عسوان ابرار به   توانسد ی م  ها ی فساور  ن ي ا  ا ي موضججوع اسججت که آ  ن ي ا   ی بررسجج 

و   ی م از   ی توجه به گسجترش روزافرون اسجتفاده از فضجا  با  ؟ ر ی ر  ا ي عم  کسسد  ران ي ا   ی حقوق 

برروردار    يی بالا   ت ی از اهم   شجججويی پول  ن ي نو   ی ها روش     ی و تحل  يی شجججساسجججا   ، ها رمردارايی 

 . حوزه است  ن ي در ا  هوش مصسوعی نقش   ی بررس دنزال  پژوهش به  ن ي است. ا 
 

 پژوهش   یو فقه  یحقوق  میمفاه .1
  ی دسجتاوردها یپسهان کردن مسزع قانون  یاسجت که توسج  م رمان برا  یفرايسد  شجويیپول

  يیشجام  شجساسجا    یشجود. تشجلیاسجتفاده م یو ادغام آنها در اقتصجاد قانون یرقانونیغ

  ی براها  يیو دارا  تیمالک  یو بررسججج   یاسجججسجاد مال   یج و تحل  هيج مشجججکوک، ت رهای  معجاملجه

عسوان به یفسجاد مال.  اBEXHETI, 2024, p.16واسجت   سجادو ف  افتهيسجازمان   جرائممزارزه با 

هر عسصر   رندهینوع فساد دربرگ  نيشده است. ا  يیشساسا یمسافع مل  یرار برا  نيتریجد

معجاملا  را، چجه در دارج  کشجججور و چجه در   یو قجانون  یعیحز انيج اسجججت کجه جر  یادهيج پجد ايج 

فسجججاد  جيازجمله اشجججکال را  .ا32، ص.1378،  وبوريکان سجججازدیملت  م  ،یالمللنیعرصجججه ب

گذاشجججته و  یبر جا  یبر سجججلامت اقتصجججاد  یرانگريو  را یتأاکه   در جوامع  یاقتصجججاد

  شجويی پولاشجاره کرد.    شجويیپول  دهيبه پد  توانیدنزال دارد، مبه  یريناپذرسجارا  جزران

و نظام   یمؤسججسججا  مال  ژهيوبه  ،یکه بر مسابع مال  یاگسججترده  بارانيو آاار ز امدهایبا پ

جهان    یاز کشججورها  یاریبسجج    ،یدلنیهمهمراه اسججت. به کسد،یم   یهر کشججور تحم یبانک

هرگونجه    رايانجد؛ زکرده  نيجرم تجدو  نيو مزجارزه بجا ا  یریشجججگیپ  یرا برا  یگونجاگون  نیقوان

  یها تیفعال  یسودآور شيضمن افرا  ،شويیپولدر مقابله با   یکوتاه ايتساه    ،یتوجهیب

  ی اريج اقجدامجا  م رمجانجه   یمجال  نیتزهکجار در تجأم یهجام رمجان، بجه سجججازمجان  یبرا  یرقجانونیغ

 کسدیم  ديکشججور را تشججد  یو اقتصججاد یمال  یرسججانده و رار گسججترش فسججاد در نهادها
 .ا147، ص.1390 وصفاری،
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 مجازی یآن در فضا اتیو عمل شوییپول .1-1
اسججت، اغلب از  یرقانونیآمده به حور غدسججتپسهان کردن مسشججأ پول به  فرايسد  شججويیپول

 ني. ایرقانونیغ یو ردما  مال  یفشججرده نقد یوکارهاکسججب ،یبانکهای سججتمیسجج   قيحر

را در سججا    یکسد و نرخ ارز پولمی  اديا یمالهای  سججتمیسجج   یبرا  یتوجهقاب  هایرار

شجام    ،یجرم مال  کيعسوان به شجويیپول .اMajid et al., 2024, p.281و کسدمی  فيتحر  یجهان

 تیوضجع  رییو تغ أدر پسهان کردن مسشج  یاسجت که هر کدام نقش راصج   یسجه مرحله اصجل

، موقع  .ا17، ص.1380  ومحمجدی،  دارنجد  یرقجانونیاموال غ و »  ايج   یابيج تیج مرحلجه اول  ورود 

 یرسججم یبه شججزکه مال یرقانونیغ  یهاتی، شججام  ورود اموال حاصجج  از فعال«یجاسججاز

وارد نظام    یمال  یصججور  ابرارهابه یمسججافرت یهاچک اينقد   ولمرحله، پ نياسججت. در ا

  ، بوسجور و  ردیگیصجور  م  یمال  یهايیبه دارا  ینقد  ديعوا   يتزد  یشجده و تلاش برا یبانک

 رانيبا مد  یهمکار اي  یصجور یهاشجرکت   یممکن اسجت با تشجک  فرايسد  نيا  .ا29، ص.1376

  را يز ؛ديآیشجمار مبه  شجويیپول  رهیحلقه زن   نيترفیمرحله ضجع نيان ام شجود. ا یبانک

پول و دار  کردن    یآورجمع  نیب  یوقفه حولان سکهيتر اسجت، مگر اآن نسجزتا  آسجان  یابيرد

 .ا21.، ص1390 وت لی، وجود داشته باشد یآن به نظام بانک

های دي یتال  ی است که حی آن م رمان از فساوریفرايسددر فضای دي یتال   شويیپول

هجای م رمجانه  هجای حجاصججج  از فعجالیجتو ايسترنجت برای پسهجان کردن مسشجججأ غیرقجانونی پول

اين کار معمولا  با وارد کردن پول به سججیسججتم   .ا58، ص.1386 وشججهرياری،  کسسداسججتفاده می

کوين، اسجتفاده از مانسد بیتها رمردارايیشجود، ملالا  از حريق رريد  مالی دي یتال آغاز می

گذاری در  يا حتی سججرمايه 6پالاشججرکت فساوری مالی وپی ملا   برر های پردارت سججکو

هجای متعجدد و پیچیجده،  . سجججمج م رمجان بجا ان جام تراکسشبرر هجای  ارزهجای م جازی بجازی

هجای ملتلف ارز دي یتجال يجا هجای الکترونیکی، حسجججا ججايی پول بین کیف پولمجانسجد ججابجه

  کسسد تا رديابی آن برای نهادهای نظارتی دشجوار های پردارت، مسشجأ پول را پسهان میسجکو

رسجد نظر میشجود که بهشجده به شجکلی وارد اقتصجاد قانونی میشجود. درنهايت، پول شجسجته

وکارهای گذاری در کسججبملالا  از حريق سججرمايه  ؛دسججت آمده اسججتاز مسابع مشججروع به

 
6. PayPal 
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های رايج در اين به پول نقجد. روشها  رمردارايیهای دي یتجال يا تزجدي   ، رريد دارايیبرر 

به دلی  ناشجسا  بودن و غیرمتمرکر بودن،  ها  رمردارايیسجتفاده از شجام  ا  شجويیپولنوع  

بجا ارزهجای م جازی   برر هجای  برای انتقجال سجججريع پول، بجازی  برر هجای پردارجت  سجججکو

جعلی برای نشجججان دادن   برر های  اندازی فروشجججگاهتزدي  به پول واقعی و حتی راهقاب 

هجا و عسوان درآمجد قجانونی اسججججت. برای مقجابلجه بجا اين پجديجده، دولجتپول غیرقجانونی بجه

ها به  سججکوهای ارز دي یتال، الرام های نظارتی اقداماتی مانسد نظار  بر تراکسشسججازمان

المللی برای رديابی و و همکاری بین احراز هويت کاربران از حريق شججساسججايی مشججتری

در فضجای دي یتال با   شجويیپولحورکلی،  به  دهسد.توقیف درآمدهای غیرقانونی ان ام می

؛ اما  هجای غیرقجانونی قجانونی جلوه کسسجدشجججود تجا پولگیری از ابرارهجای نوين ان جام میبهره

حورکلی،  بجه ا.Matorera, 2024, p.176و هجای جهجانی برای مهجار آن رو بجه افرايش اسجججتتلاش

های  شججود تا پولين ان ام میگیری از ابرارهای نودر فضججای دي یتال با بهره  شججويیپول

هجای جهجانی برای مهجار اين پجديجده رو بجه  حجال، تلاشغیرقجانونی قجانونی جلوه کسسجد. بجااين

هجا و نهجادهجای نظجارتی برای مقجابلجه بجا دهسجده عرم ججدی دولجتافرايش اسجججت و نشجججان

 م مالی است.ئهای ناشی از اين نوع جراچالش

و تأمین مالی    شججويیپولهای ضججد  قويت سججیاسججتاتحاديه اروپا نیر اقداماتی را برای ت

های  تروريسجم در کشجورهای عضجو رود ان ام داده اسجت. اين اقداما  شجام  تدوين برنامه

عسوان يکی از کشجورهای اسجت. به مالی هایجامع و شجفا  برای شجساسجايی و مديريت رار

  شجويی پولارچو  مؤار ضجد  هرار در مساقه آسجیا و اقیانوسجیه، نیوزيلسد دارای يک چکم

باشججد. اين کشججورها و نهادها با اسججت که شججام  حکمرانی قوی و نرخ فسججاد پايین می

هجای  حور مؤار بجا چجالشکسسجد تجا بجهالمللی و تقويجت قوانین دارلی، تلاش میهجای بینهمکجاری

 های مالی رود را حفظ نمايسد.مقابله کسسد و يکمارچگی سیستم  شويیپولناشی از 

دشججوار    اریرا بسجج   فیکلا  یهاپول  یابيو رد  يیبالا، شججساسججا  یدگیچیپ   یدلهمرحله ب نيا

ازجا     یبرا  یججد  یديج تهجد  ،یجهجان  دهيج پجد  کيج عسوان  بجه  شجججويیپول  ،یکلحوربجه.  کسجدیم

  ی المللنیب  یمؤار و همکار  ریتداب ازمسدیاسجت که ن یمال یهاسجتمیسج   یکمارچگيو    یاقتصجاد

   .ا28، ص.1381سون،سورابی و مقابله با آن است  یریشگیپ  یبرا
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 شوییپول لیو تسهها رمزدارایی. 1-2
ترين به عوام  ملتلفی بسجتگی دارد. يکی از مهم  شجويیپولدر تسجهی   ها  رمردارايیقش ن

ها، ناشجججسا  بودن و عدم شجججفافیت اين ارزها اسجججت که به م رمان اين امکان را ويژگی

ها شود رديابی تراکسشدهد که هويت واقعی رود را پسهان کسسد. اين ناشساسی باعث میمی

دلی  دسجترسجی جهانی  بهها  یرمردارايبراين،  علاوه  .ها دشجوار گرددو شجساسجايی مسزع پول

ای های مالی سستی، از هر نقاهدهسد که بدون نیاز به واساهرود، به افراد اين امکان را می

راحتی وجوه را از دهد تا بهاز جهجان تراکسش ان جام دهسجد. اين ويژگی به م رمان اجازه می

  فرايسد مهمی در اين های دي یتال نیر نقش پولکیف .يک کشجور به کشجور ديگر مستق  کسسد

راحتی بریره  دهسجد کجه وجوه رود را بجههجا بجه کجاربران اين امکجان را میپولدارنجد. اين کیف

و مستق  کسسد و همچسین ممکن اسجت امکاناتی برای رريد و فروش ناشسا  فراهم کسسد. اين 

ها ردارايیرمهای  تراکسش .های رود را پسهان کسسدکسد تا دارايیامر به پولشججويان کمک می

شجوند. اين ويژگی به م رمان اين امکان را معمولا  سجريع و با کارمردهای پايین ان ام می

ها جلوگیری کسسد. جا کسسد و از رديابی آنهسجادگی وجوه را جابسجرعت و بهدهد که بهمی

های ارز دي یتال غیرمتمرکر هسججتسد و نظار  کمی بر روی  سججکوهمچسین، بسججیاری از 

   ا.9، ص.1402  وملک،  ها دارندتراکسش
 

 ها یی ا رمزدار   شویی پول مبارزه با    ی برا   ی هوش مصنوع   سازوکارهای  .1-3
در حوزه رمرارزها، تحولی بسیادين در    شججويیپولکاربرد هوش مصججسوعی در مزارزه با 

هجای پیشجججرفتجه هوش روشججج گیری از  رود. بهرهشجججمجار میم مجالی بجهئپیشجججگیری از جرا

های عصجزی گرا ، تشجلی  نظار ، شجزکهشجده و بدونمصجسوعی، نظیر يادگیری نظار 

را قادر   شجويیپولمزارزه با    نوينهای  توضجی ، سجامانهناهس اری، و هوش مصجسوعی قاب 

سجابقه و سجرعتی بالا پردازش  بیچین را با دقتی  های عظیم و پیچیده بلاکسجارته تا داده

های های مشجکوک را با کارايی بیشجتری نسجزت به روشتسها تراکسشها نهاين سجامانه .کسسد

صججور  مسججتمر با توانسد بهکسسد بلکه میبسدی میمحور شججساسججايی و حزقهسججستی قاعده

. همچسین، اHorobets et al., 2025, p.460و  تحول م رمان سججازگار شججوندهای درحالتاکتیک
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های مرتز  با حفاظت  های حفظ حريم رصجوصجی، نگرانیادغام يادگیری فدرال و الگوريتم

هجا را برحر  کرده و امکجان همکجاری امن میجان مؤسجججسجججا  مجالی و انازجاق بجا از داده

هجای  بجا وجود چجالشرو  ازاين  .آوردگیرانجه را فراهم میاسجججتجانجداردهجای نظجارتی سجججلجت

هجا، نیجاز بجه همجاهسگی نظجارتی فرامرزی، و هجا، عجدم تعجادل کلا موجود، ازجملجه کیفیجت داده

های هوش مصسوعی نويدبلش  های مستمر در پژوهشضرور  شفافیت ارلاقی، پیشرفت

در    .اسجتها  يیرمرداردر اکوسجیسجتم   شجويیپولهای مزارزه با توجه توانمسدیارتقای قاب 

 ر نیر به بررسی اين سازوکارها رواهیم پردارت.بلش زي
 

 شدهیادگیری نظارت .1-3-1

مزتسی بر هوش   شجويیپولهای مزارزه با شجده يکی از ارکان اصجلی سجامانهيادگیری نظار 

های دار، شجام  تراکسشهای برچسجبها با اسجتفاده از دادهمصجسوعی اسجت که در آن مدل

هجايی نظیر دررجت تصجججمیم، مجاشجججین بردار  روشبیسسجد.  قجانونی و مشجججکوک، آموزش می

ها و بسدی تراکسشحور گسجترده برای حزقههای عصجزی بهپشجتیزان، جسگ  تصجادفی و شجزکه

های برای نمونه، مدل  ؛اندکار گرفته شججدهی غیرقانونی با دقت بالا بههاشججساسججايی فعالیت

که  ایگونهاند، بهحور چشجمگیری بهزود بلشجیدهای عملکرد تشجلی  را بهترکیزی دومرحله

  .درصجججد گرارش شجججده اسجججت   90درصجججد و نرخ بازيابی تا  95در برری موارد، دقت تا  

دار  های باکیفیت و دقیقا  برچسجبداده وجود م موعهها به  حال، ااربلشجی اين روشبااين

ای مانسد پايگاه داده الیمتیک، معیاری مساسججب برای ارزيابی  های دادهوابسججته اسججت. پايگاه

  هجا هجايی نظیر عجدم تعجادل دادههجا، چجالشدهسجد. بجا وجود موفقیجتهجا ارائجه میعملکرد اين مجدل

 روزرسجانیبه  به نیاز  و  )هاداده  ک  با  مقايسجه  رد  مشجکوک  هایتراکسش اندک  تعداد  دلی به(

  تحجت  را  هجاروش  اين  کجارايی  ،شجججويیپول  نوين  هجایروش  بجا  مقجابلجه  برای  هجامجدل  ایدوره

 .اXu et al., 2024, p.129و دهدمی  قرار  تأایر
 

 نظارتنظارت و نیمهیادگیری بدون .1-3-2

نظجار  نقش دار در حوزه رمرارزهجا، يجادگیری بجدونهجای برچسجججببجا توججه بجه کمزود داده

بسدی مانسد  های روشجهکسد. الگوريتمايفا می  شجويیپولکلیدی در کشجف الگوهای ناشجسارته  
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برچسب، برای  بدون-ای نظیر يادگیری ملازتهای پیشرفتهاسکن، و روشبیمیسر و دی-کی

روند.  کار میمشجابه و شجساسجايی انحرافا  از رفتارهای معمول به هایبسدی تراکسشگروه

را که هسوز در    شجججويیپولهای نوظهور  اين رويکرد اکتشجججافی، امکان شجججساسجججايی حر 

هجای  دادهکجه    نظجار يجادگیری نیمجه  .سجججازدانجد، فراهم میهجای تجاريلی تعريف نشجججدهداده

کسجد، بجا برچسجججب ترکیجب میونهجای بجددار محجدود را بجا ح م زيجادی از دادهبرچسجججب

ويژه  بلشجد. اين رويکرد بهگیری از مرايای هر دو روش، دقت تشجلی  را بهزود میبهره

نیازمسد انازاق مداوم اسججت، مساسججب  که   های رمرارزیبرای ماهیت پويا و متغیر تراکسش

ای دارنجد،  صجججور  باتی سجججارتجاری شجججزکجههجای تراکسش در رمرارزهجا بجهداده  .اسجججت

هجای هجا و جريجانعسوان گرههجای صجججرافی بجههجا و حسجججا پولهجا، کیفکجه آدر اینجهگوبجه

های  های عصججزی گرا  و شججزکهشججوند. شججزکهعسوان پیوندها در نظر گرفته میتراکسش به

های  های سجارتاری و زمانی شجزکهسجازی پويايیدلی  توانايی در مدلکانولوشجسی گرا ، به

ويژهبلاک اهمیججت  از  مججدل  ایچین،  اين  بججهبرروردارنججد.  نمججايشهججا  رودکججار  هججای  حور 

کسسجد کجه احلاعجا  نهفتجه دربجاره الگوهجای تراکسش و ای برای هر گره تولیجد میشجججدهتوزيع

 .گیرندها را دربرمیرواب  میان موجوديت

هجا را بجدون نیجاز بجه وک، اين نمجايشتوواک و نودای مجانسجد ديج هجای پیشجججرفتجهروش

کسسد و شجساسجايی سجارتارهای غیرعادی مرتز  با های پیچیده اسجتلرا  میمهسدسجی ويژگی

ها قادر به کشجف جوامع مشجکوکی هسجتسد نمايسد. همچسین، اين مدلرا تسجهی  می  شجويیپول

پردازند.  می  شجويیپولهای صجور  هماهس  به اجرای حر ها بازيگران م رم بهکه در آن

افرايد و می  شجويیپولهای مزارزه با ای به سجامانهای عمیق از درک زمیسهاين رويکرد، لايه

تشجلی    .سجازدهای قانونی و مشجکوک را فراهم میهای تراکسشامکان تماير میان روشجه

در حوزه رمرارزهجا اسجججت.   شجججويیلپونجاهس جاری يکی از ارکجان کلیجدی در مزجارزه بجا  

هجای ايرولجه، ابتجدا الگوهجای رفتجار  هجای يجادگیری عمیق مجانسجد رودرمرگجذارهجا و جسگج روش

آموزند و سججمج با شججساسججايی انحرافا ،  های تراکسش میعادی را از ح م گسججترده داده

هجا، تشجججلی  نجاهس جاری را بجا کسسجد. برری مجدلهجای غیرقجانونی را آشجججکجار میفعجالیجت

هجايی مجانسجد فراوانی تراکسش، نوسجججانجا  ح م، و هجای آمجاری ترکیجب کرده و ويژگیتحلیج 
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سججازی رفتاری نیر با های پروفاي روش .کسسدتغییرا  در اتصججالا  شججزکه را بررسججی می

های ای برای ارزيابی ريسججک تراکسشها، نمرهتحلی  سججوابق تاريلی کاربران و حسججا 

کرد دوگجانجه، نرخ هشجججدارهجای نجادرسجججت را کجاهش داده و کسسجد. اين رويججديجد تولیجد می

رفتارهای راصجی مانسد تزدي  سجريع میان ارزهای رايج و رمرارزها يا الگوهای مرتز  با 

 & Pettersson Ruizو کسدهسججتسد، شججساسججايی می  شججويیپولهای  بسدی را که از نشججانهلايه

Angelis, 2021, p.778.ا 
 

 توضیح و تفسیرپذیری هوش مصنوعی قابل .1-3-3

به  که    هاهای يادگیری عمیق، ماهیجت غیرشجججفجا  اين مدلبا وجود عملکرد برجسجججتجه مدل

ها را دشجوار کرده و پذيرش عملیاتی و مقرراتی شجوند، تفسجیر آن»جعزه سجیاه« تشجزیه می

ش مصججسوعی های هوکسد. برای رفع اين چالش، پژوهشججگران از روشها را محدود میآن

 .گیرندمحور بهره میتوضجی  مانسد توضجیحا  افرايشجی شجاپلی و توضجی  محلی مدلقاب 

های  سججازی عوام  مؤار بر تصججمیما  مدل، درک بهتری از ويژگیها با روشججناين روش

دهسد. اين شجفافیت  اند، ارائه میهای مشجکوک مس ر شجدهتراکسشجی که به شجساسجايی فعالیت

گیرانه مقرراتی،  گران انسججانی و رعايت الراما  سججلتتوسجج  تحلی  برای تأيید هشججدارها

ها و تسجهی  ممیری  ويژه از سجوی نهادهای نظارتی، حیاتی اسجت. با اي اد اعتماد به مدلبه

 .کسدسازی را پر میمقرراتی، اين رويکرد شکا  میان عملکرد تحلیلی پیشرفته و عملیاتی
 

 های حفظ حریم خصوصیروشیادگیری فدرال و  .1-3-4

مزتسی بر هوش   شجويیپولهای مزارزه با سجازی سجامانههای اصجلی در پیادهيکی از چالش

گیرانه حفاظت از ها و رعايت مقررا  سجججلتمصجججسوعی، حفظ حريم رصجججوصجججی داده

حلی مؤار ظهور کرده که به مؤسسا  مالی امکان  عسوان راههاست. يادگیری فدرال بهداده

صجور  مشجارکتی مدلی مشجترک را آموزش های حسجا ، بهاشجتراک داده  دهد بدونمی

شججده، ضججمن حفظ محرمانگی مشججتريان، دفاع جمعی در  اين روش يادگیری توزيع .دهسد

هجايی مجانسجد  روشسججججازد. همچسین،  فرامرزی را ممکن می  شجججويیپولهجای  برابر حر 

شجده را بدون  های رمرگذاریريلت، ان ام محاسجزا  امن بر روی دادهرمرنگاری کاملا  هم
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هجای حفظ حريم روشکسسجد. ترکیجب يجادگیری فجدرال و  نقض حريم رصجججوصجججی فراهم می

های متسوع، بهزود دقت شجساسجايی، و انازاق رصجوصجی، مسجیری نوآورانه برای ت میع داده

 .اKute et al., 2021, p.832و دهدها ارائه میبا استانداردهای جهانی حفاظت از داده
 

 شوییپولدر قبال بزه   یو شکل  یماهو  یفریک  استیس .2
با در نظر گرفتن تحولا  نوظهور    ديبا  یفریک  اسججتیسجج  یو شججکل  یماهو  یهاجسزه  نيتدو

الرام در    ني. اردیقرار گ  یسیو در صجور  اقتضجا مورد بازب  رديمرتز  با هر جرم ان ام پذ

  را يز  ابجد؛يج یمضجججاعف م  یتیاهم  ،شجججويیپول  رینظ  ده،یج چیو پ  ديج نوپجد  مئبجا جرا  يیارويج رو

شجد  کاهش را به  دهيبرگر یهااسجتیسج   یرگذاریو تأا یکارآمد  تواندیم  یعملیهرگونه ب

  ،ی جهان   یهایمتأار از دگرگون  ران،يا  یگذارنظام قانون  ،شجويیپولدهد. در ارتزا  با جرم  

مصجو    شجويیپولقانون مزارزه با   یعلم  پشجتوانهیناسجازگار و بعضجا  ب  کرديبا گذر از رو

گام  بارانيجرم پسهان و ز نيمقابله با ا  یبرا  یفریک  اسجتیسج   یهمسجوسجاز  یسجو، به1386

وابسجته به آن اعمال کرده اسجت. با توجه    یفریک نیدر قوان  یبرداشجته و اصجلاحا  اسجاسج 

اسجت  سجتهيشجا  ن،ينو  یفریک اسجتیدر سج   یو شجکل یماهو  یهایبه ح م گسجترده دگرگون

اسججساد  باهر بلش  یهاهيو پا  ردیموضججوع در دو بلش جداگانه مورد کسکاش قرار گ نيا

 ی ماهو  یفریک استیدر ادامه، نلسجت تحولا  سج   رو،نيشجود. ازا  دهیمرتز  سجس   یالمللنیب

مسظور سس ش  به  وهیش  ني. اشودیم  یبررس  یشکل  یفریک  استیس یهایو سمج دگرگون

 رانیم   یو تشججل  یجهان  یارهایبا مع رانيا  یفریک  یهااسججتیسجج  يیراسججتاهم  ترقیدق

 شده است.  دهيبرگر  یالمللنیبا قواعد ب هانآ یناسازگار اي  يیسوهم
 

 یماهوهای استیس .1-2
ها با جديت و آاار ناشی  به معسای تازیق م ازا   شويیپولکیفرگذاری متساسب در زمیسه 

ا سججعی کرده اسججت  1397ايران وتصججويب    شججويیپولاز اين جرم اسججت. قانون مزارزه با 

 الهام گرفته اسججت کار بزرد و از راهزرد گروه اقدام مالیاصججول کیفرگذاری متساسججب را به

پذيری قوانین کیفری ايران عدم انعاا حال، انفعال و  بااين  .ا26، ص.1394 وسجاريلانی و فتحی،

زيرا در برری موارد، تساسجب بین مسفعت حاصج  از جرم  ؛همواره موضجوع بحث بوده اسجت
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تر می  های سجسگینشجده رعايت نشجده اسجت و قانونگذار به اعمال م ازا و م ازا  تعیین

، به چالش  بسابراين، وجود اصججول کیفرگذاری متساسججب با اين مشججک  انفعالی  ؛کرده اسججت

المللی برای بهزود  های بینکشججیده شججده و نیاز به اصججلاحا  اضججافی و توجه به توصججیه

 .ا54، ص.1398وحاجی و سايزانی،   اجرای اين اصول دارد

حقوق از تسوع معسايی و موضجوعی متمايری برروردار اسجت و اهمیت آن تا حدی اسجت 

ردهای حقوق کیفری مس ر شود. اين تواند به کاهش معسادار دستاوتوجهی به آن میکه بی

هجای  بجا دشجججواری  شجججويیپولای نظیر  نوظهور و پیچیجده  جرائمموضجججوع در مواجهجه بجا  

دلی   بیشجتری همراه اسجت؛ زيرا ارزيابی رسجارا  و پیامدهای مسفی ناشجی از اين جرم، به

نظر  برانگیر و اغلب غیرقاب  محاسجزه بهغايت چالشماهیت پسهان و چسدلايه آن، در عم  به

المللی  همواره در اسججساد بین  شججويیپولشججده برای جرم  رسججد. تساسججب م ازا  تعیینمی

ها پیشجسهاد شجده اسجت، بدون آنکه های تقسیسی به دولتصجور  توصجیهرب  تأکید و بهبی

  ؛ ا 132، ص.1394ورالقی،  حور صججري  به نوع راصججی از م ازا  اشججاره کسسداين اسججساد به

دارد که کشجورهای عضجو بايد با مقرر می  11ماده   1نمونه، کسوانسجیون پالرمو در بسد برای

،  شججويیپولمشججمول اين کسوانسججیون، ازجمله   جرائمی، برای  شججد  جرم ارتکابتوجه به

کسوانسجیون مريدا در   3و    1ای مشجابه در بسدهای هايی متساسجب وضجع کسسد. مقررهم ازا 

رورد. لازم به بکر اسجت که تأکید بر تساسب م ازا   چشجم میزمیسه مزارزه با فسجاد نیر به

گیرانه نیست بلکه هد ، حراحی اعمال کیفرهای سلتمعسای الرام به به  شويیپولدر قزال 

هايی اسجت که از حداکلار ااربلشجی و بازدارندگی در پیشجگیری از وقوع اين جرم م ازا 

حور مسجتقیم نوع راصجی از م ازا  را ت وير  المللی بهبرروردار باشجسد. هرچسد اسجساد بین

تعیین م جازا  حزج را هجا ضجججرور   صجججور  ضجججمسی از مفجاد آنتوان بجهانجد، مینکرده

کسوانسجیون پالرمو کشجورهای عضجو را ملرم   11ماده   4ملاال، بسد عسوانبه؛  اسجتسزا  کرد

سجازد که در اعاای تسجهیلا  ارفاقی، مانسد آزادی مشجرو ، به مرتکزان، شجد  جرم را می

حور ضجججمسی بر توصجججیجه بجه اعمجال م جازا  حزج برای مرتکزجان  لحجا  کسسجد. اين الرام بجه

، دلالت دارد؛ زيرا مفهوم آزادی مشججرو  شججويیپولمشججمول کسوانسججیون، ازجمله   مجرائ

بیسی اين توان لروم پیشرو، میيابد و از اينارچو  م ازا  حزج معسا میهصجججرفا  در چ
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 .ا54، ص.1394  ورحیمی و روئیسی،  گیری کردنوع م ازا  را نتی ه

، تحلی  اسجججساد شجججويیپولهای قاب  اعمال برای جرم در رصجججوص سجججاير م جازا 

هجای نجاشجججی از المللی حجاکی از آن اسجججت کجه تسهجا م جازا  مصجججادره اموال و دارايیبین

حور صجري  مورد تأکید قرار گرفته و کشجورهای عضجو به گس اندن آن در  به  شجويیپول

   .ا54، ص.1400وناظری و ابوالحسسی،   اندنظام حقوقی دارلی رود مکلف شده

  شجويی پولهای مقابله با راهزرددهسده نقش محوری مصجادره در  نشجانتواند اين امر می

  شجويی پولانگاری باشجد. احتمالا  اين اهمیت ريشجه در اين واقعیت دارد که هد  اصجلی جرم

و تعیین م جازا  برای مرتکزجان آن، جلوگیری از ترريق اموال نجامشجججروع حجاصجججج  از 

های مشجروع اسجت. ها با دارايیتلا  آنهای م رمانه به چرره اقتصجاد رسجمی و ارفعالیت

داند: نلسجت، اموالی کسوانسجیون پالرمو دو دسجته از اموال را مشجمول مصجادره می  12ماده 

هجای  انجد و دوم، اموالی کجه مسجججتقیمجا  از فعجالیجتکجار رفتجهعسوان ابرار ارتکجا  جرم بجهکجه بجه

کسسد که تزدي   اين ماده تصجري  می  4و   3براين، بسدهای اند. افرونم رمانه تحصجی  شجده

ها نزايد مانع اجرای مصجادره شجود  اموال ناشجی از جرم به اشجکال ديگر يا تغییر ماهیت آن

  .سازی قاعی مرتکب از دسترسی به اين اموال تأکید شده استو بر لروم محروم

المللی در قانون مزارزه با های اسججساد بینموضججع نظام تقسیسی ايران در برابر توصججیه

اين قانون برای جرم   9ای مسفعلانه بازتا  يافت. ماده گونهبه  1386مصجججو    شجججويیپول

چهارم عوايد  تسها به مصجججادره اموال ناشجججی از آن و جرای نقدی معادل يک  شجججويیپول

پوشجی کرده بود. عدم حاصج  اشجاره کرده و آشجکارا از اصج  تساسجب م ازا  با جرم چشجم

ین م ازا  حزج، تعیین جرای نقدی بر مزسايی رودسارته و بدون پشتوانه، و استفاده تعی

هايی بود که همواره مورد  جای »مصجادره« از جمله کاسجتینادرسجت از واهه »اسجترداد« به

 .ا76، ص.1399 اعت،روز دانان قرار داشتنقد حقوق

اصجج  تساسججب کیفر و بره در حقوق کیفری ايران، نیازمسد توجه به میران رار و زيان 

گذاران نظام حقوقی ايران، با ، قانونشجويیپولناشجی از ارتکا  جرائم اسجت. در مورد بره  

 :اند که شام  دو مقوله جداگانه استاصلاحا  اریر، رويکردی نوين اتلاب کرده

،  شججويی پولالحاقی به قانون مزارزه با   13راسججا  ماده ب:  کیفیات تشدددیدکنندع عام .1
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به قواعد تعدد و تکرار جرم در قانون م ازا  اسججلامی   شججويیپولموضججوع تشججديد کیفر  

، کیفر مرتکب شججويیپولبسابراين، در صججور  تعدد يا تکرار ارتکا     ؛مستق  شججده اسججت

   د.تواند تشدد يابمی

قانون مزارزه با   9ماده   4تزصجججره   :یافتهسددازمان شددوییپولتشدددید کیفر برای   .2

يافته ارتکا  يابد، موجب  صجور  سجازمانکسد که اگر اين جرم بهمشجل  می  شجويیپول

تشديد کیفر به میران يک درجه رواهد شد. اين تشديد الرام قانونی دارد و به تمام اعضای 

براين، تشججديد  اشججد. علاوهگروه م رمانه قاب  اعمال اسججت، حتی اگر نقش همه يکسججان نز

کیفر به ارتیار مقام قضججايی واگذار نشججده و بايد براسججا  میران عوايد حاصجج  از جرم 

 .تعیین گردد

  ، شجججويی پول  رینظ  یجرائم مال  یدگیچیو پ  یبا توجه به اصجججول قانون م ازا  اسجججلام

صور     در  :تعدد جرائم وجود دارد ايدر صور  تکرار    فریتشجديد ک  یبرا یمقررا  راصج 

،  ا23/2/1399 یواصججلاح یقانون م ازا  اسججلام  137براسججا  ماده   ،یتکرار جرم عمد

آن جرم رواهجد بود.    یحجداقج  و حجداکلار م جازا  قجانون  نیانگیج حجداقج  م جازا  برابر بجا م

کسد.   نییتع  یاز حداکلار م ازا  قانون  شتریچهارم بکيرا تا   فریدادگاه حق دارد ک ن،یهمچس

و بره بجه نحو   فریانجد تجا تسجاسجججب کگجذاران تلاش کردهکجه قجانون  دهجدیم  نمورد نشجججا  نيا

  افتهيکه به صجور  سجازمان  شجويیپولمانسد    یدر موارد  ژهيوشجود، به تيرعا  یترمالو 

  131مورد تعجدد جرائم، مجاده   در.  اسجججت  يیو رار بجالا  یدگیج چیپ  یو دارا  شجججودیان جام م

که در صجور  تحقق تعدد معسوی    کسدیمشجل  م  1392مصجو    یقانون م ازا  اسجلام

در پايان، با   .گرددیجرم اشجد محکوم م  فریجرائم، مرتکب به ک ريو سجا  شجويیپولبره    نیب

، مشججل   شججويیپولدر نظر گرفتن متغیر بودن مد  حزج قاب  اعمال بر مرتکزان جرم 

شججود که تشججديد م ازا  بايد بر اسججا  مقدار عوايد ناشججی از جرم تعیین گردد. اين می

المللی  گذار در اين حوزه به اصجول و اسجتانداردهای بینرويکرد بیانگر آن اسجت که قانون

 .نیر متعهد مانده است
 

 شکلیهای سیاست. 2-2
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تر تشجري  شجد، سجیاسجت که پیش  شجويیپولفراتر از سجیاسجت کیفری ماهوی مزارزه با  

گذاری ايران، بر اسجا  قانون اصجلا  قانون  ارچو  نوين نظام قانونهکیفری شجکلی در چ

نوعی مکم  سججیاسججت  ، از جايگاهی برجسججته برروردار اسججت و بهشججويیپولمزارزه با 

 که   هاهای اين سیاسترو، بارزترين ويژگیکسد. ازاينکیفری ماهوی در اين حوزه عم  می

و ارائه ادله اازاتی در صجور    شجويیپولپیشجگیری از جرم   فرايسدسجازی با هد  سجاده

 .رسدنظر میاند، مستلرم بررسی دقیق و علمی بهوقوع آن حراحی شده

های حقوقی اسجت که  شجده در تمامی نظاماصج  برائت يکی از اصجول بسیادی و پذيرفته

 10اعلامیه جهانی حقوق بشر ومصو   11ده المللی، مانسد ماصور  مالق در اسساد بینبه

قانون اسجاسجی جمهوری اسجلامی ايران،   37، و قوانین ملی، از جمله اصج   ا1948دسجامزر 

گذاری، دربرگیرنده »اصجج  قانونی  مورد تأيید قرار گرفته اسججت. اين اصجج  از مسظر قانون

قانونی  بودن جرم و م ازا « اسجججت که بر اسجججا  آن، هی  عملی بدون تعريف صجججري   

شجود. از مسظر قضجايی نیر، مقام تعقیب مکلف اسجت م رمیت  عسوان جرم شجساسجايی نمیبه

،  نژاد وارجمسد گساهی بر عهده متهم نیسججتمتهم را با ارائه ادله متقن اازا  کسد و بار اازا  بی

 .  ا29، ص.1402

، با حذ  شجويیپولگذار در قانون اصجلا  قانون مزارزه با در نظام حقوقی ايران، قانون

شججر  وجود قرائن و با تعیین پیش  1386قانون مصججو    1اصجج  صججحت مسدر  در ماده 

مشجججکوک، تعجديج  اصججج  برائجت را پجذيرفتجه و از الترام مالق بجه آن انحرا  يجافتجه اسجججت. 

کسد: »چسانچه ظن نرديک به يقین  ن اصلاحی تصري  میقانو  2ماده  1اسجا ، تزصجره  براين

به نامشروع بودن معاملا  يا تحصی  اموال پديد آيد، مانسد مواردی که با توجه به اوضاع 

صجور  متعار  ناممکن باشد، و احوال، کسجب آن مقدار دارايی در بازه زمانی مشجل  به

علم« در اين تزصره و تزصره  مفهوم »  .متصر  مکلف به اازا  مشروعیت آن اموال است«

شجود. قلمرو اين راسجتا با تعريف »علم قاضجی« در قانون م ازا  اسجلامی تزیین می، هم2

فراتر رفته و بايد در پرتو سجججاير عساوين م رمانه مسدر  در    شجججويیپولرويکرد از جرم 

بسابراين، هرگاه   ؛قوانین کیفری ايران، نظیر تحصججی  مال از حريق نامشججروع، تحلی  گردد

ظن نرديک به يقین به تحصجججیج  مال از حريق م رمانه احراز شجججود، اتهجام فرد بايد تحجت 

ها بر اسجا  قرائن و حر  گردد. درمقاب ، اگر مشجروعیت اموال و دارايی  شجويیپولعسوان 
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ها اازا  نشجود،  مسشجأ م رمانه مشجلصجی برای آن؛ اما  شجواهد معقول مح  ترديد باشجد

صجور ، به اتهام تحصجی  مال  هاسجت؛ در غیراينف به اازا  مشجروعیت آنمتصجر  موظ

ابتدا با ملالفت شجججورای  که    ایالگووارهشجججود. اين تحول  از حريق نامشجججروع محکوم می

نگهزان مواجه شجد، پج از ارجاع به م مع تشجلی  مصجلحت نظام و با توجه به الراما   

 .ا213، ص.1395  ی،رمحمدصادقیمو  رسید ، به تأيید اين نهادشويیپولعملی مقابله با 
 

  شددوییپولی در راسددتدای مقدابلده بدا  اقددام مدال ژهیعملکرد گروه و. 3

 هارمزدارایی
هجای مزجارزه بجا  ماجالعجا  ت ربی و موردی متعجدد، شجججواهجد روشجججسی از کجارايی سجججامجانجه

  ؛ انجدهجای رمرارزی ارائجه کردهمزتسی بر هوش مصجججسوعی در حوزه تراکسش  شجججويیپول

های شجده و تحلی ملاال، پژوهشجی برجسجته نشجان داد که ترکیزی از يادگیری نظار عسوانبه

که درصججد کاهش داد، درحالی  50مزتسی بر گرا ، نرخ هشججدارهای نادرسججت را بیش از 

هجای  هجای ديگر بر موفقیجت روشپژوهش  .شججججدهجا تراکسش پردازش میروزانجه میلیون

تأکید دارند.    شجويیپولبسدی و تشجلی  ناهس اری در شجساسجايی الگوهای پیچیده  روشجه

های بسدی اسججت که در آن وجوه از حريق صججرافیهايی نظیر لايهاين الگوها شججام  حر 

ها دارايیسجازی برای پسهان کردن مسشجأ متعدد رمرارزی يا با اسجتفاده از ابرارهای مللو 

ای چسدلايه برای مزارزه با در يک نمونه عملی، يک مؤسجسجه مالی سجامانه .شجوندجا میجابه

های مزتسی بر گرا ،  سجازی مشجتريان، تحلی سجازی کرد که شجام  پروفاي پیاده  شجويیپول

های مشجکوک را با دقت ها بود. اين سجامانه توانسجت تراکسشو نظار  بلادرن  بر تراکسش

شججساسججايی کسد و ضججمن کاهش چشججمگیر زمان بررسججی، کارايی عملیاتی را بهزود    بالايی

های فسی رويکردهای مزتسی بر هوش مصجسوعی تسها توانايیاين ماالعا  موردی نه  .بلشجد

ها با سججازی اين سججامانهای را که از يکمارچهکسسد بلکه مرايای عملی گسججتردهرا تأيید می

 Proceedings ICT etو  دهسدوضجو  نشجان میشجود، بهمیهای مالی موجود حاصج   زيرسجارت

al., 2023, p.349.ا 

های رمرارزی،  دلی  ماهیت جهانی تراکسشهای فرامرزی و اسجتانداردسجازی، بههمکاری
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مزتسی بر هوش   شجججويیپولهجای مزجارزه بجا  از عوامج  کلیجدی در اسجججتقرار موفق سجججامجانجه

و بانک   المللی مانسد گروه ويژه اقدام مالیهای بینروند. سججازمانشججمار میمصججسوعی به

سگی اقداما   های همکاری تأکید دارند که امکان هماهارچو هجهانی بر ضججرور  اي اد چ

هجا، و معیجارهجای ارزيجابی عملکرد را در میجان  گجذاری دادههجای اشجججتراکنظجارتی، پروتکج 

 .کسسدهای قضايی ملتلف فراهم میحوزه

های  تسها ظرفیت جمعی کشججورها را برای شججساسججايی و پیگرد فعالیتها نهاين هماهسگی

، کسجدرراتی جلوگیری میای بجه نجام داوری مقکسجد بلکجه از پجديجدهتقويجت می  شجججويیپول

 غیرقانونی  هایفعالیت ملی، قوانین هایتفاو  از  گیریبهره  با  م رمان  آن  در که  وضعیتی

 .کسسدمی پسهان را  رود

ها، تفسجیرپذيری، و امسیت  تدوين اسجتانداردهای جامع صجسعتی برای اعتزارسجس ی مدل

های  تعام ، و اعتمادپذيری سجامانه ها، امری ضجروری برای تضجمین مقاومت، قابلیت  داده

در آيسده، ابتکاراتی مانسد   .شجودهوش مصجسوعی در برابر فشجارهای عملیاتی محسجو  می

توانسد از حريق تزادل دانش، رصججوصججی می-های دولتیهای متمرکر يا مشججارکتائتلا 

  شجويی پولهای مزارزه با  های تحلیلی نوين، سجا  فساوریافرايی مسابع، و توسجعه روشهم

های بسیادين همچسان  های اریر، چالشهای چشجمگیر سجالبا وجود پیشجرفت  .را ارتقا دهسد

دهد. يکی  قرار می پژوهشجگرانروی  های پژوهشجی ارزشجمسدی را پیشباقی اسجت و فرصجت

اسجت که م رمان با حراحی   شجويیپولهای  ها، تحول پیوسجته روشترين اين چالشاز مهم

هجای هوش کسسجد. اين رونجد، توسجججعجه مجدل، از شجججسجاسجججايی فرار میترهجای پیچیجدهتجاکتیجک

 تسظیما   به نیاز  بدون بتوانسد  که  هايیمدل - سجججازدمصجججسوعی تازیقی را ضجججروری می

، پژوهشگران به بررسی  راستادراين  .دهسد  نشان واکسش  جديد  الگوهای  به  گسترده،  دسجتی

هايی که قادرند از بازرورد بلادرن  بیاموزند سجججامانهاند؛  ادغام يادگیری تقويتی پردارته

به موازا  آن، توسجججعه   .صجججور  پويا تسظیم کسسدو راهزردهای شجججسجاسجججايی تقلجب را به

ها و نظار  برای مقابله با مشجججک  عدم تعادل دادهنظار  و نیمههای يادگیری بدونروش

موضجججوع  .اسجججتچیسی ضجججروری  های بلاکگذاری دسجججتی در تراکسشکمزود برچسجججب

سججوی  ها را بههای اصججلی اسججت که تلاشها نیر همچسان يکی از چالشتفسججیرپذيری مدل
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يکی ديگر    .دهداي اد تعادل میان دقت بالا و شجفافیت مورد نیاز نهادهای نظارتی سجوق می

ای روی  هداده  ترکیب  ملاال،برایت؛ ای متسوع اسج از مسجیرهای نويدبلش، ادغام مسابع داده

هجای رجار  از زن یره ومجانسجد احلاعجا  بجانکی، چیسیا بجا دادههجای بلاکمجانسجد تراکسشزن یره و

 و  تردقیق  هجایارزيجابی  توانجدمی  کجه  هجای هئوپلیتیکیاهجای اجتمجاعی، يجا شجججار شجججزکجه

 .اHan et al., 2020, p.226و  دهد ارائه  ريسک  از محوریزمیسه

المللی پیشجججرو در تجدوين اسجججتجانجداردهجا و  عسوان نهجاد بینبجه گروه ويژه اقجدام مجالی 

و تأمین مالی تروريسجججم، نقش محوری در هدايت   شجججويیپولهای مزارزه با سجججیاسجججت

کسجد. اين مجالی، ازجملجه در حوزه رمرارزهجا، ايفجا می  جرائمهجای جهجانی برای مقجابلجه بجا  تلاش

های  ارچوبی جامع برای تقويت نظامهتوصیها چ 40هايی ومعرو  به گروه با ارائه توصیه

در زمیسه رمرارزها،   .المللی فراهم کرده اسججتدر سججا  ملی و بین  شججويیپولمزارزه با 

، بر  15ويژه توصججیه شججماره  های رود، بهروزرسججانی توصججیهبا به یاقدام مال  ژهيگروه و

رمرارزی  های مانسد صجرافی های م ازیدهسدگان ردما  دارايیضجرور  نظار  بر ارائه

های مشکوک، ها الراماتی نظیر شساسايی مشتريان، گرارش تراکسشتأکید دارد. اين توصیه

 .شوندو اشتراک احلاعا  میان نهادهای مالی و نظارتی را شام  می

هجای نوين مجانسجد هوش همچسین بر اهمیجت اسجججتفجاده از فسجاوری  یاقجدام مجال  ژهيگروه و

های غیرقانونی تأکید کرده اسجت.  و رديابی فعالیتمصجسوعی برای بهزود کارايی شجساسجايی  

ها بايد با رعايت اصجججول  دهد که اسجججتفاده از اين فساوریحال، اين نهاد هشجججدار میبااين

 .ها و حريم رصججوصججی، و همچسین شججفافیت و قابلیت ممیری همراه باشججدحفاظت از داده

هجای  المللی و همجاهسگی میجان نظجامدر ترويج همکجاری بین  یاقجدام مجال  ژهيگروه و عملکرد

توججه بوده اسجججت. اين گروه بجا اي جاد ويژه در حوزه رمرارزهجا، قجابج حقوقی ملتلف، بجه

های نظارتی و  ، کشجورها را به بهزود زيرسجارت7های متقاب سجازوکارهايی مانسد ارزيابی

ظیر تفاو  در سججا  پذيرش و اجرای هايی نحال، چالشکسد. باايناجرايی رود ترغیب می

های حقوقی با مسابع محدود، همچسان  ويژه در نظامها در کشجججورهای ملتلف، بهتوصجججیه

رمرارزی    شجججويیپولدر مزجارزه بجا   گروه ويژه اقجدام مجالی مجانع از تحقق کجامج  اهجدا 

 
7. Mutual Evaluations 
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 .اFan et al., 2025, p.432و  شودمی

و تأمین   شججويیپول جرائماين نهاد تحت نظار  »شججورای عالی مقابله و پیشججگیری از  

مکرر قانون اصججلا  قانون   7کسد و به موجب بسد »الف« ماده  مالی تروريسججم« فعالیت می

وتحلی ،  ای ازجمله دريافت، ازت، ت ريه، وظايف گسجترده و تلصجصجیشجويیپولمزارزه با 

ق معاملا  و عملیا  مشجکوک، رديابی مسجیر جريان وجوه  ارزيابی احلاعا ، بررسجی دقی

های جامع به مراجع قضجايی را بر عهده دارد. اين و جاب ايی اموال، و تهیه و ارائه گرارش

  شججويی پولعسوان يک واحد متمرکر و تلصججصججی در حوزه پیشججگیری و مقابله با نهاد به

مسد و بر  صججور  نظامايد بهشججده توسجج  اين نهاد بهای گردآوریشججود. دادهتعريف می

های قانونی به مراجع قضججايی مستق  شججود و تمامی نهادهای دولتی، عمومی اسججا  رويه

غیردولتی، و حتی بلش رصجوصجی مکلف به همکاری فعال و ارائه احلاعا  مورد نیاز به  

 .ا43، ص.1399نژاد، وحیدری اين نهاد هستسد

معسای سججلب صججلاحیت نظارتی سججاير نهادهای عمومی،  بهحال، تأسججیج اين نهاد  بااين

نظیر سججازمان بازرسججی ک  کشججور و ديوان محاسججزا ، نیسججت و اين نهادها همچسان به  

هجا ادامجه ارچو  نظجار  بر عملکرد دسجججتگجاههج ان جام وظجايف باتی و قجانونی رود در چ

عا  مالی، همکاری  اند در راسججتای اهدا  مرکر احلاها موظفحال، آناما درعین ؛دهسدمی

کاری جلوگیری شجججده و مؤار و هماهسگی لازم را با اين نهاد داشجججته باشجججسد تا از موازی

دهسده تلاش ارتقا يابد. اين سججارتار نشججان  شججويیپولکارايی نظام نظارتی در مزارزه با 

  مالی و حفظ اسجججتقلال  جرائمگذار برای اي اد تعادل میان تمرکرگرايی در مزارزه با قانون

 ا.43، ص.1396 ورحیمی، نسزی نهادهای نظارتی سستی است

تر شججدن يافتهو سججازمان  شججويیپولافرايش پیچیدگی در عملیا  مالی مرتز  با جرم 

های نوين انتقال های پیشجرفته مانسد روشفرايسده آن، همراه با اسجتفاده گسجترده از فساوری

سجمت اي اد نهادهای تلصجصجی نظارتی و کشجف جرم گذاران را بهپول و سجرمايه، قانون

ال، ماده ملاعسوانبه ؛سجوق داده اسجت تا اقداما  پیشجگیرانه را با تحولا  روز همگام سجازند

ای تأکید دارد که کسوانسجججیون مريدا بر ضجججرور  تأسجججیج واحد احلاعا  مالی ويژه  58

وظیفه پايش دقیق معاملا  مالی مشجکوک و بازگرداندن اموال نامشجروع به چرره اقتصجاد  
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عسوان يک راهزرد  مشروع را بر عهده گیرد. همچسین، توسعه ضاباان قضايی تلصصی به

گیری نهادهايی  ساز شک د توجه قرار گرفته است، امری که زمیسهکلیدی در اين حوزه مور

  شجويی پولده اسجت. در ايران، قانون اصجلا  قانون مزارزه با ی شج نظیر گروه ويژه اقدام مال

 .المللی برآمدهای بینسازی توصیهبا معرفی دو تحول اساسی، درصدد اجرايی
 

  یر یگیو پ ییدر شددناسددا  هوش مصددنوعی  فناوریاسددتفاده از .  4

 هارمزداراییمشکوک   یهاتراکنش
شجججد  به  رمرارزی به  شجججويیپولهای هوش مصجججسوعی در زمیسه مقابله با  عملکرد مدل

های داده عمومی نظیر م موعه پايگاه. های در دسجتر  وابسجته اسجتکیفیت و ح م داده

ها در اين حوزه  پیشجججزرد پژوهشنقش کلیجدی در   کوين مربو  به پروهههای بیجتتراکسش

ها، بسیانی  سججازی معیارهای اسججتاندارد برای آموزش و ارزيابی مدلاند و با فراهمداشججته

مکرر قانون اصججلا  قانون مزارزه با  7ماده   سججومتزصججره   مزسایبر    .اندعلمی اي اد کرده

، علاوه بر ضججاباان عام قضججايی، وزار  احلاعا  و سججازمان احلاعا  سججماه شججويیپول

مرتز  با اين قانون و همچسین قانون مزارزه با تأمین مالی تروريسجم   جرائمپاسجداران در  

قانون    202تر در ماده  پیشکه   شجوند. اين سجازوکارعسوان ضجاباان قضجايی شجسارته میبه

عسوان ضجاب  در  رای احراز صجلاحیت اين نهادها بهصجور  موقت ببرنامه پس م توسجعه به

صججور   بیسی شججده بود، در قانون اصججلاحی به، پیششججويیپولاقتصججادی، ازجمله  جرائم

   .ا43، ص.1398 وتذهیزی، دائمی تلازیت شده است

در    تالی يمشججکوک ارز د  یهاتراکسش  یریگیو پ  يیدر شججساسججا  یفساوراسججتفاده از   

  ژه يوبجه  ،یمقجابلجه بجا جرائم مجال  یبرا  نينو  یاز ابرارهجا  یکيعسوان  بجه  رانيا  یفریحقوق ک

  ی برروردار اسجججت. بجا گسجججترش اسجججتفجاده از ارزهجا  يیسجججراهبج   تیج از اهم  ،شجججويیپول

چون   يیهایژگيو   یج دلبهکه    ارزهارمر ريسجججا  و  ومياتر  ن،يکوتیج مانسجد ب شجججدهیرمرنگجار

فراهم  یرقانونیغ  یهاتیفعال  یمساسججب برا  یبودن، بسججتر  رمتمرکریناشججسا  بودن و غ

  ی برا  شجججرفتجهیپ  یهایاز فسجاور  یریگبه بهره ازیج ن  ،ا43، ص.1398ومیرمحمجد صجججادقی،   اندکرده

. قانون شودیاحسا  م شیاز پ  شیب  رانيا یها در نظام حقوقتراکسش نيا  یابيرصد و رد
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ارچو   ه، چ1397و اصججلاحا  آن در سججال   1386مصججو  سججال   شججويیپولبا   همزارز

در   یفساوراسجتفاده مؤار از  ؛ اما  جرائم را فراهم کرده اسجت  نيمقابله با ا  یلازم برا یقانون

مجانسجد    يینهجادهجا  ران،يا  یفریحقوق ک  در  .مواججه اسجججت  يیهجاحوزه همچسجان بجا چجالش  نيا

شده،   جیتأس  شويیپولمکرر قانون مزارزه با  7که بر اسا  ماده   «ی»مرکر احلاعا  مال

را بر عهده   يیمشجکوک و ارائه گرارش به مراجع قضجا  یمال  یهانظار  بر تراکسش  فهیوظ

و  یهوش مصجسوع  انسدداده، م   یتحل  یهایاز فساور  یریگبا بهره تواندیمرکر م  نيدارند. ا

 نیچبلاک   یتحل  یملاال، ابرارهاعسوانبه  ؛رصجد کسدرا    تالی يارز د یهاتراکسش  ن،یچبلاک

 یهجاکرده و آدر  يیارزهجا را شجججسجاسجججاوانتقجالا  رمردر نقج   یرعجادیغ  یقجادرنجد الگوهجا

 لچجهيتجار  یابرارهجا بجا بررسججج   نيکسسجد. ا  یابيج م رمجانجه را رد یهجاتیج مرتز  بجا فعجال  یتجالی يد

  ی ها پولفیک اي هایاحلاعا  صراف  قياز حر یواقع یهاتيها به هوها و اتصال آنتراکسش

 .کسسدیرا فراهم م یرقانونیامکان کشف مسشأ و مقصد اموال غ  تال،ی يد

رودکار     یبه تشججل تواندیم یسیماشجج   یریادگي  یهاتمياسججتفاده از الگور  ن،يبراعلاوه

اسجججتفجاده از   ايج متعجدد    یهجاحسجججا   نیمشجججکوک، مجانسجد انتقجال مکرر وجوه ب  یرفتجارهجا

در کسار الراما    هایفساور نيمسشجأ پول، کمک کسد. ا یسجازپسهان  یبرا  یبسدهيلا  یهاروش

آن هسجججتسجد،   تيج موظف بجه رعجا  رانيم جاز در ا  یهجایکجه صجججراف انيج مشجججتر  تيج احراز هو

 ،یکاف یهارسجارتيحال، نزود زنيکسسد. باا  اديها ادر تراکسش  یشجتریب تیشجفاف توانسدیم

  انیم یو فقدان هماهسگ ،یو نظارت يیکارشججساسججان قضججا انیدر م یکمزود تلصجج  فس

به شجججمار   رانيدر ا هایفساور نيااز    یریگبهره  یمسجججئول، ازجمله موانع اصجججل  ینهادها

 .اHorobets et al., 2025, p.458و  روندیم

مزتسی بر هوش مصججسوعی در بازارهای   شججويیپولهای مزارزه با سججازی سججامانهیادهپ

گیرانه مقرراتی و ارلاقی مواجه اسججت. نهادهای نظارتی مانسد  رمرارزی با الراما  سججلت

، و مقاما   شجويیپولگروه ويژه اقدام مالی، اتحاديه اروپا با دسجتورالعم  شجشجم مزارزه با  

ها، و قابلیت ممیری  ها، شججفافیت مدلی در زمیسه حفاظت از دادهملی، اسججتانداردهای دقیق

ملاجال، قجانون هوش مصجججسوعی اتحجاديجه اروپجا تجأکیجد دارد کجه عسوانبجه  ؛انجدوضجججع کرده

که  نحویگو باشججسد، بهتوضججی  و پاسججخهای مزتسی بر هوش مصججسوعی بايد قاب سججامانه
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براين،  علاوه .تأيید باشجججداب فهم و قها برای کارشجججساسجججان انسجججانی قاب تصجججمیما  آن

های الگوريتمی، تزعیض احتمالی، و سجوتاسجتفاده از های ارلاقی مرتز  با سجوگیرینگرانی

رو، مؤسجججسجججا  مالی موظفسد های حسجججا  مشجججتريان همچسان مار  اسجججت. ازاينداده

های هوش مصججسوعی رود ادغام کسسد تا های حاکمیتی اسججتواری را در سججامانهارچو هچ

صجور  مسجتمر ان ام شجود و ها بهروزرسجانی مدلهای اعتزارسجس ی، پايش، و بهفرايسد

همچسین، برقراری    .انازجاق بجا اسجججتجانجداردهجای مقرراتی و ارلاقی در حجال تحول حفظ گردد

ممکن اسجت  که   و کاهش موارد ملازت کاب   شجويیولپتعادل میان افرايش دقت شجساسجايی  

گیری از سجرايی برروردار اسجت. بهرههمدار آسجیب برسجاند، از اهمیت ببه مشجتريان قانون

های يادگیری فدرال، بر ضجرور  حراحی ارچو ههای حفظ حريم رصجوصجی و چروش

پذيرفتسی و از نظر   تسها کارآمد باشججسد بلکه از مسظر ارلاقیهايی تأکید دارد که نهسججامانه

  ، شججويی پولقانون مزارزه با   2ماده  ،یمسظر قانون  از  .حقوقی با مقررا  سججازگار باشججسد

کرده و   یانگاررا جرم یرقانونیانتقال اموال غ  ریمسج  ايمسشجأ، مقصجد   یسجازهرگونه پسهان

، استفاده راستادراينشده است.   یسیبشیآن پ یبرا ینقد  یحزج و جرا رینظ  يیهام ازا 

بلکه   کسدیم   یقانون را تسججه  یاجرا  هاتسمشججکوک نه یهاتراکسش  یابيرد  یبرا یفساوراز  

ملاجال،  یبرا  ؛کسجدیکمجک م  رین  سجججميترور  یمجال  نیاز جرائم مرتز  مجانسجد تجأم  یریشجججگیبجه پ

 يیشجود، مراجع قضجا  يیشجساسجا  نیچبلاک  رهیتراکسش مشجکوک در زن  کيکه  یدرصجورت

احلاعجا     ،یهجانداده ج  یهجاگجاهيو اسجججتفجاده از پجا  یالمللنیب  ینهجادهجا  یبجا همکجار  توانسجدیم

 .ا Deprez et al., 2024, p.124و  لازم را ان ام دهسد یکرده و اقداما  قانون  یآوررا جمع  یلیتکم
 

 گیرینتیجه
تسهجا  چین، نجههجای مزتسی بر بلاکهجای پیشجججرفتجه هوش مصجججسوعی و تحلیج همگرايی روش

حور چشججمگیری ارتقا داده بلکه  را به  شججويیپولهای مزارزه با های فسی سججامانهتوانمسدی

انداز عملیاتی مؤسججسججا  مالی را نیر متحول کرده اسججت. قابلیت پردازش و تحلی   چشججم

توجه نسجزت صجور  تقريزا  بلادرن ، پیشجرفتی قاب بالا بههايی با ح م و سجرعت تراکسش

های عصججزی کارگیری شججزکهبه .شججودمحور محسججو  میهای سججستی و قاعدهبه سججامانه
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هجای مجالی فراهم آورده و امکجان  ای و زمجانی تراکسشتری از ابعجاد راباجهگرا ، درک عمیق

را میسجر   شجويیپولی پسهان هاهای مشجکوک و شجساسجايی شجزکهبسدی مؤارتر فعالیتروشجه

توضجی ، اين حوزه را های هوش مصجسوعی قاب روشگیری از همچسین، بهره  .سجارته اسجت

دگرگون کرده و شجفافیت و تفسجیرپذيری مورد نیاز نهادهای نظارتی و مسجئولان انازاق را 

از مسظر  .ها ضججروری اسججتتأمین کرده اسججت؛ امری که برای پذيرش عملی اين سججامانه

مزتسی بر هوش مصججسوعی، کارايی پردازش را   شججويیپولعملیاتی، راهکارهای مزارزه با 

ها را کاهش داده، و مديريت ريسجک کلی در مؤسجسجا   افرايش داده، زمان بررسجی پرونده

مانده، نظیر  های باقیحال، تداوم پژوهش برای رفع چالشاند. بااينمالی را بهزود بلشججیده

های متغیر م رمان برای فرار از دار، و تاکتیکهای برچسبها، کمزود دادهدهعدم تعادل دا

های هوش مصجسوعی در  با گسجترش اسجتفاده از سجامانه  .شجساسجايی، همچسان حیاتی اسجت

، ملاحظا  ارلاقی در کسار مسائ  فسی و مقرراتی از اهمیت شويیپولهای مزارزه با فرايسد

های  هايی در مورد سجوگیریها پرسجشتقرار اين سجامانهاند. اسج روزافرونی برروردار شجده

های مدل، نقض حريم رصجوصجی از حريق نظار  گسجترده بر رفتار  بیسیاحتمالی در پیش

ملاال، اگر  برای؛ کسدپذيری تصججمیما  مزتسی بر الگوريتم مار  میمشججتريان، و مسججئولیت

های قانونی  ، تراکسشهای آموزشجیدلی  سجوگیری در دادهيک سجامانه هوش مصجسوعی به

های مالی  اشجججتزاه مشجججکوک تشجججلی  دهد، ممکن اسجججت به بررسجججیمشجججتريان را به

بسابراين، مؤسجسجا  مالی موظفسد   ؛غیرضجروری يا آسجیب به اعتزار مشجتری مس ر شجود

سججججازی کسسجد کجه امکجان پجايش، هجای نظجارتی و ممیری اسجججتواری را پیجادهارچو هج چ

  .های هوش مصجسوعی را فراهم سجازد های سجامانهیاعتزارسجس ی، و اصجلا  مسجتمر رروج

مزتسی بر هوش مصججسوعی بايد    شججويیپولهمرمان، اسججتقرار ارلاقی ابرارهای مزارزه با 

مالی و رعايت حقوق افراد در زمیسه حريم رصجوصجی و  جرائمتعادلی میان پیشجگیری از  

  وشجام  نفعانیان بیبرای تحقق اين تعادل، همکاری گسجترده م .رفتار مسصجفانه برقرار کسد

  ضججروری  مدنیا  نهادهای  و فساوری،  دهسدگانتوسججعه مالی،  مؤسججسججا   نظارتی،  نهادهای

  ضجججمن   کجه  شجججود  مس ر  متعجادل  و مسسججج م  رويکردی  بجه  توانجدمی  همکجاری  اين.  اسجججت

 .برساند حداق   به را احتمالی هایآسیب عمومی، مسافع  سازیبیشیسه
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در حقوق   تالی يمشجکوک ارز د  یهاتراکسش  یریگیو پ  يیدر شجساسجا  یفساوراسجتفاده از  

مانسد   شججدهیرمرنگار  یدارد. با گسججترش اسججتفاده از ارزها  يیبسججرا  تیاهم رانيا  یفریک

  ی بودن، بسجججتر  رمتمرکرینجاشجججسجا  بودن و غ  یهجایژگيو   یج دلبجهکجه    وميو اتر  نيکوتیج ب

  ی هجایاز فسجاور  یریگبجه بهره  ازیج انجد، نفراهم کرده  یرقجانونیغ  یهجاتیج فعجال  یمسجاسجججب برا

. قانون مزارزه  شودیاحسا  م  شیاز پ  شیها بتراکسش نيا  یابيرصجد و رد  یبرا  شجرفتهیپ

لازم    یارچو  قانونهچ  1397و اصجلاحا  آن در سجال    1386مصجو  سجال    شجويیپولبا 

مواجه اسجججت.   يیهالشچا باهمچسان    فساوریاسجججتفاده مؤار از ؛ اما  را فراهم کرده اسجججت

مشججکوک را بر    یمال  یهانظار  بر تراکسش  فهیکه وظ  یمانسد مرکر احلاعا  مال  يینهادها

و   یداده مجانسجد هوش مصجججسوع   یج تحل  یهجایاز فسجاور  یریگبجا بهره  توانسجدیعهجده دارنجد، م

 نجدقجادر  نیچبلاک   یج تحل  یرا رصجججد کسسجد. ابرارهجاهجا  رمردارايی  یهجاتراکسش  ن،یچبلاک

  ی تالی يد یهاکرده و آدر   يیوانتقالا  رمرارزها را شججساسججادر نق   یرعادیغ  یالگوها

ها تراکسش لچهيتار  یابرارها با بررسججج  نيکسسد. ا  یابيم رمانه را رد  یهاتیمرتز  با فعال

  تال، ی يد  یهاپولفیک اي  هایاحلاعا  صجراف  قياز حر  یواقع یهاتيها به هوو اتصجال آن

اسججتفاده از   ن،يبراعلاوه  .کسسدیرا فراهم م یرقانونیو مقصججد اموال غ  سشججأامکان کشججف م

مشججکوک مانسد   یرودکار رفتارها   یبه تشججل تواندیم  یسیماشجج   یریادگي  یهاتميالگور

  ی برا  یبسجدهيج لا  یهجاروشاسجججتفجاده از    ايج متعجدد    یهجاحسججججا   نیانتقجال مکرر وجوه ب

که   انيمشجتر  تيدر کسار الراما  احراز هو هایفساور نيمسشجأ پول کمک کسد. ا  یسجازپسهان

در    یشججتریب  تیشججفاف توانسدیآن هسججتسد، م تيموظف به رعا  رانيم از در ا  یهایصججراف

  انیدر م یکمزود تلصجج  فس ،یکاف یهارسججارتيحال، نزود زنيکسسد. باا  اديها اتراکسش

مسججئول، ازجمله موانع    ینهادها انیم یو فقدان هماهسگ  ،یو نظارت  يیکارشججساسججان قضججا

قجانون مزجارزه بجا   2. مجاده  رونجدیشجججمجار مبجه  رانيدر ا  هجایفسجاورن  ياز ا  یریگبهره  یاصجججل

را  یرقانونیانتقال اموال غ ریمسججج  ايمسشجججأ، مقصجججد    یسجججازهرگونه پسهان  شجججويیپول

شجده اسجت.   یسیبشیآن پ  یبرا  ینقد  یحزج و جرا  رینظ  يیهاکرده و م ازا  یانگارجرم

قانون را  یتسها اجرامشجکوک نه  یهاتراکسش  یابيرد  یبرا  فساوری، اسجتفاده از راسجتادراين

کمک   رین  سججميترور  یمال نیاز جرائم مرتز  مانسد تأم  یریشججگیبلکه به پ کسدیم   یتسججه
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  يیشججساسججا  نیچبلاک  رهیتراکسش مشججکوک در زن  کيکه  یدرصججورتملاال،  یبرا ؛کسدیم

داده    یهاگاهياز پا  دهو اسجتفا  یالمللنیب  ینهادها  یبا همکار توانسدیم يیشجود، مراجع قضجا

 .لازم را ان ام دهسد یکرده و اقداما  قانون  یآوررا جمع یلیاحلاعا  تکم ،یجهان

مانسد هوش   نينو یهایفساورتوان گفت که  می  پژوهشدر پاسجججخ به پرسجججش اصجججلی 

 یهاتراکسش  رمعمولیغ  یالگوها يیبا شجساسجا توانسدیکلان م  یهاداده   یو تحل یمصجسوع

 نيکمک کسسد. ا رانيا  یفریدر نظام ک  شجججويیپولو کشجججف    یریشجججگیبه پ ،رمردارايی ها

 اداده و ب  شيرا افرا  تیشججفاف  ،یبلوک  رهیزن    یرصججد بلادرن  و تحل  قياز حر هایفساور

 نینزود قوان  رینظ  يیهاچالش حال،نيسجججازگارند. باا یمزارزه با فسجججاد مال یاصجججول فقه

ها را آن  یناشجسا ، ااربلشج   یهاتراکسش  یابيرد  یدگیچیو پ  ،یجامع، کمزود تلصج  فس

و آموزش   ،یالمللنیب  یهمکجار  تيج تقو  ن،یقوان  یمجانسجد بجازنگر  يی. راهکجارهجادهسجدیکجاهش م

در قزال   یفریک  یهایگذاراسجججتیسججج  را برحر  کسسد.  وانعم  نيا توانسدیم  یتلصجججصججج 

جرم،   فيبه تعر یماهو  یهااسججتیاسججت. سجج  یو شججکل یشججام  دو بعد ماهو  شججويیپول

تا   پردازندیمصجججادره اموال م  ايج   ،ینقجد  یمانسجد حزج، جرا يیهامسشجججأ، و م جازا  جرائم

  اديا  ،یدگیکشجججف و رسججج   یهابر روش  یشجججکل  یهااسجججتیکسسد. سججج   اديا  یبازدارندگ

  ی مشجججکوک، و همکجار  یهجاالرام گرارش تراکسش ،یاحلاعجا  مجال  یواحجدهجا نسجدمجا  يینهجادهجا

با   رین  یعموم یهایگذاراسجججتیج تمرکر دارند. سججج   یرقانونیپول غ  یابيج رد  یبرا  یالمللنیب

. کسسدیم  تيرا تقو  ینهادنیب  یو همکار  یمال  تیشجفاف  ،شجويیپول  یهابیهد  کاهش آسج 

اتلاب   یبرا  یبازنگر ازمسدین  ها،اسجتیسج  یبرر  رد يیو اجرا  یعلم  یهایکاسجت حال،نيباا

 مؤارتر است.  رانهیو پسگ  رانهیشگیپ  یکردهايرو

  ی موجود از مسظر علم  یفریک یهایگذاراسجتیسج   یشجده، برران ام یهابا وجود تلاش

عدم    یدلبه یماهو  یفریک نیکشججورها، قوان  یملاال، در برریبرا  ؛اندنزوده  قیدق يیو اجرا

در   ن،یلازم را ندارند. همچس  يیکارا  رمتساسجب،یغ  یهام ازا  ايمسشجأ   جرائم  قیدق  فيتعر

 یهایفساور ايقانون، کمزود مسابع   یم ر  ینهادها  نیب یماهسگضجججعف در ه  ،یبعد شجججکل

هسجتسد.   یاز موانع اصجل  ،یالمللنیمؤار ب  یها، و نزود همکارتراکسش  یابيرد  یبرا  شجرفتهیپ

ومانسد م ازا  پج از وقوع    رانهیپسجگ  یفریک  یکردهايبر رو  ازحدشیتمرکر ب  ن،يبراعلاوه
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 یجد  یعسوان چالشج همچسان به  شجويیپولتا   دهباعث شج   ،یریشجگیبه پ  یتوجهجرما و کم

 .بماند یباق

  ی کردها يرو  نیب  یتوازن  ديج با  يیجسجا  یهایگذاراسجججتیج سججج  ت،یج وضجججع  نيبهزود ا  یبرا

  ،ی مال  یهانظار  بر تراکسش  تيتقو  رانه،یشجگیکسسد. در بعد پ  اديا  رانهیو پسجگ  رانهیشجگیپ

مشجکوک، و   یالگوها  يیشجساسجا  یبرا یمانسد هوش مصجسوع  نينو یهایاسجتفاده از فساور

  شجججويی پول  یهجاتیج فعجال   یتشجججل  یبرا  یرمجالیغو    یمجال  یهجاآموزش کجارکسجان بلش

در    تیشجفاف  تيداوحلزانه و تقو یافشجاگر  یبرا  يیهامشجوق  اديا ن،یاسجت. همچس  یضجرور

کسجد. در بعجد    یریجلوگ  یرقجانونیغ  ديج عوا  یسجججازاز پسهجان  توانجدیهجا مشجججرکجت  تیج مجالک

و  افته،ينسجازما  جرائم  یها برام ازا   ديتشجد ،يیقضجا  یهافرايسددر    عيتسجر  رانه،یپسجگ

 رین  یالمللنیب  ی. همکجارردیقرار گ  تيج در اولو  ديج بجا  یرقجانونیغ  یهجايیمصجججادره مؤار دارا

  .اسججججت   یاتیج ح  ،رمردارايی هجادر حوزه    ژهيوبجه  ،یفرامرز  شجججويیپولمقجابلجه بجا    یبرا

 یجامع و علم  یکرديبا رو  ديبا  شججويیپولدر قزال   یو عموم  یفریک  یهایگذاراسججتیسجج 

و   شجرفته،یپ  یهایفعال، اسجتفاده از فساور  یریشجگیبر پ  ديبا  یبازنگر  نيشجوند. ا  یبازنگر

جرم، بررورد    نيبروز ا  یهجاسجهیمتمرکر بجاشجججد تجا ضجججمن کجاهش زم  یالمللنیب  یهمجاهسگ

مقجابلجه مؤار بجا پجديجده    .ردیگ  صجججور بجا مرتکزجان    یمؤار و بهزود    شجججويیپولبرای 

شجود که بر اسجا   های کیفری و عمومی، سجه پیشجسهاد تحلیلی زير ارائه میگذاریسجیاسجت

 :اندالمللی حراحی شدهرويکردهای پیشگیرانه، پسگیرانه، و هماهسگی بین

شجود. پیشجسهاد میهای نوين های پیشجگیرانه با اسجتفاده از فساوریاول، تقويت سجیسجتم

های کلان برای شجساسجايی الگوهای گیری از هوش مصجسوعی و تحلی  دادهاين شجام  بهره

توانسد از ها و مؤسسا  مالی میملاال، بانکبرای  ؛های مشکوک در نظام مالی استتراکسش

های غیرمعمول اسجتفاده کسسد و های يادگیری ماشجین برای رصجد رودکار تراکسشالگوريتم

تری بجه واحجدهجای احلاعجا  مجالی ارائجه دهسجد. اين رويکرد، بجا کجاهش زمجان  هجای دقیقگرارش

کسد. همچسین، های غیرقانونی به چرره مالی جلوگیری می، از ورود پولجرائمشججساسججايی  

های املاکا  ها و آهانجهای مالی و غیرمالی ومانسد صجرافیآموزش مسجتمر کارکسان بلش

را محدود کسد.    شججويیپولهای بروز  تواند زمیسهوک، میهای مشججکبرای تشججلی  فعالیت
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های فساوری و همکاری بین بلش دولتی  گذاری در زيرسارتاين پیشجسهاد نیازمسد سرمايه

 .و رصوصی است

های  های کیفری پسججگیرانه با تمرکر بر مصججادره مؤار دارايیدوم، اصججلا  سججیاسججت

شجود. بسجیاری از کشجورها در اجرای های قضجايی توصجیه میفرايسدغیرقانونی و تسجريع  

های حقوقی يا کمزود  هايی مانسد پیچیدگیبا چالش  شججويیپولمصججادره اموال حاصجج  از  

سجازی کرد و توان سجازوکارهای قضجايی را سجادهاند. برای رفع اين مشجک ، میمسابع مواجه

  هجا اي جاد نمود. همچسین، تشجججديجد واحجدهجای تلصجججصجججی برای رديجابی و توقیف دارايی

ويژه در مواردی کجه بجا ، بجهشجججويیپوليجافتجه مرتز  بجا  سجججازمجان  جرائمهجا برای  م جازا 

تواند بازدارندگی بیشججتری اي اد کسد. اين پیشججسهاد تروريسججم يا قاچاق ارتزا  دارد، می

 .های قضايی استنیازمسد بازنگری قوانین کیفری ماهوی و تقويت ظرفیت

فرامرزی پیشجججسهاد    شجججويیپولرای مقابله با المللی بهای بینسجججوم، توسجججعه همکاری

ويژه با گسجترش اسجتفاده  شجود، بههای جهانی ان ام میاغلب در شجزکه  شجويیپولشجود.  می

هجای مشجججترک برای تزجادل احلاعجا  مجالی بین  ملاجال، اي جاد پروتکج برای  ؛هجارمردارايیاز  

های  اند رديابی جريانتومی  کشجورها و همسجويی با اسجتانداردهای گروه ويژه اقدام مالی

های  مالی غیرقانونی را تسجهی  کسد. همچسین، تدوين قوانین هماهس  برای نظار  بر پلتفرم

کسد. ها کمک می، به کاهش سجوتاسجتفاده از اين فساوریبرر های  ارز دي یتال و صجرافی

 .المللی استاين پیشسهاد مستلرم ديملماسی فعال و تعهد به معاهدا  بین
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