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Abstract 
With the expansion of digital technologies and the increase in cyber attacks, 

insurance has emerged as an important tool for managing risks related to 

cyberspace. Cyber insurance in international contracts faces numerous legal 

challenges that arise from differences in national laws, varying definitions of 

cyber incidents, and the complexities of determining liability. This article shows 

that the legal challenges of cyber insurance in international contracts are divided 

into two parts: substantive and formal. Determining jurisdiction, conflict of laws, 

interpretation of contract provisions, and enforcement of arbitration awards are 

among the most important challenges facing activists in this field. With the 

expansion of digital technologies and the increase in cyber attacks, insurance has 

emerged as an important tool for managing risks related to cyberspace. Cyber 

insurance in international contracts faces numerous legal challenges that arise 

from differences in national laws, varying definitions of cyber incidents, and the 

complexities of determining liability. This article shows that the legal challenges 

of cyber insurance in international contracts are divided into two parts: 

substantive and formal. Determining jurisdiction, conflict of laws, interpretation 

of contract provisions, and enforcement of arbitration awards are among the most 

important challenges facing activists in this field. 
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 چکیده

  ی برا  مهم  یابزارها  از  یک یعنوان  به  مهیب  ،یبریسا  حملات  شیافزا  و  تالیجیدهای  یفناور   گسترش  اب
در    یمثابه پوششبهکه      یبریسا  مهیب.  است  شده  مطرح  ی مجاز  یفضا   با  مرتبطهای  سکیر  تیریمد

ارائه    یتالیجید  یهاستمیو اختلال در س  ی اطلاعات، حملات بدافزار  تی از نقض امن  یناش  یهاانیبرابر ز
این چالشمواجه است    ی متعدد  ی حقوقهای  با چالش  ی المللنیب  یدر قراردادها  شودیم از    یناشها  و 

 نیا.  است  تیمسئول  نییتعهای  یدگیچیو پ  یبر یاز حوادث سا  ریمتغهای  فیتعر  ،یمل  نیقوانهای  تفاوت
در    یبر یسا  مهی ب  یحقوق  یهاچالش  ،یالمللبین  ییقضا  یآرا  یو بررس  ی مورد  لیپژوهش با روش تحل

کل  یالمللنیب  یقراردادها محور  دو  در  مشخص   کرده  یبررس  یرا    مه یب  یحقوقهای  چالش  ؛کندمی  و 
  ،ییقضا  تیصلاح  نییتع  .شودیم   میتقس  یو شکل  ی به دو بخش ماهو  یالمللنیب  یدر قراردادها  یبریسا

 نیا  نفعانیذ  یروشیپهای  چالش نیترمهم از  ی داور  یآرا  یاجرا  و  قرارداد  مفاد  ریتفس  ،نیقوان  تعارض 
در    ن یکه طرف  ی در موارد  ژهیوبه  ،یبه دعاو  ی دگ یرس  ی مرجع صالح برا  نییتع  نیهمچن.  هستند  حوزه

  ز ین  داده  رخ  گرید  کشور  در  خسارت  و  کشور   کی  از   حمله که  نیا  ایمختلف مستقر هستند    ییحوزه قضا
  تحت   حملات  یاستثنا  مانند  یقرارداد  یبندها  ریتفس  در   اختلاف .  است  حوزه   نیا  در توجه    وردم  مسائل   از

  ن یتدو به ازین است، شده مشاهده  دوریه و نورسک مندلز،  رینظ مهمهای پرونده در که ها  دولت تیحما
  ی دعاو  از  یعملهای  نمونه  ارائه  ضمن مقاله  ت،ینها  در  .کندیم  برجسته  را  تر هماهنگ  و  ترشفاف  مقررات

 کوریوین  ونیکنوانس  طرف   که   ییکشورها  در   موجودهای  چالش  یبررس   به   حوزه  نیا  در   شده  مطرح 
  سطح   در  ی بریسا  مهیب  مقررات  در  انسجام  و  ی کارآمد  ش یافزا  یبرا  ییراهکارها  و  پردازد  یم  ستند،ین
 .کندمی شنهادیپ یالمللن یب
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 مقدمه 
  و   عيصنا  روزافزون   ی وابستگ  و   یارتباطهای  یفناور  گسترش  تال، یجيد  تحول   عصر   در 

  ی بريسا  مخاطرات  و  داتيتهد  شيافزا  سازنهیزم  ،یبريساهای  رساخت ي ز  به  وکارهاکسب

  ی بر يسا  یجاسوس  تا  یافزارباج  حملات  و  رمجازیغ  ینفوذها  از  که  داتيتهد  نيا.  است  شده

  و   یت يحما  ریتداب   اتخاذ  ضرورت  شود،می   شامل  را  یاتیحهای  رساخت ي ز  ی ازکارانداز  و

 ملل،  سازمان  رکل ی دب  ،1گوترش   ویآنتون .است  ساخته  شیازپشیب  را  یاحتمالهای  خسارت 

  در   متحد  ملل  سازمان  یعموم  مجمع  سران  نشست  هیافتتاح  در  خود  یسخنران  نیاول   در

 تیامن  ی برا  ی اصل  د يتهد   کي   عنوانبه  را   یبريسا  تیامن  داتي تهد  د يتشد   ،2017 سال

ص.  1401  زاده،)فرج  کرد  برجسته  المللیبین   ی ابزار عنوان  به  ی بريسا  مهیب  ان،یمنيا رد  . (1، 

در    یا ژهيو   گاهيجا  ،یبريحملات سا  یمال  یامدهایپ  وکاهش  سکير   تيريمد   یکارآمد برا

حقوق تجار  ینظام  باا  افته ي  المللیبین  ی و  بهرهنياست.  ب  یر یگحال،  در    ی بريسا  مهیاز 

  ی فرامل  تیاز ماه  عمدتاً  که   است  همراه   ی متعدد  یحقوق  یهاچالشبا    ی المللنیب  ی قراردادها

  حمله   مثال،عنوانبه  ؛شودیم  یناش  یفن  یهایدگیچیپو    یتنوع مقررات مل  ، یبريسا  یفضا

را هدف    گريد  کشور  در  یشرکت  به  متعلقهای  داده  و  شده  یطراح  کشور  کي  در   که   یبريسا

  ن ییو منجر به بروز اختلاف در تع  یبررس  ینظام حقوق  ني تواند در چندمی  دهد،می  قرار

  المللی بینارچوب واحد و جامع هچ کينبود  ن، يبراو قانون حاکم شود. علاوه صالح مرجع

  المللی بینرا در سطح    قراردادها  نيا  یاجرا   ،یبريسا  مهی ب  یقراردادها   ری و تفس میتنظ یبرا

های چالش  ن يترمهماست که   ن يمقاله ا  ی اصل  پرسش  مواجه ساخته است.هايی  یبا دشوار 

ا  یحقوق چه    المللیبینهای  دادگاه  المللبینعرصه    کدام موارد هستند و در  نهیزم  نيدر 

 اند. ارائه داده  یحل دعاو  ی برا یحقوق جينتا
 

 یبریسا  حملات  -1

 اي  و   تیحاکم  یمعنابه  یوناني   لغت  از  برگرفتهاست    ی اواژه  ک یبرنتيمخفف واژه سا  بريسا

ص. 1395،  سجادیو    کلانتری  السان، )  باشدی م تحکوم سا  عموماً  .( 84  ،  اختصار    بر يواژه  به 

 
1. Antonio Guterres 

https://gadebate.un.org/en/72/secretary-general-united-nations


     75 یالمللنیب یدر قراردادها  یبریسا مهیب یحقوق یهاچالش

 

 ط یدرون مح  یجهان  یادامنه  ،ی بريسا  ی رود. فضامی  کاربه  ی بريسا  ی واژه فضا  یجابه

است که خود   ی اطلاعات ستمی س ی رساختاريکه دربردارنده شبکه به هم متصل ز یاطلاعات

ا سهای  شبکه  نترنت،يشامل  دور،  راه  کنترل  یاانهيراهای  ستمیارتباط  و  و  گرها 

است  یپردازشگرها مح  نيا  .آن  مجاز  یطیفضا  غ  یاست  فضاریو  در  که    ی ملموس 

 ط، یمح  ن يشوند، وجود دارد. در امی  هم وصل به  نترنتيا  قيمختلف که از طر های  شبکه

مانند  یکيزی صورت ملموس و فها، کشورها، بهتمام اطلاعات مربوط به افراد، ملت، فرهنگ 

  و   داشته  وجود   یتالی جيد  شکل  به   و  یمجاز  یضاف کي  صوت و اسناد در   ر،ينوشته، تصو 

، ص.  1395  ورزنه،  يیرزایم)   دباشمی  کاربران   و   کنندگان  استفاده  دسترس   در   و   استفاده   قابل

  اطلاق   دهد می  قرار   د يتهد  مورد  را  اطلاعات  که   ی زیاطلاعات، به هر آن چ  ی فناور  تیامن  .(11

  ی واحدها  به   که   یحملات  به  که   دارد   قرار   ی بريسا  تیامن  مفهوم،  ن يا  ل يذ.  شودمی

که در   يیدادهايرو  اکثرپردازد.  می   و مراکز اطلاعات  افزارهاسخت   ،افزارهانرم  ها،شنیکیاپل

 یتیامن متخصصان یبرا نيبنابرا و هستند مجاز و یعاد افتد،می  اتفاقها شبکه  ايها انهيرا

  ل يدل  به   اي است، حمله  ک ي از یبخش داد ي رو  کي اوقات یگاه حالنيباا ، ستندین کنندهنگران

  توانیم  نيبنابرا  ؛(Howard & Longstaff, 1998, 16)  ديآمی   حساب  به   یتیامن  ی نگران  کي  یگر يد

  را   مخرب  و  خطر یب  ی دادهايرو   ازجمله  ها،تیفعال  از   ی ا گسترده  ف یط   ی بريسا  داد يرو:  گفت

 یروزرسانمانند به  یمعمولهای  ت یشامل فعال  توانندمی  یبريسا  ی دادهايرو .  ردیگیبرم  در

تعمنرم نگهدار   ری افزار،  تراف  اي  ستم،یس  یو  های ت یفعال  نیهمچن  وشبکه    کینوسانات 

  از   یارمجموعهي ز  درواقع  یبريسا  حملات .باشند  یبريسا  حملات  مانند  مخرب  اي  یرعادیغ

  ی برا  شده  انجام  مخرب  و  یعمد   اقدام  کي  خاص  طوربه  و  باشندمی  یبريسا  یدادهايرو

  ی اانهيرا های  شبکه  ،یاطلاعاتهای  ستمیس  به   رساندن  بیآس  اي  کردن،   مختل  سرقت،   ب،يتخر

  ب، يکردن، تخر  رفعالیغ   ر،ییتغ   ،افشا  یبرا   تلاش  هرگونه  نی همچن  و  تالیجيد  یهايیدارا  اي

  . شودمی  ف يتعر  يی دارا  کياز    رمجازی استفاده غ  اي  رمجازیغ  ی به دسترس  ی ابیدست  ايسرقت  

ها،  رساختيز ،یاانه ياطلاعات راهای که سامانه  است یهر نوع مانور تهاجم یبريحمله سا

  شخص   ک يدهد. مهاجم  می  را هدف قرار  ی شخص  انهيراهای  دستگاه  ا ي  یاانهيرا های  شبکه

 سامانه  محدود  مناطق  ريسا  اي   کارکردها  ها،داده  به   یدسترس  در  یسع  که  است  ی نديافر  اي
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   . (15، ص.  1396 ،زهدی و دريايی اديبی،) بالقوه با قصد مخرب دارد طور بدون مجوز به

کردن    ی بريسا  حمله هک  با  است  را    کيممکن  شده  مشخص  هدف  مستعد،  سامانه 

  افزارها بر تواند از نصب جاسوسمی  یبريببرد. حملات سا  نیاز ب  ايداده    رییتغ  ده،يدزد 

  دستورالعمل  .رد یدربرگ   را  کشورها  ساختري ز  بيتخر   یتا تلاش برا  یشخص  انهيرا  ی رو

  ن یچن  را   حمله ،  2010  ل يآور  26  مورخ   4009  شماره )CNSS(1یمل  تیامنهای  سامانه   تهیکم

  ا ي  ب يتخر  انکار،   کردن،  مختل ، یآورجمع  در  یسع  که   مخرب  تیفعال  هرنوع :  کندیم  ف يتعر

اطلاعات    اي  اطلاعات منابع سامانه    یابودن   حمله   دستورالعمل  نيا  نیهمچن.  دارد  راخود 

هدف قرار    یمعنابه  ،یمجاز  یفضا  قيطر   از  حمله:  کندمی  فيتعر  شرحنيبد  را  یبريسا

  کنترل،  اي  بيتخر   ،یسازرفعال ی غ  اخلال، ر  منظو به  بر يسا  یاز فضا   یدادن استفاده سازمان

  سرقت  ايها  داده  یکپارچگيبردن    ن یاز ب  اي  ،یمحاسباتهای  رساختيز  طیمح  از   سوءاستفاده

 . (78، ص.  1402 ،مهیب پژوهشکده)  باشدمی شده، کنترل اطلاعات

 

 یبریسا  حملات  یحقوقهای  چالش  -2

است که    مه ی نوظهور در صنعت بهای  از حوزه  ی کي  ی بريسا  مه یب  شد   گفته   که   طورهمان

 گسترشباشد. با  می  هاو نقص داده  ی برياز حملات سا  یناش  یدنبال کاهش خسارات مالبه

  مناسب  یحقوقهای  ارچوب هچ  جاديبه ا  ازین  ،یبريسا  داتيتهد  شيافزا  و  تالیجيد  یفناور

 نيحال، انيابا  .شودمی   احساس  شیازپشیب   یبريسا  مهیب  یقراردادها  یاجرا  و  میتنظ  یبرا

با چالش که   ی ادهیچی پ  یحقوقهای  حوزه  است  آن  می  مواجه  کل ها  راتوان    ی به دودسته 

 . یماهوهای و چالش یشکلهای کرد: چالش میتقس

  ن ییتع  ن،یقوان  تعارض  و  حاکم  قانون  نییتع  با  مرتبط  مسائل  شامل  یشکلهای  چالش 

  ی ند يافر  و   يیاجراهای  جنبه  به  شتر یب   راي ز؛  باشدمی   اختلافات  وفصل حلو    يیقضا  تیصلاح

  ی ادیو بن  یبه مباحث اساس  شتریب  یماهوهای  چالش  .شودمی  مرتبط  یدعاو  به  یدگیرس

 شوند.می مربوط یبر يسا مهیحقوق ب
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 1ن یتعارض قوان قانون حاکم و   نییتع  .2-1
قانون حاکم است.   نیی عت   ،ی بر ي سا   مهیب   المللی بین   ی در قراردادها  یاساس های  از چالش   یک ي 

 ی حقوق های  نظام   نی ب   ی بري سا   ت ی امن   ی و استانداردها  یخصوص   مي مقررات حر   اختلاف در 

  . ( Eneken Tikk & Kardi kaska, 2017, p. 106)   شود  ی قانون   تعارضات   به  منجرتواند  می   مختلف 

آن ندارند   ی برا   ی قانون   چ ی ه   بوده و   ی انگارفاقد جرم   ی بري سا   م ي از کشورها در جرا   ی اری بس 

ن   یبرخ   ،یاز طرف   و از کشورها   یار ی را که توسط بس  ی از موارد  یار ی بس   زیاز کشورها 

برخی از کشورها همانند کشور جمهوری اسلامی اند.  نکرده   یانگارشده را جرم   ی انگار جرم 

ايران فاقد قانون جـامع و کامل در اين خصوص است. موارد فوق موجب شده است که چالش 

ـنتی در حقـوق تر از موارد تعارض قـوانین س رو در حـوزة تعارض قوانین، بسیار عمیق پیش 

 شرط  معمولً   ن ی طرف  ، مه ی ب  ی قراردادها   در   .( 137، ص.  1394  ر، ی خ صبح ) دبـین الملـل محسوب شو 

 د، ي ای ب   ش ی پ  یکند که اگر اختلاف می   ان ی شرط ب  ني ا  . کنندمی   مشخص  را  حاکم  قانون  نیی ع ت 

 نداشته  وجود  قرارداد  در  یشرط   ن ی چن   کهی درصورت اما    ؛اعمال شود   د يکدام کشور با   نی قوان 

 یمبنا   یا مه ی ب  تعهدات   ی اجرا  محل   گر،مه یب   و   گذار مه یب   اقامت   محل   مانند،   ی مختلف   عوامل   ، باشد 

  .  ( 228، ص. 1392نوشادی و باقری، (  ردی گمی   قرار  حاکم  قانون   نیی تع 

  تعارض   مسئله  ،یالملل نیب  ی بريسا  مهی ب  یدعاو  در  هاچالش  ن يترمهم  از  یکي  نیهمچن

 قانون  کدام   نکه يا  نییتع  هستند،  مختلف  ی کشورها  از   قرارداد   ن یطرف  که   یهنگام.  است  نیقوان

 که  یزمان  ژهيوبه.  باشد  دهیچی پ  تواندیم  شود،یم  اعمال  یبر يسا  مهیب   قرارداد  بر  حاکم

  ی هاتفاوت  یبريسا  تیامن  مقررات  اي  هاداده  از  حفاظت  حوزه  در  کشورها  یداخل  نیقوان

  ، یشخص  یهاداده  نقض   با  مرتبط  یدعاو  در  طورمثالبه؛  (Gareht, 2018, p. 21)  دارند  یاساس

  گر يد  یکشور یمحل نیهم قواناروپا و  هياتحاد 2یهااز داده حفاظت نیقوان هم است ممکن

اعمال شوند که منجر به تضاد در    3کاي در آمر  کنندهمصرف  یخصوص  ميحر  قانون  مانند

  ن ییتع  در  ی دگیچیپ   به   منجر  تواندیم  تضاد   نيا(.  Kuner, 2020, p. 250)  شود ی م  یتعهدات قانون

با    . کند  تر یطولن  را  اختلافات  وفصلحل  روند  نیهمچن  و  شود  گذارمهیب  و  گر مهیب  تیمسئول

 
1. conflict of law  

2. General Data Protection Regulation 

3. California Consumer Privacy Act 
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پ  به  تعارض  یبريسا  یفضا های  یدگیچیتوجه  تدو   یقانونهای  و    نیقوان  نيموجود، 

ا  المللیبین و  امی  المللیبین  یهمکار  یسازوکارها  جاديهماهنگ  کاهش  به    نيتواند 

  ی الملل نیب  هياتحاد کمک کند. یبر يوفصل اختلافات در حوزه سادر حل لیو تسهها تعارض

 ملل   سازمان  ی دولت  ارشناسانکگروه    ،2ی اقتصاد   توسعه  و   ی همکار  سازمان  ،1مخابرات 

بررس   5اقتصاد   یجهان  مجمع  ،4ناتو  یبريسا  دفاع  یعال  مرکز  ،3متحد باز  کارگروه    ی و 

  ن يو تدو ی بريسا داتيدر مقابله با تهد یمهم نقش 6اطلاعات و ارتباطات نهیتحولت در زم

 دارند.  ی المللنیب نیقوان
 

 7یی قضا  تی صلاح نیی . تع2-2
  دارد،  را یبر يسا مهیب یدعاو به  یدگیرس تیصلاح  یداور  نهاد اي دادگاه کدام نکهيا نییتع

 ی فرامرز   تیماه  یبريسا  حملات.  است  ی المللنیب  یقراردادها  در  ده یچیپ  مسائل  از   یکي

 کنند.  ریرا درگ  و کشور  يی قضا حوزه نيچند است ممکن و  دارند

  ، یمل  یهادادگاهدر    توانندیم  یبر يسا  مه ی مربوط به ب  یدعاو   است که   ن يا  یچالش اصل

 & Ridi)کشور به صورت همزمان مطرح شوند   نيدر چند  یحت   اي  ، یالمللنیب   ی مراجع داور

Schultz, 2020, p. 33.) 

ه  پرونده  در ب  هیعل   دروی نورسک  صلاحا  مهیشرکت  سر  بر    ن یب  يیقضا  تیختلاف 

  . کرد  دهی چیپ  را  یدادرس  روند  که  داشت  وجود  یالمللنیب  یداور   مراجع  و  نروژ  یهادادگاه

بر    ی مبتن  تیاز راهکارها صلاح  ی کيراهکار ارائه شده است.    ن يچالش چند  نيحل ا  ی برا

وابسته   مهی قرارداد ب  نیمحل اقامت طرف  اي  یبريقلمرو است که به محل وقوع خسارت سا

قراردادها  یاریبس  در  نیاست. همچن   ن ییتع  یبرا   یبند اختصاص  ک ي  ، یبريسا  مه یب  یاز 

کنند که در صورت بروز اختلاف،  می  توافق  نیبند، طرف  نيشود. طبق امی  گنجانده  تیصلاح

 
1. ITU 

2. OECD 

3. UNGGE 

4. CCDCOE 

5. WEF 

6. OEWG 

7. Jurisdictional Challenges 
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  ز یتعهد ن  یبر محل اجرا  یمبتن  تیرا خواهد داشت. صلاح  ی دگیرس  تیکدام دادگاه صلاح

ذخمی  که محل  شامل  سا  ايها  داده  رهی تواند  خدمات  ارائه  ازجمله    ،باشد  یبريمحل 

 . (18، ص. 1402 ،ديگرانو  باغبان) راهکارهاست
 

 اختلافات  وفصلحل های روش .  3-2
بحل در حوزه  اختلافات  حقوق  یفنهای  یدگ یچیپ  لیدلبه  ی بريسا  مه یوفصل    ازمندین  یو 

کند.    یر یاتلاف منابع جلوگ  را حفظ کرده واز  نیاست که بتواند منافع طرف  يیسازوکارها

  ، یگریانجیتوان به مذاکره، ممی  نهیزم  نيحل اختلافات درا  یمهم براهای  روش  جملهاز

حل  های  روش  نیب  انتخاب.  (Carver, 2020, pp. 345-367) کرد  اشاره  يیقضا  یدگی رسو    ی داور

  در .  است  گريدهای  چالش  از  يی قضا  یدادرس  اي  یگریانجیم  ، المللیبین  یاختلاف مانند داور

  روند   تا  کنندمی  استفاده  هم  با  گری میانجی   و   داوری   ترکیب  از  سايبری  بیمههای  پرونده

در  همین  . باشد  تر هزينهکم  و  تر سريع  اختلاف  حل مصنوعی  هوش  از  استفاده  طور 

فن  1که در دعوای لپاگلیانوينی است  های  وریانیز از فن  داوریهای  پرونده اين  وری  ااز 

  و  یمحرمانگ  لی دلبه  یداور   (. Silicon Valley Arbitration & Mediation center, 2020)  استفاده شد

  يی آشناعدم    . شودیمداده    حی ترج  ی بريسا  مهی مرتبط با ب  یدعاو   در  شتر یب  یري پذانعطاف 

است.    بزرگ  یهاچالش  گر يد  از   ی بريسا  ی لزم نسبت به فضا  یفن  دانش  با  یقضات سنت

ا  یداور  یآرا  یاجرا  نیهمچن کنوانس  ن ياگر  عضو  کنوانس  يیهاونیکشورها   ونیمانند 

  ی استاندارد و کارآمد برا  یارچوبهچ  ونیکنوانس  نيا  رايز  ؛ نباشند؛ دشوار است  ورکيوین

  آرا   ی اجرا  ونیکنوانس  نيا  ابی غ  در  کند،می  فراهم   یخارج  یداور  یآرا   یو اجرا   يیشناسا

  پرونده   در  . باشد  ینیب شیپرقابلیغ  و   بر   زمان  است  ممکن  که   کشورهاست   یداخل  نیقوان  تابع

  ، یمتحده عرب  امارات  دادگاه   در   2018یس  یب  ی ا  شرکت  مقابل  در  زد  یوا   کسيا  شرکت

  دو   نیب  پرونده  نيا  در   .شد  ی بررس  یتجار  یقراردادها  در  یداور   شرط  اعتبار  یبررس

  از   پس.  بود   شده  اندهگنج  یداور   شرط  آن   در  که   شد  منعقد  وسازساخت   قرارداد   شرکت

  مقابل   شرکت  اما  ؛کند  مراجعه  دادگاه   به  که   گرفت  م یتصم  ید   ی ت  ال   شرکت  ، اختلاف  بروز 

 
3- Lapaglia 
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  ی حقوق  مسائلجمله  . ازشود  حل  ی داور  ق يطر   از   د يبا  اختلاف  قرارداد   طبق  که   کرد   استدلل 

حل اختلاف بوده های  روش  تي اولو  و  یشرط داور   یورآالزامپرونده    نيا  درمطرح شده  

اختلاف خود را    د يبا  نیمعتبر است و طرف  یکه شرط داور   حکم داد   تيدرنهااست. دادگاه  

طور  به  ديباداد که انتخاب روش حل اختلاف    نشان  پرونده   نيحل کنند. ا  یداور   قياز طر

پرونده    ن يا  درشود.    یر یجلوگ  یدر قرارداد مشخص شود تا از بروز اختلافات بعد   قیدق

طور  را به اختلاف حلهای روش قرارداد،  میهنگام تنظ در  دي قرارداد با نیشد که طرف  د یکأت

  مگر   گذارند،می  احترام  یداورهای  شرط  به  معمولًها  دادگاه  ن،یشفاف مشخص کنند. همچن

 . (Generis one online, 2024) باشد داشته  وجود  آن یاعتباریب  یبرا یقانون ليدل  نکهيا

 

 گر مه یب  توسط  خسارت  پرداخت در تأخیرمرتبط با  ی دعاو .4-2
  پرداخت   در   گران مه ی ب   تأخیر  ، ی بر ي سا   مه ی ب   ی دعاو   در   متداول   موضوعات   از   گر ي د   ی ک ي 

ا است   ی حقوق   و   ی فن   ده ی چ ی پ   ی ها ی بررس   به   از ی ن   ل ی دل به  خسارت  اگر  از حد    ش ی ب   ند ي ا فر   ن ي . 

تواند از  می   را کند کرده است،   ند ي ا گر عمدا فر مه ی گذار احساس کند که ب مه ی ب   ا ي شود    ی طولن 

گر  مه ی ب   تأخیر پرداخت خسارت را داشته باشد. اگر    در   ع ي درخواست تسر   کند و   ت ي گر شکا مه ی ب 

  مه،ی مبلغ ب   افت ي تواند علاوه بر در می   گذار مه ی گذار شده باشد؛ ب   مه ی ب   شتر ی ب   ی مال   ان ي باعث ز 

 . ( Harrington, 2020, p. 215)   مطرح کند   ز ی را ن   تأخیر از    ی درخواست جبران خسارت ناش 

توسط   تأخیرمسئله    1تارگت  شرکتهای  داده  نقض  پرونده   در خسارت  پرداخت  در 

  ن يقرار داشت. ا  ی بريحوادث سا  ی برا  یا مهیمطرح شد. تارگت تحت پوشش ب   زینگر  بیمه

ب  نی ب  ی دعاو  انيموضوع در جر و  تفس  ژه يو به  ش، يگرهامهی تارگت  مفاد    ری درخصوص 

 پرداخت   در  مهی شرکت ب  و تعهدات پرداخت خسارت، مورد اختلاف قرار گرفت.  نامهمهیب

 با   مرتبط  یحقوق  یهانهيهز  و   یامهی ب  پوشش  زانیابهامات مربوط به م لیخسارت به دل

  ی تر عيسر   یندهايا فر  د يبا  گرانمهی ب که  داد  نشان  پرونده   ني. اداشت  تأخیر انيمشتر   یدعاو

کرد    د ی کأو دادگاه ت  کند   اتخاذ  ی بر يسا  حملات  از  یناش  خسارات  پرداخت  و   یابيارز   ی برا

معقول خسارت را    یبازه زمان  کيخسارت، در    یابيمدارک و ارز  لیپس از تکم ديباگر  بیمه

 
1. Target  
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طبق مقررات    ،کايمتحده آمر  التيا   رینظ  يی کشورها  یداخل  نی در قوان  نیپرداخت کند. همچن

موظفند خسارت را در مدت زمان معقول پرداخت کنند. در    مهیبهای  شرکت  1  یس  یس  وي

موقع خسارت به لزوم پرداخت به  EC/2009/138  مهیاز دستورالعمل ب  41بند    زیاروپا ن  هياتحاد

 .(EIOPA, 2020) داندیموجه را تخلف مریغ تأخیر اشاره کرده و 
 

   یماهوهای  چالش  -3

مواجه   ز ین   ی ماهو  ی حقوق های  با چالش  ی شکل   ی حقوق های  علاوه بر چالش   ی بريسا های  مه یب 

خطر   في تعر  عدم مسائل،    ني تر مهم   از   ی ک يهستند.   از  مشخص  و  و   یبر ي سا   هایواحد 

 یمتفاوت   ی ارها ی ممکن است مع   مه ی که هر شرکت ب  یا گونه مرتبط است، به   یا مه ی بهای  پوشش 

  با   یبريسا   مهیب  در  تی سبب   اصل  ني برا و جبران خسارت داشته باشد. علاوه   یاب ي ارز   یبرا

 ی اری بس   در   آن   تی مسئول   نیی تع   و  حمله  عامل   يیشناسا   راي ز  ؛ است   همراه  یاد ي ز های  ی دگ یچ ی پ 

حفاظت از   نی از هماهنگ نبودن قوان   ی ناش   یاختلافات حقوق   ن،ی همچن .  است   دشوار  موارد  از 

 گران را با چالش مواجه کرده است.مه ی تعهدات ب  یاجرا  کشورها،  ان ی م ها  داده 

 

  ی احتمالهای  و پرداخت   2ی بری مربوط به اثبات وقوع حمله سا  یدعاو.  3-1
   ی قانونریغ
.  است 3ی بر ياثبات منشأ حمله سا  بار  ،ی بريسا  مه یب   یدعاو  در   ی اصل  یهاچالش  از  یکي

گروه تحت    ا يدولت    ک ياز    یناش  یبر يسا  حمله   کي  نکهيا  اثبات  ی برا  گران مهیب  از  یاریبس

منشأ حمله    نییتع  ،یبريسا  مهی ب  ی دارند. در دعاو  ی به مدارک قو  ازیدولت است، ن  تيحما

پرداخت خسارت   یاغلب برا  گرانمهی پرونده داشته باشد. ب  جهیبر نت  یاد يز  ر یتأث  تواندیم

.  است  شده   انجام  یکس  چه  توسط   و  چگونه  حمله   دهد  نشان  که   دارند   ی شواهد  به  ازین

 ن ا مهاجم  قیدق  يیشناسا  و  کنند   جاديا  یجعل  یردپا  توانندیم  یراحتبه  یبريسا  حملات

 . (Rid, 2015, p. 27  &Buchanan) است دشوار اریبس

 
1. Uniform Commercial Code  

2. Attribution Challenges  

3. Burden of Proof  
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تواند  می   ها، حذف شواهد و ناشناس بودن مهاجمانداده  یري پذرییمانند تغهايی  چالش 

پ را  اثبات  در    دهی چیروند  دادهمی  یبريمهاجمان ساها  داده  یري پذر ییتغکند.  را  ها  توانند 

ممکن است شامل   راتییتغ  ني حمله را پنهان کنند، ا  ریکنند تا مس  ی دستکار  ايدهند    رییتغ

های  داده اي یاطلاعات واقع ینيگزيجا ايها داده یرمزگذار  ستم،یسهای لگ  رییتغ ايحذف 

در    یجعل سا  یاریبسباشد.  حملات  اجرا،  شده  یطراح  یاگونهبه  یبرياز  از  پس  که  اند 

ها، مانند پاک کردن لگهايی  روشببرند، مهاجمان ممکن است از    نیشواهد خود را از ب 

بدافزارها از  تخر  یاستفاده    ی ری جلوگ  ی برا  ی ارتباط  یرهایمس  ر ییتغ  ايکننده  بيخود 

همچن  یابيدراز کنند.  در  ناشناس  نیاستفاده  که  معمولً  بودن  ابزارها  آن  مانند   يیاز 

  پرونده کنند.  می  استفاده   تيجعل هوهای  روشو  ها  یپروکس  ،یمجاز  ی خصوصهای  شبکه

  سال   در  است،  متحده  التيا  در  مهی ب  یهاشرکت  نيتر بزرگ  از  یکي  که 1ی ان ا  یشرکت س

که مرتبط    شرفته یپ   ی هکرهای  گروه  ازمهاجمان    3. گرفت  رقرا  2ی افزارمورد حمله باج  2021

کردند و    تيشکا  یان ا  یس  ه یعل  یمشتر  نيچند  بودند.  المللیبین  افتهيبا حملات سازمان 

حساس های  حفاظت از داده  ی برا  یشرکت نتوانسته است اقدامات مناسب  ن يشدند ا  یمدع

کند.   آ  نياهای  از چالش  یکياتخاذ  که  بود  آن   یدولت خارج  کيحمله توسط    ايپرونده 

استثناءتيهدا )که مشمول  انجام شده    ی بريتوسط مجرمان سا  ايشود(  می  شده  مستقل 

همچن مسا  یکي  نیاست.  بحثاز  به    یحقوق  تیمشروع  ز،یبرانگئل  هنگفت  مبلغ  پرداخت 

شده را    م يتحرهای  پرداخت به گروه  4یو داخل  المللیبین  نیاز قوان  یمهاجمان بود. برخ

  ی شده دعوا مطرح کرده و مدع  اديشرکت    ه یدار علو سهام   یمشتر  نيچند  کنند.می  ممنوع

ا که  امن  نيشدند  اقدامات  است  نتوانسته  داده  یبرا  یمناسب   یتیشرکت  از  های  حفاظت 

برهم کند.  اتخاذ  انیحساس  در  دادگاه  نظر  ن ياساس  به  امن  هایپرونده    ت یکارشناسان 

برا و شناسا  لیتحل  یاطلاعات  احتمال  يیحمله  برادرحال  کرد.  هیتک  یمهاجمان    ی حاضر 

 
1. CAN Financial Cyber Attack  

2. Ransomware attack  

 .است شده  مطرح کايآمر متحده التيا فدرال دادگاه در  پرونده .3

  کنترل  اداره نیقوان سـم،يترور  یمال نیمأت  با مبارزه  المللیبین  ونیکنوانس ـ ت،یامن یشـورا  1373  قطعنامه .4

  .کايآمر یخارج یهايیدارا
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رفتار شبکه،   لیمانند تحلهايی  از روش  یبريسا  تیها، متخصصان امنچالش  نيمقابله با ا

  ی برا   المللی بین  یو همکار   یرعاد یغ  یالگوها  يیشناسا  یبرا  یاستفاده از هوش مصنوع

   .(27، ص. 1401 ،و ديگران  یسکورومان) کنندمی مهاجمان استفاده یابيرد
 

 1هانامهمه یب  یهمپوشان -3-2
  کند، می  دي تهد  را   شدگانمهیب  که   ی خطرات  ی بعض  قبال  در   یاجتماع  مه ی ب  ی متول  ینهادها

اما   ؛( 295، ص.  1387  ،یانيکاو)  انددهینام  یا مهیب  یگرتيحما  را  آن  انواع   همه  که  دارند  یتعهدات

مشخص   يیدارا  اي  سکير  کي که    شود  یامهیب  یپوشانهمممکن است موجب  حمايت    نيا

، ص.  1392  نی،و رحما   ی)طالب احمد  نامه تحت پوشش قرار گرفته باشدمهی ب  کياز    شیتوسط ب

  ؛ داشته باشند  یو هم ماهو  یتواند هم جنبه شکل می  هامهی ب  یپوشان مربوط به هم  یدعاو  .(32

ب در  ا  شتریاما  ماهو  نيموارد  بس  .شودیم  محسوب  یموضوع    موارد،   از  یاریدر 

. هستند  متفاوت  یهاسکير  پوشش  یبرا  یمختلف  یهانامه مهی ب  یدارا  یتیچندمل  یهاشرکت

 مسئول  نامهمهی ب  کدام  نباشد  مشخص  و  شود  هاپوشش  تداخل  به  منجر  تواندی م  مسئله  نيا

مسئول   نامهمهیمعناست که کدام ب  نيبه ا   ی امهیابهام در پوشش ب   .است  خسارت  جبران

  ی امهی بهای  پوشش  في تعر  و  قراردادها  ر یتفس  به  ازین  ئلهمس  نيپرداخت خسارت است و ا

 لمثاعنوانبه  ؛کنند  فيتعر  متفاوت  را  یبريسا  حمله  است  ممکن  مهی بهای  شرکت.  دارد  آن

آن را    ی گري که دیاز بدافزار را پوشش دهد، درحال  ینامه ممکن است حملات ناشمهیب   کي

 نیهمچن  .گرددیبرمها  نامه مهی ب  ط يشرا  یماهو  ر یموضوع به تفس  ن ياستثناء کرده باشد. ا

  در   اختلال   ی برا  ی گر يد  و   یبر يسا  حوادث   ی برا  یکي  است  نامهمهی ب  دو   ی دارا  یشرکت

  هر   است  ممکن  شود  وکارکسب   در   اختلال  باعث  یافزارباج  حمله  گرا  .باشدمی  وکارکسب

 مستلزم است پرداخت مسئول مه یب  کدام  نکهيا نییتع. دهند پوشش را خسارتنامه بیمه  دو

  م یدرج شرط مشارکت، استفاده از اصل تقدم و تقس  .است  قرارداد   یماهو  طيشرا  یبررس

از سقف تعهد آن باشد،    شیاگر خسارت ب  که مازاد  نامه  بیمهو    ه یاولنامه  بیمهبه  ها  نامهبیمه

  المللی بین  ی و استفاده از استانداردها(  Jelmini, 2021, p. 17) شودمی  عمل   وارد  مازاد  مه یب

 
 5. Overlap of insurance policies 
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  در   تواندمی  یا مهیبهای  سازمان های  يیراهنما  و  2لندن   مقررات  1نکوترمز، يااصول  مانند  

 یپوشانهم  ط،يشرا  یدر برخ.  باشد  ثرؤم  یامهی ب  پوشش  یسازهماهنگ   و  یسازشفاف

تعارض صلاح  ؛کند می  دایپ  یجنبه شکلها  مهیب اگر    يیقضا   تیمانند  تحت  ها  نامهبیمهکه 

  صالحمرجع    ايدادگاه    نییتع  در   یشده باشد، چالش شکل  می مختلف تنظ  ی کشورها  نیقوان

دو کشور    دو شرکت در  ازنامه  بیمهدو    مثالیبرا  ؛ديآمی  وجودبه اختلاف به  یدگیرس   یبرا

  کشور   کدام  شود  مشخص  دي با  هرکدام  تیمسئول  نییتع  یبرا   حال  اند شده  صادرمختلف  

های  سکيکه ر  بريسا  لنتيسا  نیهمچن  .است  یشکل  چالش  کي   نيا  و  دارد  یدگیرس  تیصلاح

در   یبريسا به  استهايی  نامهمهی ب  پنهان  برا که  خاص  تهد  یطور    ی بر يسا  داتي پوشش 

بیمه مسئولیت يا بیمه اختلال   همانند بیمه اموال،  یسنتهای  نامه مهیاند و در بنشده  یطراح

  گر مهیب  رايز ؛شود خسارت پرداخت در ابهام باعث است ممکن ،دارند  وجود وکار در کسب

بنابراين   ؛ممکن است ادعا کند که خسارت ناشی از حمله سايبری تحت پوشش بیمه نیست

شرکت از  ريسکهای  بسیاری  کاهش  برای  سايبرهای  بیمه  بازنگری  سايلنت  درحال   ،

از ابهامات جلوگیری    تر کنند و سايبری را شفافخود هستند تا شرايط پوشش  های  نامهبیمه

های  دهند که شامل پوششمی  ترکیبی ارائههای  نامهگران بیمهد. همچنین، برخی از بیمهکن

ترکیبی و يا سايلنت سايبر بدون  ی  هانامهبیمهاين    طور همزمان است.سنتی و سايبری به

ممکن است خسارات ناشی از حملات   کنند،  رد طور مشخص پوشش سايبری را  اينکه به

ی  اين وضعیت باعث ابهام در پرداخت خسارت و عدم قطعیت برا  سايبری را جبران کنند و

 (. Marsh, 2020, p. 15)  شودمی گذارانو بیمهگران بیمه

 
  ی المللنیب  یبازرگان  اتاق  توسط  که  است  تجارت  یالمللنیب  نیقوان  و  اصطلاحات  از  یامجموعه  نکوترمزيا  .1

  دار يخر  نیب  کال  ونقلحمل  با  مرتبط  یهاسکير  و   ها نهيهز  ها،تیمسئول  نییتع   یبرا  نیقوان  نيا  .اندشده  نيتدو

 و   کمک  یتجار  یقراردادها  یسازشفاف   به  نکوترمزيا  .شوندیم  استفاده  یالمللنیب  معاملات  در  فروشنده  و

 .است یگمرک فاتيتشر و  ونقلحمل مه،یب  مسئول ی کس چه  که کندیم مشخص 
  ی المللنیب  مه یب  صنعت   در  که   دارد  اشاره  ی امهیب  یاستانداردها  و   نیقوان   از  ی امجموعه  به   لندن   مقررات.  2

  مستقر  یامهیب  ی نهادها  توسط   که   هستند   يیهاهيرو  و   اصول   شامل  مقررات  نيا.  رندیگیم  قرار  استفاده  مورد

  ی هاتیمسئول  نییتع  و  یامهیب پوشش یسازهماهنگ به نیقوان نيا. اندشده نيتدو دزيلو  مهیب مانند لندن، در

 LIOYD S Market Rules .کنندیم کمک  یالمللن یب یقراردادها در گرانمهیب
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 ی امه ی مربوط به محدوده پوشش ب  ی. دعاو3-3
  ژه ي وبه  ،است  یامهی ب  یمسائل در دعاو  نيترزیبرانگاز بحث  یکي  یامهی پوشش ب  محدوده

  ن یموارد، اختلافات ب   از   یاری بس  دارند. در   یخاصهای  یدگی چیکه پ  ی بر يساهای  مهی در ب

 ابهامات  لی دلبه  وارده   خسارات  قبال   در گر  بیمه  تعهدات  زانیم  درباره گذار  مهی و بگر  بیمه

  ی امهی ب  پوشش  محدودههای  پرونده  در  .ديآمی  وجود به  ی قرارداد  طيشرا  در  موجود

تحت پوشش   ،شودمی هاکه منجر به نشت داده  یبريحمله سا  ايکه آ است نيا مهم پرسش

ها از نشت داده  یخسارات ناش  ديبا  مه یشرکت ب   ايکه آنيا  و؟  ریخ  اي  ردیگمی  قرار   یبريسا

 ؟کند پرداختهستند،  مهی پوشش ب تحتهايی شرکت به  یبر يحمله سا ل یدلرا به

در    ی اعتبار  ی دهگزارشمؤسسات    نيتر از بزرگ  ی کي  فاکسیاکوئ ، شرکت2017 در سال

هدف    التيا سا کيمتحده،  اطلاعات  به  منجر  که   گرفت   قرار  گسترده  ی بريحمله  نشت 

در    1ی اداده  یهانقض نيتربزرگ  از  یکي  حادثه  نيا.  شد نفر  ونی لیم  147حدود    یشخص

که  خيتار شد  باعث  و  شود.   شرکت   هیعل  یمتعدد   ی حقوق  یدعاو بود    2مطرح 

  و   ی مدن  تیمسئول  ، یبريسا  تیامن حوزه  در   یحقوق   یهایدگی چیپ  ل یدلبه فاکسیاکوئ پرونده

  در   یر يپذب یآس کي، مهاجمان از  2017ماه مارس   در  .دارد  یاژهي و  تیاهم یبر يسا  مهیب

برا   استراتس  یآپاچ  افزارنرم م  فاکسیاکوئ  یهاارنمات  تيري مد  یکه    شد، یاستفاده 

  ی حاو  یسرورها به  که  داد  اجازه  مهاجمان  به  یريپذبی آس نيا  کردند.  ی برداربهره

  ن ینام، شماره تأم شده شاملاطلاعات فاش  . کنند  دا یپ   یدسترس کاربران  حساس  ی هاداده

. با وجود  بود یاعتبار یهاکارت به   مربوط اطلاعات یبرخ و   آدرس  تولد،  خ يتار ،یاجتماع

 باعث  که   نکرد   برطرف 2017  ی اواخر جول را تا  ی ريپذبیآس  نيا  شرکت   ،یتیامن  یهشدارها

 حمله به مدت چند ماه ادامه داشته باشد.  شد

  در   3فاکسیاکوئ  ه یعل  یمتعدد   یدعاو ،2017  سپتامبر در  حمله  نيا  یافشا  از   پس

  کنندگان، مصرف  ی دعاو  شامل  عمدتاً  ی دعاو  نيا.  شد  مطرح  متحده   التيا   یهادادگاه

  ی گروه  تيشکا نيچند  .بود  ینظارت  یهانهاد  ريسا  و  فدرال  تجارت  ونی سیکم  یدعوا

 
1. Data Breach 

 .شد  مطرح کايآمر متحده التيا در ایجورج دادگاه در پرونده نيا .2
3. Equifax 
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ادعا    انیشاک  . شد  مطرح ،بود  شده  فاش  شانی شخص  اطلاعات  که  یکنندگانمصرف توسط

  و   تيرقت هوس  به  منجر  و کرده  یانگارآنها سهل   یهاحفاظت از داده در  شرکتکردند که  

  شرکت   ی تیامن  یاستانداردها  تيعدم رعا دادگاه استدلل کرد که  .است  شده   یمال  خسارات

ا داده  نيباعث  استنقض  شده  اوراق    ونیسیکم  ،1فدرال   تجارت  ونیسیکم  .ها  و  بورس 

 حفظ   نیقوان  نقض  لی دلبه  شرکت از   زین  3ی کنندگان مالاز مصرف  تيو دفتر حما  2بهادار

 & Geltman)  کردند  تيشکا  یبريسا  تیامن  یاستانداردها  تي رعا  عدم  و  ی خصوص  ميحر

Craig, 2021, p. 22) . 

  از   یری جلوگ  یبرا  یشرکت اقدامات مناسب  نيااستدلل کرد که  تجارت فدرال    ونی سیکم

  است.   نکرده  مطلع  را  کاربران  یدرستبه  زین  حمله  وقوع  از  پس  و نداده  انجام  حمله  نيا

 از  یناش  خسارات  یتمام نتوانست  شرکت  نامهمهیب  اما  ؛ بود  ی بريسا  مهی ب یدارا  فاکسیاکوئ

  پوشش   تحت  را  دلر  ونیلیم  125در حدود    یمبلغ مهیشرکت ب  . دهد  پوشش  را  حمله  نيا

(  دلر  ونیل یم  700)  یکل  خسارت  با  سهيمقا  در  مبلغ  نيا  اما  ؛کرد  پرداخت  ی بريسا  مه یب

 خسارت  جبران   و  یقانون  یهامهيجر مانند  خسارات  از   ی برخ  . بود   کمتر   اریبس

  یها نامهمهی ب  از   یاریبس  را ي ز  ؛نگرفتند  قرار  مهیب   پوشش  تحت دارانسهام 

 . دهندینم پوشش را مقررات نقض از یناش یدعاو و  یقانون یهامهيجر یبريسا

  ی قو   ی تیامن  ری تداب  کامل  ني گزيجا  تواند ینم  ی بريسا  مه یب نشان داد که   فاکسیاکوئپرونده  

بود.   نامهمهیب   مفاد  در  تیعدم شفاف  پرونده  نيا  در   یبريسا  مه یب   یاصل  یهاچالش.  باشد

از خسارات    یداشتند که باعث شد بخش  ی اديز  یاستثناها  ی امهی ب  یهااز پوشش  یاریبس

  مه یبا وجود ب  یموجب شد حت  ز ین  یا مهیسقف پوشش ب  تي. محدودردیتحت پوشش قرار نگ

  ی برخ  جبران کرد.  مهی که ب  باشد  یاز مبلغ  شتریب  اریشرکت بس  یخسارات مال  ،یبريسا

به  گرانمهیب شرکت  که  بودند  رعا  لیدل معتقد   مانند   ه یاول  یتیامن  یاستانداردها  تيعدم 

قرار    مه ی تحت پوشش ب  ديحادثه مقصر است و نبا  نيا   در  خود افزارهانرم  یروزرسانبه

  ی هاپوششاز    یاریبس  همچنین  بود.   نامهمهیدر مفاد ب  تیعدم شفافدلیل  اين امر به.  رد یگ

 
1. FTC 

2. SEC 

3. CFPB 
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.  ردیاز خسارات تحت پوشش قرار نگ  یداشتند که باعث شد بخش  یاد يز  یاستثناها  یا مهیب

 یخسارات مال  ، یبريسا  مهیبا وجود ب  ی موجب شد حت  ز ین  یا مهی سقف پوشش ب  تيمحدود

معتقد بودند که    گرانمهیب  یبرخ  جبران کرد.  مهی که ب  باشد  یاز مبلغ  شتریب  اریشرکت بس

 خود  افزارهانرم  یروزرسانبه  مانند  هیاول  یتیامن  یاستانداردها  تيعدم رعا  لیدل شرکت به

  (.Brown, 2020, p. 45) رد یقرار گ مه یتحت پوشش ب  ديحادثه مقصر است و نبا ن يا در
 

 1نامه مه یمرتبط با استثنائات ب  ی . دعاو3-4
را از   یهستند که خسارات خاص یاستثنائات شامل یبريسا یهانامهمهی ب از  یاریبس

 استثنائات شامل:  نيتر. مهم کنندیخارج م ی امهی پوشش ب

 ؛ یدولت تيحما تحت ی هاگروه اي هادولت  از یناش یبريحملات سا • 

 ؛ شدهمهیب  شرکت یتیامن هایدستورالعملاز ضعف در  یخسارات ناش • 

 .است نداده انجام  رانهیشگیپ اقدامات اما ؛بوده آگاه آنها از گذار مهیکه ب  یحوادث • 

عل  ها،پروندهاز    یکي ب  ه یپرونده مرک    2023در سال    ی ایساس  يی کايآمر  مه ی شرکت 

  از   و   شد ایپت   نوت یبر يسا  حمله   یقربان  2017  سال  در  زین مرک یشرکت داروساز  2.است

  ن يا که  کرد  استناد گر مهی. بکرد تيشکا خسارت دلر ارد یلیم 1.4 جبران ی برا مه ی ب شرکت

  در  «یجنگ عمل» یاستثنا مشمول و شده  انجام نياوکرا هیعل هیتوسط روس  یبريسا حمله

  طور به  نامهمهیب  راي ز  ؛ بپردازد  را   خسارت  دي با  گر مهی ب که  داد   حکم  دادگاه .  شودیم  نامهمهیب

  کرد   د یتأک  ی أر   ن يا.  بود  نکرده   یمستثن  «جنگ»  ف يتعر  از  را   یبر يسا  حملات  مشخص

 .کنند  عمل تر شفاف يیاستثنا یبندها نيتدو در د يبا مه یب یهاشرکت که

  ی دعاو  نيترمهم  از  نیز يکی سیسوئ  مهیب  شرکت  هیعل  موندلز  المللی بین  شرکت  یدعوا

  حملات در  یامهیب استثنائات به مربوط یهاچالش  که است ی بر يسا مهی ب حوزه  در یحقوق

  مطرح  2017  سال  در  4ا یپت  نوت  ی بريسا  حمله   از   پس  پرونده   نيا  3. دهدیم  نشان  را یبريسا

 
1. Interpretation of Exclusions 

2. Merk v ACE American Insurance  

  ی ها نامهمهیب   در  استثناء  یبندها  ر ی برتفس  دادگاه  تمرکز  و  شد  مطرح  کايآمر  ینویليا   یالتيا  دادگاه  در  پرونده  .3

 .بود یبريسا
4. Not Petya  
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 .داشت یبريسا  یهانامهمهیب   در  «یبريسا  جنگ»  یاستثنا  ریتفس بر  یمهم  ری تأث  و  شد

سا  کي،  2017ژوئن   در   که   داد  رخ ايپد   نوت بدافزار  از  استفاده   با گسترده  ی بريحمله 

  ن يا  قرار داد.  ری را تحت تأث  ،موندلز  المللیبین  شرکت  ازجمله  ،یجهان  یهاشرکت  از  یاریسب

  ن يو شکلات در جهان در ا  يی دکننده مواد غذایتول  یهاشرکت  نيتربزرگ  از  یکي  شرکت

خسارت  حمله منجر به  ها شد.رفتن داده  نیو از ب   IT  یهاستمیاختلال در س دچار  حمله

هز   z  شرکت   به  یدلر  ون یل یم  100 شامل  که  به  داده  یابيباز  یهانهيشد  خسارت  ها، 

 (.  Jones, 2020, p. 56) بود  عيو توز دی تول اتیدر عمل  تأخیرو  IT زاتیتجه

ب   یبرا  موندلز به  خود،  خسارت    خ يزور  مهیب شرکت  با  خود  یبريسا  نامهمهیجبران 

را    یمتعددهای  بود که شرکت  یحمله گسترده جهان  کيحمله    نياستناد کرد واعلام نمود ا

  ی رسم  ه يديی تأ  اي  یقانون  یشواهد قطع چیهاما    ؛قرار داده است  ر یثأ در سراسر جهان تحت ت

 جنگ »  ی رسم  طور به  حمله   ني ا  نکه يبر ا   یمبن ملل  سازمان  ا ي  متحده   الت يا  دولت   ی سو   از

به   ديبا  «جنگ»  یاستثنا  نیهمچن.  نداشت  وجود  شود،یم  محسوب  «یبريسا محدود 

 قرار   هدف  را  یخصوص  یهاشرکت  که   یبر يسا  حملات  نه  باشد،  یسنت  ینظام  یهایری درگ

  « یبريسا جنگ» عنوانبه را ی بزرگ  یبر يهر حمله سا بتوانند مه یب  یهااگر شرکت .دهندیم

 & Farell)  شد   خواهند   ارزشیب  عملاً   یبر يسا  یهانامه مهی ب  از   ی ار یبس  کنند،  ی بندطبقه

Newman, 2019, p. 38). 

ناش  شرکت  نامه مه ی ب  خسارات  پوشش  سا  از   ی شامل    و   بدافزارها   جمله   از   ، ی بر ي حملات 

  استدلل   و  کرد   ی خوددار   خسارت   پرداخت  از  خ ي زور   مه ی ب   شرکت  اما   ؛ بود  ی افزار باج   حملات 

(  ن ي کرا و ا   ه ی عل   ه ی روس )   گر ي د   دولت   ه ی عل   دولت   ک ي   توسط   1ی جنگ   اقدام   ک ي  ا ي پد   نوت  حمله   که   کرد 

   .رد ی گ ی م   قرار   نامه مه ی ب   در   « ی نظام   ی ها خصومت   و   جنگ »   ی استثنا  تحت   و  است   بوده 

  ن یاول   از   ی کي  و داشت  انيجر   متحده   التيا   یهادادگاه  در  سال  نيچند یبرا   پرونده   نيا

ب  یاستثنا» موضوع  به  یجد  طور به  که   بود  يی هاپرونده . پرداخت «یبر يسا  مهیجنگ در 

  خ يزور شرکت  و  دندیرس توافق خارج از دادگاه دو شرکت به  ن يا،  2022 سرانجام در سال

  ؛ ماند  یتوافق محرمانه باق  اتی را جبران کند. جزئ  موندلزاز خسارت    یبخش موافقت کرد که

 
1. Act of War 
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 شد.  ليتبد  یبر يسا مه ینقطه عطف در صنعت ب کيپرونده به  نياما ا

  ده ی چیپ  اریبس  تواندیم  یبريسا  حملات  در  یامهیب  استثنائات  ر یتفسپرونده نشان داد    نيا

  داشته  خود یقراردادها در یتر روشن فيتعار ديبا گذارانمهیب  و مهیب یهاشرکت و باشد

 اختلافات  از   یری جلوگ  یبرا یبريسا  یهانامهمهیب   یاستانداردساز  و  اصلاح  به  ازین  .باشند

 جنگ»  از   یمشخص  ف يتعر  د يبا   ی المللنیب  یها و نهادهاو دولت  دارد   وجود   نده يآ  در  یحقوق

  پرونده   نيا  . شود  یر یجلوگ  مشابه  یهاپرونده  در  یسردرگم   از   تا دهند  ارائه  «یبريسا

 انتخاب   در  ديبا  که  داد  هشدار  گاز،   و   نفت  و  یانرژ  صنعت جمله  از   ع،يصنا  ر يسا  به  نیهمچن

  ی بررس  دقت  با  را  خود  یا مهیب  یقراردادها  مفاد و باشند  داشته  یشتر یب  دقت  یبر يسا  مه یب

 (.Kesan & Hayes, 2021,p. 68 ) شوند محافظت یبر يسا حملات برابر در تا کنند
 

 یریگجه ینت

جامع   و  قیوکمبود اطلاعات دق  یکافهای  پژوهش عدم وجود داده  نياهای  تيمحدود  از

ب   به   مربوط  اطلاعات  مهی بهای  شرکت  از  ی اریبس  رايز  ؛است  ی بريساهای  مهی درباره 

دلیل تفاوت درقوانین    حقوقی بههای  چالش  همچنین  .کنند  ینم   منتشر  را   یبريسا  خسارات

 حقوقی را با مشکل مواجههای  سايبری کشورها مقايسه دقیق بین نظامهای  ومقررات بیمه

که   یمتعددهای  چالش  با  المللیبین  یقراردادها  در  یبر يسا  مهیب  کند.می است    مواجه 

از منظر ماهوها  توان آن می بررس  کیتفک  یو شکل  یرا    نشان ها  چالش   نيا  قیدق  یکرد. 

  ی فضا  خاصهای  یدگی چیپ  و   مختلف  یحقوق  یهانظام  انیم  یهماهنگ  عدم   که   دهدمی

  ی کي  یماهو  دگاهي د  از.  است  شده  رگذا مهی ب  وگر  بیمه  نیب  گسترده   اختلافات  موجب  ،یبريسا

تحت    هایاز خطر  احدو  جامع و  ف يتعر  ک يوجود    عدم  ،یبري سا  مهی مسائل در ب  نيتراز مهم

  مه، ی ب  شرکت   هر   که   است  شده   موجب  کپارچهي   یاستانداردهااست. فقدان    ی ا مهیپوشش ب

  ن، یهمچن  . کند  اعمال  یبريساهای  خسارت  جبران  و  یابيارز   در  را  یفاوتمت  یارهایمع

  ی حقوق تیلمسئو نییتع و مهاجمان يیشناسا در یدشوار  ل ی دلبه  یبريسا مهی ب در  تیسبب

  ن یقوان  انیمهای  تفاوت  ن،يبراعلاوه.  شودمی   محسوب  یاساسهای  چالش  از  یکي  ها،  آن

  موجب   و  بوده  رگذاری ثأتگران  بیمه  تعهدات  زانیم  نییتع  بر  کشورها  در ها  داده  از  حفاظت
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در    ی بريسا  مهی ب  ی قراردادها  ی اجرا  ، یاز منظر شکل  .است  شده  یا مهیب   یدعاو   ی دگیچیپ

  در   يی قضا  تیصلاح  نییتعهمراه است. مسئله    ی متعدد  یبا مشکلات حقوق المللیبینسطح  

ب  یدعاو با  های تفاوت  وها  خسارت   نيا  یفرامرز  تیماه  لیدل به  ی بريسا های  مهیمرتبط 

وفصل اختلاف شده است.  حل  در   یدشوار   موجب  کشورها،  يیقضاهای  نظام  در   موجود

  اختلاف   مورد   مباحث  جمله   از   گر، مهیب  تعهدات  زانی م  و  یامهیب  استثنائات  ر یتفس  ،نیهمچن

 يی قضا محاکم در   متفاوت ریتفاس به ها پرونده  یبرخ  در که است ی بريسا مهی ب  یدعاو  در

  و   هماهنگ  المللیبین  مقررات  نيتدو  ها،چالش   نيا  کاهش  یبرا   ت،يدرنها  .است  شده  منجر

  با  مرتبط  نیقوانرشد. اصلاح  می  به نظر   یضرور  یامهی و تعهدات ب  میاهمف  یسازشفاف

  ی قراردادها   تیشفاف  شيافزا  موجب  تنهانه  مشترک   یاستانداردها  توسعه  و   ی بريسا  مه یب

 . کرد خواهد تيتقو  زین را  گذارانمهی ب اعتماد  بلکه  شود می یا مهیب
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