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 چکیده
بر فضای مجازی، غیرمتمرکز، چندلایه، غیرسرزمینی،   تهدیدزا و هویت ساختار حاکم  این  نهادگریز،  زداست. 

اقسام نوینی از قدرت    فضا این  ها بر این فضا شده است.  ها باعث دشواری و پیچیدگی حکمرانی دولت ویژگی 
  و موجب افزایش کنشگری بازیگران خصوصی    و هوشمند و هنرمندانه را پدید آورده    ، ی ا ه شبک   ، مانند قدرت نرم 

واقعیت  یی مانند  ها در عرصه داخلی چالش   . کاهش قدرت بازیگران دولتی در حکمرانی ملی و جهانی شده است 
  ی، جاسوس ،  مرززدایی   ، ی چندملیتی ها شرکت   ، نفوذ ی خصوص   بخش   کنشگری افزایش  اقتصاد دیجیتال،  مجازی،  

مانند جنگ    نوین ی  ها المللی شاهد انواع جنگ بین در عرصه    . کند می ها را تهدید  ، کشور م سایبری ئ جرا تخریب و  
و هیبریدی هست پست   ، هژمونیک   ، ای رسانه  ارتباطی    یم. مدرن مجازی  و  اطلاعاتی  فناوری  از  که  کشورهایی 

حملات دشمن از طریق    سازی در اسلام، خنثی دارند.  قدرت بیشتری    ، پیشرفته و پیشروی برخوردار هستند 
رویکرد نظام اسلامی به مفاهیم  شود.  های گوناگون و نوین انجام می اقتدار در عرصه   اقدامات متقابل و تولید 

گذاری  تأثیر ی و جهانی ایران با رویکرد تهدیدزدایی و افزایش  ا ه منطق   بازدارندگی و اقتدار نوین قدرت برای تقویت  
  ی برا   ران ی ا   ی اسلام   ی جمهور ،  های این پژوهش طبق یافته انجام خواهد شد.    الملل بین ایجابی و سلبی در نظام  

  تولید قدرت بازدارندگی   د ی با   ی مجاز   ی در فضا   کا ی آمر تهدید هیبریدی  جانبه دشمنان خصوصاً  مقابله با تهاجم همه 
ترین  اطلاعات از مهم   ی شبکه مل   ی نداز ا ه و را   ی بر ی سا   ت ی امن   ت ی تقو   ی، بازدارندگ   یی، زدا د ی تهد   ، قدرت نرم   د ی تول   . کند 

  ی مجاز   ی ر فضا د   کا ی آمر   ی جهان   قدرت مقابله با    ی برا ایران    ن ی همچن   روند. می شمار  به خصوص    ن ی اقدامات در ا 
از    ی مجاز   ی چندجانبه فضا   ی حکمران   ی الگو جدا کردن آمریکا از متحدانش،  دنبال  خود به   ی خارج   است ی در س   د ی با 

و افزایش    ی مجاز   ی در فضا   ی جهان   ی نظام موازنه قوا   ت ی سازمان ملل متحد و تقو   ل ی ذ   ا ی مستقل    ی نهاد   جاد ی ا   ق ی طر 
 . اشد ب قدرت اول منطقه  عنوان  به کنشگری خود در منطقه جنوب شرق آسیا  

 

 گان کلیدیواژ
 . ، توازن قواجنگ هیبریدی، حکمرانی فضای مجازیقدرت هنرمندانه،  قدرت نرم،  قدرت، فضای مجازی، 
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 بیان مسئله. 1
نوظهور   ی ها انواع قدرت  ، ارتباطی و اطلاعاتی   ن ي نو  ی ها ی فناور   شرفت ی امروز، با پ  جهان در 

ها،  دولت   ی مردم و حت زندگی  بر    ی گذار تأثیر ها با  قدرت   ن ي اند. ا گرفته شکل    ی مجاز   ی در فضا 

ی  ها قدرت رسانه جوامع باشند.    ی و فرهنگ   ی اس ی س   ی ها ان ي جر   کننده ن یی تع   ی نوع اند به توانسته 

مجازی   نوين  فضای  رسانه و  باعث شده  کشیده شوند ها ،  چالش  به  با ی سنتی  کاربران   .  

فضا  از  تبل در حوزه کسب   توانند ی م   ی راحت به   ، ی مجاز   ی استفاده  و    ی اب ي بازار   غات، ی وکار، 

  يی با توانا   ن، ي نو   ی ا قدرت حرفه   ن ي کنند. ا   ت ی فعال   ی اس ی س   ی ها ی ر ی گ م ی در تصم   ی گذار تأثیر 

  ک ي عنوان  به   ی مجاز   ی در فضا   ژه ي و اعتبار فرد، به   ش ي و افزا   ت ی بر جمع   ی گذار تأثیر جذب و  

نیز مانند ساير  مفهوم قدرت    ، دوره غلبه فضای مجازی در    است.   شناخته شده   ور قدرت نوظه 

اين تحولات باعث  است.  شده    دگرگونی دچار تغییر و  م  21شناختی نوين بشر در قرن    مفاهیم 

شکل دادن    ی برا ی جهانی  ها قدرت رقابت    . پديد آيد   ی بر ي سا   ک ی ت ی از ژئوپل   نوينی شکل  شده که  

  ی توسعه هنجارها یدا و  پ ی نو ها تقويت قدرت در عرصه   ق ي از طر   مجازی   ی فضا   حکمرانی به  

ادامه  نشان   مجازی   ی فضا  نوين در  کنشگری  دهنده  اين حوزه است. تحولات  کشورها در 

  ی باز »   ک ي منجر به    سیاسی داخلی کشورها و نیز مناسبات    ت مفهوم قدرت و مناسبات سیاس 

در بزرگ  پنج   ی کشورها   ن ی ب   ی مجاز   ی فضا   «  بر   الات ي )ا   گانه اتحاد    ا،ی استرال   ا، ی تان ي متحده، 

و بلوک    کشور متحد ( شده است. پنج  ه ی و روس   ن ی )چ   ه ی و روس   ن ی ( و بلوک چ لند ي وز ی کانادا و ن 

کارآفر   فضای مجازی   ی د ی کل   ی ها قدرت   ه، ی و روس   ن ی چ    مجازی   ی فضا   ی هنجارها   نان ي و 

  يی سزا ه نقش ب   ی جهان   ی مجاز   ی هنجار فضا   ی ها ت ي اولو   ج ي آنها در ترو   ی هستند که رهبر 

  ی گر ي که ذاتاً با د   کند ی دفاع م   ی هنجار   حات ی از ترج   ی ا عه حال، هر اردوگاه از مجمو ن ي دارد. با ا 

ی نوين با  ها تولید قدرت در عرصه   ی برا ی  ا ه ند ي منجر به رقابت فزا   اين امر   . در تضاد است 

از    . (Pijovi, 2021, p. 215)  شده است   ی مجاز   ی فضا   ی هنجارها   ج ي و ترو   ز ي تجو ،  سلط هدف ت 

جاکه مفهوم نوين حکمرانی با الزاماتی مانند استفاده از قدرت سخت در کنار مفاهیم نوين  آن 

نرم  قدرت  همچون  هوشمندانه قدرت  هنرمندانه    ،  اين  و  در  است،  دنبال  به   پژوهش همراه 

قدرت  انواع  تبیین  و  فناوری ها شناخت  پرتو  در  نوظهور  ارتباطی ها ی  نوين  اطلاعاتی   ی    و 

  زيرا   ؛ هستیم و ديدگاه اسلام درباره تحولات نوين قدرت  در عرصه فضای مجازی    خصوصاً 
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اهداف   به  دسترسی  اسلامی برای  ظرفیت   نظام  از  استفاده  بر  ها نیازمند  مبتنی  نوين  ی 

جامعه  ها ارزش  کم اسلامی  ی  و  هوشمند  نرم،  شیوه  در  به  قدرت  تولید  طريق  از  تنش 

 تیم.  ی نوپديد هس ها عرصه 
 

 پژوهش الات  ؤس. 2
 ال اصلیؤ. س1-2

و ديدگاه   و تحولاتی شده است  هادگرگونی ی دچار چه  زمفهوم قدرت در عصر فضای مجا

 ؟ اسلام درباره آن چیست

 ی فرعی هاالؤ. س2-2
قدرت   - نزاع  شیوه  در  تغییر  به  توجه  با    هابا  مرتبط  مفاهیم  مجازی،  فضای  عصر  در 

 ند؟  اهحکمرانی چه تغییراتی پیدا کرد 

 چه الگوهايی برای اعمال قدرت جهانی در فضای مجازی وجود دارد؟  -

 ؟کند می  يی جمهوری اسلامی ايران را در فضای مجازی تهديدهاچه چالش -

 قدرت خود را در فضای مجازی افزايش دهد؟  تواندمی جمهوری اسلامی ايران چگونه -
 

 ارچوب مفهومیهو چنظری مبانی . 3
دستیابی  گذاری در محیط و  تأثیر توانايی  عنوان  به ی دارد و بیشتر  اه مفهوم گسترد   قدرت

هدف دلخواه  تغییر رفتار و دستیابی به  به    به اهداف و منافع از طريق وادار کردن ديگران

قدرت مفهومی نسبی است.   ی گوناگونی کاربرد دارد. هادر عرصهقدرت  شود.  می   تعريف 

بر   تأثیرانسان در نسبت با محیط، هنگامی که توانايی انجام کار يا  معنا،  ترين  در فردی 

بیرون از خود را داشته باشد، نسبت به آن قدرت دارد. قدرت در نسبت سنجی با ديگران، 

 عتباری بعد الاجتماع است. ا مفهومی
 

 ی قدرت هانظریه.  1-3
بررس  یهاه ينظر به  در    ع ي توز  چگونگی  ی قدرت  قدرت  از  استفاده    ی اسیس   یهانظامو 
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اپردازندیم ب  مشترک و اصول    م یمفاه  از طريق  هاهينظر   ن ي.  سطوح    ن یدر روابط قدرت 

 چگونگی  ینیبشی و پ  ، تحلیل فی توص  یبرا   را  الگوهايی  یاسیس   ی جامعه و نهادهاگوناگون  

 . کنندمی هر نظام سیاسی ارائهآن در  تأثیرقدرت و   عي توز

  ی انجام کار  ت یقابل   اي  يیتوانا  یمعنابه   ، فیلسوف سیاسی انگلیسی«هابز»قدرت در فلسفه  

با تمرکز بر    وی.  شودی مانسان  فکر    ايدر وجود، حرکت،    دگرگونیاست که شامل هرگونه  

دسته   بهرا در    امور جاری دانسته و آنابعاد غیرفیزيکی، قدرت را توان ايجاد تمايز در  

است که انسان با استفاده از اراده  ی قدرت ،یکرده است. قدرت افعال  میتقس  یو لزوم  یافعال

قدرت کامل،    اي   ی. قدرت لزومردی کار گبه  یانجام کار   یبرا  تواندیم  ودخ  ی ریگم یو تصم

 .( 59.، ص1378)هابز،    بخشدیبه تمام موجودات م  یخالق هستعنوان  به است که خداوند    یقدرت

برند  می   کارخود قدرت را به   یشخص  منافعبرآورده کردن    برای  افراد  باور داشت که  بزها

  از؛ اما  برابرند یع یدر حالت طب  هاباور است که انسان   ني بر ا او  . يابندسیطره  گران يبر د تا 

انسان گرگ انسان  »جمله مشهور او    . درندمی  را   گريجنگ همدمنازعه و    ،يیجوی برتر  قطري

 ی عقلان  یژگيداشتن و  بزها  از نظر.  دارداستعاری  هولناک اشاره    تیوضع  نيا  به  «است

داند تا از می  لهی عقل را تنها وس  . ویموجودات است  ري از سا  یو  زيانسان عامل تما  یبرا

انسان  ق يطر امور    هاآن  زيان از  و  لذا  نند ک  یدور   بار نامطلوب  و  منافع  به   ذ ي و 

 . (Hampsher-Monk, 1992, p. 73) ابنديقدرت دست  هيشان در ساهخودخواهان

بر    پردازان قدرت است. ویشناس و فیلسوف آلمانی يکی از نظريه، جامعه«3ماکس وبر »

 گران يارزش، منافع و شناخت د  ،يیکه به دارا   ی که در جامعه، نهادها و افراد  باور است  نيا

برا  یدسترس تع  واپالايش  یدارند،  ساختارها  نیی منابع،  و  انتخاب    یاجتماع  ی فرهنگ  و 

 يی هاتفاوت ،  «وبرقدرت    هينظر»بر اساس    مهم، قدرت دارند.   یهای ر یگمیو تصم  هااست یس

 ن ي . اوجود داردتفاوت  آن منابع    واپالايش  یافراد به منابع و چگونگ  یدسترس  یچگونگ  ن یب

  بیترت ن يگروه خاص شود و به ا ک ي ی برا  شتریمنجر به قدرت و نفوذ ب توانندی ها متفاوت

 ، وبر   ماکس   داشته باشد.   تأثیری  اجتماع  یفرهنگ و ساختارها  ها،است یس   یبر رو   تواندیم

او قدرت را فرصت .  ه استکرد  میتقس  یو عقلان  کیزمات يکار  ،یقدرت را به سه نوع سنت

 
3. Max Weber 
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ارزيابی مذکور  الگوی  از سه  يکی  قالب  در  ديگران  به  اراده خود  ا کند.  می  تحمیل   ن يدر 

انواع هر    ،یبندم یتقس از  دارا   يک  سنت»  در .  استمتفاوتی    یهای ژگيو  یقدرت   ی« قدرت 

و    یارتباطات اجتماع،  قدرت  أهنجارهای عمومی و منش  ونيخود را مد   برتریمقام    ،سیرئ

  یموجود در جامعه، از قدرت سنت  یهاو سنت   هنجارها افراد با دنبال کردن    و   است  یفرهنگ

آن   اي  برندمی  شده که آن را به ارثنیعج  یدر اشخاص خاص  ی. اقتدار سنتبرندی بهره م

 افتي  یصنعتاشی در جوامع پ  شتری نوع قدرت ب  نيا .  رندیگمی  اقتدار والاتری  مرجع   ک يرا از  

که فرد   ی زیو هرچ  یفرد   یاستعدادها  ت،یجذاب  ل یدلافراد به  کی زمات يدر قدرت کار   . شودیم

 ن ي. اکنندیو حاکم خود قبول م  سیرئ عنوان  بهو او را    کنندیبه او اعتماد م   کند،ی را ممتاز م

حداکثر  در جوامع  قدرت  پ   ینوع  عقلانشودی م  افتي  ترشرفتهیو  قدرت  در  از    ،ی.  قدرت 

به روابط ا  آيدمی  دستی  است.  شده  بنا  قانون  و  منطق  اساس  بر  از    ني که  قدرت  نوع 

قوان  يی هاتيمحدود اساس   نیچون  حقوق  و  جامعه  بر  حاکم  مقررات  بهره   یو  مشترک 

، ص  1384)وبر،  شود  می  افتي  ترشرفته یو پ  یدر جوامع حداکثر   نیزنوع قدرت    ني. ابردیم

 . (315و   43

رابطه    مهمی درباره ات  مطالع  اسپانیايیپرداز  ه يشناس و نظرجامعه  ،«4مانوئل کاستلز»

وقدرت   ارتباطات  است.    ی اجتماع  یساختارها  با  مهم   یکيداشته  او   یهاهينظر ترين  از 

 تأکید قدرت در جامعه    عي درباره قدرت بر نقش اطلاعات و ارتباطات در شکل دادن به توز

عق  به  قدرت    ده یدارد.  ف   واپالايش  تنهاکاستلز،  توانا  ستین  یکي زیمنابع  شامل   يیبلکه 

فرايند  ترين  قدرت را بنیادی  شود. اومی زیاطلاعات و ارتباطات در جامعه ن  انيجر   واپالايش

  واپالايش  دیبتوان  ديداشتن قدرت در جامعه، با  یبراکند که  می   استدلال   داند ومی  جامعه

جامعه   یازهای ن نیارتباطات و تأم  جاديا  یها براکه از آن  دیرا در دست داشته باش  یمنابع

  رییاعمال قدرت را تغ  چگونگی  نترنتيو ا  تال ی جيد  یهای ظهور فناورهمچنین  .  دیاستفاده کن

 یساختارها   یجابه   هاشبکه   ق يکرده است که از طر  جاد ياز قدرت را ا  یديداده و اشکال جد

له معطوف است که قدرت ئبه اين مس  وی  بخشی از مطالعاتکنند.  می  عمل   یمراتبسلسله 

قدرت  رسد که  می   له مهم به اين نتیجهئی قرار دارد و درباره اين مساه در کجای جامعه شبک

 
4. Manuel Castells 
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پ شبکه  باز   یاه دیچ یدر  دولت  ،ی اجتماع  گراني از  شرکت هاازجمله  سازمان ها،   یها، 

 همیشگی مبارزه    ر یدرگ  گراني باز  ني شود. امی  عي و افراد توز   یاجتماع   یهاجنبش  ،یدولتریغ

 واپالايشکه قادر به    ی و ارتباطات در جامعه هستند و کسان  طلاعات ا  انيجر  واپالايش   ی برا

 ان يجرکنندگان  کنترل کاستلز،  برخوردارند.    یشتر یهستند از قدرت و نفوذ ب   هاان يجر   نيا

برناارتباطات   کهمی  ها(گزين )راه  6چرها يیسوو    5ريزان مهرا   قدرتاصلی  صاحبان    داند 

پراکنده آن را  بلکه    داندنمی   ر یفراگ  اي  کپارچهي را  کاستلز قدرت    .(123.، ص1393)کاستلز،  ند  هست

.  قدرت هستند  گوناگونی از اشکال و درجات    ی دارا  گوناگون گران يباز  داند کهمی   زي و متما

کاستلز  هينظر» اهم  «قدرت  داد   تیبر  شکل  در  ارتباطات  و  اطلاعات  نقش  به   ندرک 

 یايو پو   دهیچیپ  تیاو با شناخت ماه  هيدارد. نظر  تأکیدو روابط قدرت    یاجتماع  ی ساختارها

 يی راهبردها  يیقدرت در جامعه معاصر و شناسا  عيتوز  ل یتحل  یبرا  یقدرت، ابزار قدرتمند

س  یاجتماع  هایرییتغ  ی برا نتیجه  کند. می  فراهم  یاسیو  درنهايت  که می  کاستلز  گیرد 

مستقل از ارتباطات افقی و ايجاد   یهاتولید شبکه کنشگران تغییر اجتماعی با استفاده از  

توانند در تولید معنا و صیانت از نقاط  می   یاه آفرينی در جامعه شبکسازوکارهای قدرت

رنج، ترس و درد ابداع  ی نوينی برای زندگی عاری از  هابرنامه  ،ی ارتباطیهامشترک شبکه 

 . (766. ، ص1393)کاستلز،   کنند

نظام سلطه جهانی برای توجیه خوی استکباری و اعتلاطلبی خود در تحمیل اراده بر  

نظريه  تولید  به  اقدام  کشورها  هژمونیک« ساير  ثبات  »نظريه  مانند  بر    7هايی  است.  کرده 

های گوناگون نیازمند يک قدرت فائق است تا قواعد  اساس اين نظريه نظام جهانی در عرصه

اين قدرت و نظم جهانی را حاکم کن اين نظم و د.  از  ها ديگر کشورها را وادار به پیروی 

کنند. آمريکا بر اساس نظريه ثبات هژمونیک، تسلط خود را بر فضای مجازی قواعد می 

دنبال حکمرانی واحد خود در فضای مجازی داند و به جهانی برای امنیت جهانی لازم می

اين  از  پی  است.  در  همکاررو  در    ی،بريسا  رانهامدا س  نی ب  یتوسعه  آمريکا  محوريت 

مشترک  کشورها  یبريسا  ت یامن  ی همکار هنجارهای  تولید  سا  و  حوزه   یبرا   یبريدر 

 
5. Programmers 

6. Switchers 
7. Hegemonic stability theory 
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 . (Kiggins, 2014, p. 162)ی است  بر ي سا  های ديکاهش تهد  و  یفرامل  ی بري سا  تیبه امن   یابیتدس

 

 انواع قدرت . 2-3
انديشه   نويندر دوران   بر محور  او ماهیت   «هابز»ی  هاتعريف قدرت  است.  شکل گرفته 

حاکم نظام  سیاسی  اقتدار  توجیه  برای  و  سلطه  از جنس  را  ديدگاه  می  قدرت  طبق  داند. 

يافته طبقات بالا برای سرگوب  ، قدرت ويژگی طبقاتی داشته و به اقتدار سازمان «مارکس»

او   دارد.  اشاره  براى سرکوب طبقه ديگررا  قدرت  کارگران  قهر متشکل يک طبقه    اعمال 

شناس آمريکايی قدرت را  ، جامعه«پارسونز»   .(81. ، ص1359)مارکس و انگلس،  کند  می   تعريف

ی در نظام سازمان جمع   يیآور واحدهاتعهدات الزام   ی اجرا  نی تضم  ی برا  افتهيم یتعم   تیقابل

استفاده فرد   را  قدرتپژوه آمريکايی،  ، آينده«تافلر»الوين    . (147. ، ص1370)لوکس،  دانسته است  

  في تعر  گرانيبر رفتار د  تأثیراعمال  و    خود  تیبهبود وضع   یبرا  خشونت، ثروت و دانايیاز  

رفتار    واپالايشبرای    فردهر    یدرون را توانايی  قدرت    یهایژگيو   نيتری. او اصلکرده است

. تافلر  داندمی   روانیجذب پ   يیتوانا  نی و همچن  وادار کردن ديگران به خواست خود خود،  

را برشمرده   ینوع قدرت، قدرت متمرکز، قدرت منتشر شده و قدرت کارکرد سه  عنوان  به

منابع،    واپالايش  یافراد برا  اياجتماعات    يیقدرت بر اساس سطح توانا  دگاه،ي د  نياست. در ا

تقس   یریگم یتصم اهداف  تحقق  ص1375)تافلر،  د  شویم  میو  ت  . (27. ،  مورد  مل أقدرت 

  أ قدرت را کیفیت نفسانی منش  «ملاصدرا»  گرفته است. مثلاًانديشمندان اسلامی نیز قرار  

صدرالدين  انجام يا ترک فعل و انگیزه درونی برای ترجیح ايجاد يا ترک فعل دانسته است )

 .(268. ، ص1364، شیرازی
 

 8قدرت نرم . 3-2-1

  سازیتلاش زيادی برای شاخص پژوهشگر مطالعات سیاسی آمريکايی،    «9جوزف نای»

وی مفهوم نوينی با مقايسه توان ملی کشورها در وضعیت پس از جنگ سرد کرد.  کمّی  

عنوان »قدرت نرم« را ابداع کرد و بر اين باور شد که آينده قدرت در اختیار بازيگری است  

 
8. Soft Power 
9. Joseph Nye 
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و دخالت فیزيکی، به تغییرات دلخواه متمايل   بتواند ديگر بازيگران را بدون اجبارکنندگیکه  

. قدرت شوندمی  شناختهدو مفهوم مکمل  عنوان  به قدرت نرم و قدرت سخت  رو  کند. از اين 

از طريق اقدامات، ابزارها و تصمیمات مستقیم و آشکار    اشاره دارد که  یسخت به قدرت 

اشاره    یهومرت نرم به مفقد.  سوی هدف يا رفتار دلخواه وادار کندديگری را به اجبار به

خود   گراني خود، به د  ی سازمان با استفاده از فشارها و نفوذها  ايدارد که براساس آن، فرد  

ها ممکن  نفوذ، انجام آن  ايکه در صورت عدم وجود فشار    کندی م  يیرا وادار به انجام کارها

  ترغیب به همکاری سازمان مورد نظر    ا يکه فرد  کند  می   را بیان   یقدرت نرم به قدرت  نبود. 

  ر مقاومت کند و در برابدر برابر اراده طرف قدرت،  یثرؤصورت مبه  تواندینمشود و می

 ، استفاده از ابزاررو در قدرت نرم، جذب و فريباز اين . دهدی نشان م یآن ضعف و ناتوان

گروه  غیررسمی،  بازيگران  فشار  بیماری هاغیرمستقیم،  مافیاها،  تروريستی،  ی های 

ثری ؤ يی مافشار اقتصادی، تحريم، تبلیغات منفی و نفوذ کارواگیردار، تغییرات آب و هوايی،  

منابع   .(Nye, 1990, p 160 – 170)  دهد می   در اين قدرت، همکاری جای خود را به اجباردارد.  

  ی که دارا  یهر کشور  . برخوردار است  یپلماسيو د  استیس  ، سطح فرهنگسه  قدرت نرم از  

به تضعیف رقیب خود بپردازد؛  نرم    یدهايتهد  از طريق تواند  می   باشداز قدرت  سه سطح    نيا

همانند فروپاشی اتحاد جماهیر شوروی که پس از دوران چند دهه رقابت بلوک غرب و 

و تسلیم    درنهايت شوروی توان رويارويی در برابر قدرت نرم غرب را از دست دادشرق،  

در پرتو تقويت    وردن توان مقاومت آروی ديگر اين سکه، به دست    . شد  10يلتسین اصلاحات  

در برابر تهاجم کشورهای متخاصم است، کننده قدرت نرم و توان ايستادگی  مین أابعاد ت

 ه امروز   ايستاده است.   هاجانبه صهیونیست گونه که محور مقاومت در برابر تهاجم همههمان 

 یجهان  یهااراده قدرت  ل ینفوذ و تحم  یبرا   مؤثر سلاح    کياطلاعات  ارتباطات اجتماعی و  

  فی تضع  قياز طر   ی بار نشستن تهاجم فرهنگبه   ی در سطح فرهنگ برا  . است  یاو منطقه 

منابع مولد که    . اقدام کرد  ديبا  یمنابع مولد قدرت کشور هدف در درازمدت و با صبور

تمرکز بر    ،قدرت زبانمواردی مانند    توانندمی   گیرندمی  مورد هدف اين تهاجم نرم قرار

مل بوم  یمحل  یجابه   یفرهنگ  و   ،یقیموس  ،لمیف  فرهنگی،  محصولات  ق ياز طر  یو  کتاب 

 
10. Yeltsin 
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جامعه   یطلبو تنوعو تسامح  تساهل    ،یعناصر آزادمنش  ديبا  فرانامهدر اين    باشند.   اتينشر

 يی کاي آمرسبک زندگی  الگو شدن  غربی و    هنگفرترويج  گونه که  ، همان کرد  ک يهدف را تحر 

باعث ايجاد برتری نرم غرب و آمريکا    یشرق  یو اروپا اتحاد جماهیر شوروی سابق  در  

افول قدرت   بلوک شرف و  کشور هدف    یاسیفرهنگ س  گونهن يا  شوروی سابق شد. بر 

  . کنندمی  مسئولان آن مانند کشور مهاجم فکر  مردم و  کند ومی ر ییتغ

وو »  هينظر مطالعات  «11نگ يالکساندر  انديشمند  نرم  آمريکايی    سیاسی،  قدرت  درباره 

بنا شده است. )زيبايی(    تیجذاب  و  یهوشمندمهربانی،    یرهای کشورها بر اساس مفهوم متغ

ب  يیکشورها ب   تیجذاب  ی وهوشمندمهربانی،    ني شتریکه  قدرت نرم را    ن ي شتریرا دارند، 

داشت  فرهنگعنوان  به و    خواهند  تبادلات  و  نرم  شناخته   گريد  یبرا  ی مرجع  کشورها 

 .شودیم  یالمللن یب  سطح و قدرت آنها در    یگذارتأثیر   شيباعث افزا  تيدرنها  نيو ا  شوندیم

کشورها،    گريبا د   دوستانهروابط    یکشور در برقرار   کي  يیتوانا   یمعنابه  «یمهربان»متغیر  

. شودمی  کشورهاديگر  ادیانق أ منشجهانی  تی و حفظ صلح و امن یالمللبین  ی همکار تقويت

تشکیل هالفهؤم متغیر  ی  اين  داخلدهنده  با مردم رفتار  شامل    یدر سطح  مانند    مهربانانه 

با    یدردهم   وسخاوت  برای آينده کشور،    یدلسوز  ،در برابر مردم  تواضعهمیاری ملی،  

 ،یمال  یهاکمک   ،از حقوق بشر  تيمانند حما  ی اقداماتشامل    یالمللن ی در سطح بو    ضعیفان

شرکت در  ی،  اه ی منطقهابحران   ، حضور درازمندین  یبه کشورها  یتیتوسعه و امن  ،یفن

زده، کنش همیاری در  یقحط  کمک به مناطقی حافظ صلح، پذيرش پناهندگان،  هاموريت أم

 یجهان  یهاهيدر اتحاد  مشارکت  ،یالمللبین از صلح    تيحما،  های بخشش بدهبلايای طبیعی،  

جهانو   مناقشات  تقو  یمهار  م ژمونیک  ه  تیموقع  تيموجب    ر یمتغ  . شودیکشورها 

 یدر برابر تحولات فناور  یري پذو انعطاف   ینوآور  ،یر یادگي   يیتوانا  یمعنابه  «یهوشمند»

متغ استعدادها،   کي   يیتوانا  یمعنابه  «تیجذاب»  ریاست.  نگهداشت  و  جذب  در  کشور 

  ق یدر تحق   یادي ز  ی گذارهيکه سرما  یکشور و گردشگران است.    گذاران هيمهاجران، سرما

انجام توسعه  فناور  شرویپ  ی کشورعنوان  به دهد،  می   و  و  علم  که   شناخته  ی در    شود 

آن  می نرم  قدرت  افزاکشور  تواند  ».  دهد  ش يرا  علايق،    «جذابیتمتغیر  و   هاشهي اندبه 

 
11. Alexander Wang 
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در    هاحکومترو  ن ي از ا  . کندمی  یو اقناع عموم  تیجذاب  دیتولاشاره دارد که    با يز  یهاه ينظر

  تيهو  و تقويت  شجاعت  ،ثاريا  ،نفساعتمادبه  ،رفتار نیکومانند    یاخلاق  فضايل   یبعد اجتماع

 یهاتبلیغ جذابیتهمچنین    . کنند  تيتقودر بعد ملی  تا نفوذ خود را    کنندیم  ج يرا ترو  یمل

  ی نخبگان دارا  یسازو برجسته   زماي ظهور رهبران کارگردشگری، صنايع خلاق فرهنگی،  

 . (Vuving, 2009, p. 17)  شودمی  یو فرامل  ینفوذ مل  شيباعث افزا   نوآوری دغدغه و  تجربه،  

با داشتن    زيرا   ؛ شودیشناخته م  ر یسه متغ  ن ي برتر در ا  یاز کشورها   یکي عنوان  به   چین

تمدنی، جمعیت،   فناورپیشینه  و   فناوریتوجه در  قابل   یگذاره يسرما  شرفته،یپ  یصنعت 

 ی ک ي عنوان  به  ،تجارت جهانیاحیای جاده ابريشم برای  جذب استعدادها و    يیپژوهش، توانا

ايستادگی در برابر    خاطربهبخش  الهام و  نفوذ  ی پرهايکی از قدرتو  برتر    یاز کشورها

   . ردنمود دا یدر سطح جهان هژمونی آمريکا 
 

 12ی اه قدرت شبک . 3-2-2

دريافت و پردازش    ،هم پیوسته است که از طريق ارسال ی بههای از گره اه شبکه مجموع

ی جديد را  های غیرضروری را حذف و گرههاگره ،  بخشدمی  موقعیت خود را ارتقا  هاداده 

فرد در استفاده   ايسازمان، گروه    کي  يیبه قدرت و توانا  ی«اه»قدرت شبک  . کندمی  جايگزين

ساختارهای   هاشبکه  ،در يک جامعهاهداف اشاره دارد.    تحقق  ی برا  یارتباط  یهااز شبکه 

افراد  تواندیمکه  ارتباطی هستند   با    یشامل  ک  گري کديکه  ارتباط هستند، نوع و   ت ی فیدر 

 یاه قدرت شبک  . شدشبکه با   قيتحقق اهداف از طر  يیو توانا  یگذارتأثیر ارتباطات، قدرت  

 یهاشبکه   ق يخود از طر  یهاتی سازمان در انجام فعال  ايافراد    يیو توانا  یدسترس  زانیبه م

را داشته   گرانيتعداد ارتباط با د   نيشتر یکه ب  یمثلاً شخص  ؛بستگی دارد مختلف    یارتباط

در خصوص رابطه قدرت با  کاستلز    نظريهپیش از اين  .  دارد  یشتریب  یاه باشد، قدرت شبک

  از قبیل   انسانی  شئون  همه  جهانی  یاه شبک  جامعهارتباطات اجتماعی توضیح داده شد که  

 ملت-دولت  ند. اه بستاو  هاشبکه   قدرت  به  مانند آن  و  کار  تقسیم  ، شکاف نسلی،هويت  ،ارزش

 ارتباطی  یهاظرفیت  که  افتدمی  افرادی   دستبه   قدرت   و   شودمی   یاه شبک  دولت   به  تبديل 

 
12. Network Power 
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ی فناوری ارتباطات و  ها. در اثر پیشرفتکنندمی   را تنظیم   هاو درون شبکه   هاان شبکه می

چهار  است  اطلاعات  آمده  پديد  قدرت  از  متمايز  شبکه  : شکل  و  )  13بندی قدرت  کنشگران 

 14قدرت شبکه (،  گیرند چه چیزی و چه کسی وارد شبکه شود می  يی که تصمیم هاسازمان 

وادار هادستورالعمل ) را  افراد  که  ارتباطی  آن می  ی  استانداردهای  از  برای عضويت  کند 

مالکان  تسلط  مانند    هاساير گره ها بر  برتری برخی گره )   15ایشبکه قدرت درون   (،کند   پیروی

توسط مالکان    هابیشتر شبکه  (. ندازی يک شبکهاه را  توانايی)  16سازی و قدرت شبکه ،  (شبکه 

سوئیچرها  برنامه  ،(ایچندرسانه   یهاغول )کنندگان  واپالايش و   و  برقرارکنندگان  )ريزان 

بین چند شبکه همکاری مشترک  و  و کنندگان  واپالايش مالکان،    . شودمی   ساخته  (ارتباط 

خود تا  کنند  زيرا ديگران را وادار می   ؛ هستندسازی  دارنده قدرت شبکه ترين  مهم سويیچرها  

در اثر توسعه اشکال گوناگون قدرت   .(117.، ص1393)کاستلز،    را با اهداف شبکه سازگار کنند

نظام    کيدولت از    ديگر،تبديل شده است. به عبارت   یاملت به دولت شبکه -دولت،  یاه شبک

  ریی تغ  یدولت  یمردم و نهادها  ن یب   شتریبا ارتباطات ب  یانظام شبکه   کيبازدارنده به    یمرکز

به مردم   یشتری که قدرت و کنترل ب   شودیباعث م  یدر نوع دولت  ریی تغ  ني. اداده است   شکل 

 قيو از طر  کنندی شرکت م یدولت یر یگمیتصم نديمردم در فرا ،یادولت شبکه  در برگردد. 

 یهادگاه ياطلاعات و د  توانندیها، م و بلاگ  یاجتماع   یهامانند شبکه  یارتباط  یهای فناور

 . خود را به دولت اعلام کنند  هایبه اشتراک بگذارند و نظر  گراني خود را با د
 

 17قدرت هوشمند . 3-2-3

مفهوم قدرت   شي دا یباعث پ  يیتنهاقدرت سخت و نرم به   ی ریکارگبه   تيو محدود  یناکارآمد

. نديگومی  هدفمند و خردمندانه قدرت سخت و نرم »قدرت هوشمند«  بیهوشمند شد. به ترک

رود و به استفاده  می  کارو رسانه به  استیزمان در ساست که هم  یقدرت هوشمند اصطلاح

 ی اس یبه اهداف س  یابیو دست   یشکل دادن به افکار عموم   یو نفوذ برا  تاز اطلاعا  راهبردی 

 
13. Networking Power 

14. Network Power 

15. Networked Power 

16. Network-Marking Power 

17. Smart Power 
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اصطلاح قدرت   2004در سال    کاي، استاد دانشگاه استنفورد آمر «سوزان ناسل »اشاره دارد.  

که باعث   یشناخت  یهايی نام استفاده کرد که به مفهوم توانا  نی به هم   یاههوشمند را در مقال

و مشکلات   میگفتگو کن  م،يری را بگ  هام یتصم  نيبهتر  انه،صورت خلاقبه  میما بتوان  شودیم

کار بردن منابع اجبار و اقناع  هوشمندانه، به   يی اشاره دارد. منظور او از توانا  م،یرا حل کن

  کيسلطه    یبرا   یو فرهنگ   یتیامن  ،یاقتصاد  ،ینظام   ،یعلم  یزمان با هدف تحقق برتر هم

است   ی ارتباط ی های استفاده از فناور ی ايامز  ن يتراز مهم  یک يکشور است. قدرت هوشمند  

به دانش   یانتقال و تبادل اطلاعات، بهبود سطح دسترس  ،یامکانات ارتباط  یباعث ارتقا که  

 « یجوزف نا»  .(Nossel, 2004, p. 87)شود  می   گريکديدر ارتباطات افراد با    ل یو اطلاعات و تسه

به   گرانيمتقاعد کردن د   یقدرت سخت با قدرت برا  بیقدرت هوشمند را شامل ترک  زین

که قدرت   يی، جانوينکند در جهان  می   استدلال   یداند. ومی  و اهداف دلخواه  هااتخاذ ارزش 

  ی اديز   تیقدرت هوشمند اهم  ست،ین  یکاف  یاس یبه اهداف س   یابیدست  ی برا  يی تنهابه  ینظام

قدرت سخت و نرم به   بیترک   يی باور است که قدرت هوشمند توانا   ني کند. او بر امی   دایپ

  کمک   دار ي و پا   دار ي روابط پا   جاد ي به ا بلکه    برد می   ش ی منافع خود را پ   تنها است که نه   يی ها روش 

ا می  توانا   ن ي کند.  مستلزم  اهم   يی قدرت  ائتلاف شبکه   ت ی درک  از  ها،  استفاده  و  نهادها  و  ها 

  مند قدرت هوش   ن، ي بنابرا   ؛ است   گران ي د   حات ی شکل دادن به ترج   ی برا   ی اطلاعات و متقاعدساز 

از    گران ي بر د   ی گذار تأثیر متقاعد کردن و    يی توانا بلکه    و اجبار تنها شامل استفاده از زور  نه 

جوزف    . ( Nye, 2005, p. 47) قدرت نرم است    ی ها ک ی از اطلاعات و تاکت   راهبردی استفاده    ق ي طر 

 لدرت هوشمند را در برابر قائلان به افو، قسی در پارلمان انگل  یلادیم  2010در سال    ینا

آمر ا  کاربه  کا يقدرت  بر  او  آمر  ني برد.  که  بود  طر  کاي باور  از  را  خود   قي قدرت سخت 

از   توان ی قدرت هوشمند م دیتول  یکند. برا می  تولیدو قدرت هوشمند  ینرم، جار یهاه يرو

کرد  یمختلف  یهاروش  تقومانند  ؛استفاده  مل  تي:  و   ی گذاره يسرما  ، یفرهنگ  در آموزش 

ا برا  طيشرا   جاد يپرورش،  فعال  قاتیتحق  ی مناسب  فناور  یعلم  یهات یو  از    تيحما  ،یو 

 .ی اتیح  یهارساختيز  تيزا و تقورشد اقتصاد درون   ان،یبندانش   یهاو شرکت   ینيکارآفر

در اعمال   ست. هاارکان قدرت هوشمند شامل قدرت سخت، قدرت نرم و مديريت تلفیق قدرت 

سخت،   در  قدرت  است.  خشونت  اعمال  از  ناشی  هدف،  جمعیت  تبعیت  و  رفتار  تغییر 
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از طريق ايجاد   تغییر رفتار جمعیت هدف مبتنی بر نمايش حقیقت کارگیری قدرت نرم،  به

خشونت و نمود اما هنگام استفاده از قدرت هوشمند، تغییر رفتار از ترکیب    ؛جذابیت است

مند در سطح عملیاتی از طريق ش . قدرت هوشودمی   ت گرفته و منجر به رضايتئحقیقت نش

بینی را به جهان  ، به جای ترس، خوش فريب تبلیغی و ترس ترغیبی  مانندرفتارهای ترکیبی  

که  می   صادر را    نپردازا نظريهکند  آن  هوشمند  رفتار قدرت  تغییر  برای  مناسبی  رفتار 

 . (523.، ص1393قهرمانپور، )ند اه دانست یالمللبین بازيگران 

 
 18قدرت هنرمندانه . 3-2-4

متناسب با  ارآمد از قدرت  کو    مؤثر خردمندانه،  معنای هنر استفاده  به  «قدرت هنرمندانه»

برتری   کسب  برای  رقیب  عبارت   است. شرايط  هنرمندانهديگر،  به   برداری بهره  ،قدرت 

رقیب   بازی  پرتو درک عمیق  در  نقاط ضعف دشمن  از  ابتدا    . استهنرمندانه  مفهوم  اين 

رسانه  قلبهادرباره  تسخیر  هدف  با  شنیداری  و  ديداری  در  و    های  ذهن ادراک سازی 

و    ان سازمان سیا عاين مفهوم پس از اذ   . کار رفتمخاطب و سپس در میدان سیاست به

پیشگیری  »نسبی قدرت آمريکا مطرح و بر پايه شعار    افول به    ی مطرح جهانهااستراتژيست 

است درمان  از  شد  «بهتر  نهاده  بیست  . بنا  قرن  اوائل  دکترين »ها  آمريکايی،  مويکدر 

قطبی در  سیستم تک  20نتروپی منفیامهار  دفع تهديدهای بالقوه و  را برای    19« دستیپیش 

زيرا    ؛ هزينه سنگینی برای ايالات متحده داشت  البته اجرای اين دکترين   ؛کار بردندجهان به 

جويانه اين کشور در جنوب ی خصمانه و مداخلههامتحدان راهبردی آمريکا در اثر سیاست

شدند دور  آن  از  آسیا  همواره    . غرب  طرفی،  و   هاسازمان سرعت    مقهور ها  دولت از 

هستندهاقدرت کوچک  جهانی  . ی  ابعاد  در  ارتباطات  قدرت  تقويت  مقهور    ،با  هم  آمريکا 

اما در    ؛فرياد نشانه شجاعت است»رو استعاره  از اين   . شد  هاو ملت   هاسرعت و اراده دولت

فرياد است   ،لحظات حساس  بالاترين  کار به   حفظ قدرت جهانی خود  با هدف را    «سکوت 

هنر   21«ستوتبازی جوجی»  که سازنده مفهوم قدرت هنرمندانه است،  استعاره ديگر  . بردند

 
18. Artistic Power. 

19. Precognition Doctrine. 

20. Negative Entropy. 

21. Jiu Jitsu. 
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سامورايی است  ژاپنی  رزمی  خودش  ضد  بر  حريف  نیروی  از  استفاده  معنای  . به 

ين مفهوم . اشمرده شدهنرمندانه    از اصول قدرت  گستری تله و دام  ،مکر  ،فريباساس،  براين 

نیز فرهنگی  در عرصه  نرم  رهیافت جنگ  در عرصه  رود. می کار  به  برای  نرم  ی ها جنگ 

استفاده از قدرت هنرمندانه در    دارد.   گوناگونی  هایرهیافت   و فرهنگی   ، اقتصادیسیاسی

ادراک   ،فرهنگی  عرصهدر    پرتو جنگ نرم  دگرگون    و  زندگی  سبک  تغییر   سازی، با هدف 

کشورهای متخاصم    حاضردر حال   شود. می  طراحی  هدف  جامعهارزشی    کردن ساختار

ايران اسلامی  ناتو  معناسازصنايع    کارگیریبه   طريق  از   جمهوری  و   یبا هدف  فرهنگی 

ايران جامعه  کردن  کرد  ،اندلسی  فعال  را  خود  هنرمندانه  قدرت    نظريه  أمنش  ند. اه قدرت 

در .  نام دارد  23« مهندسی معکوس»در جنگ نرم است که  «  22فوکوياما نظريه  »  ،هنرمندانه

برای بر اساس اين ديدگاه،  شود.  می   له، از پاسخ آغازئمهندسی معکوس، فرايند حل مس

در    . را نابود کرد  هاپیروزی بر يک ملت بايد میل و ذائقه آن را تغییر داد و نظام ارزشی آن 

ی هاشبکه  اين فرايند درباره جمهوری اسلامی ايران از طريق فضای مجازی و  حاضرحال 

ارزشی جامعه   نظامتضعیف باورها و    وگری  زبان با هدف ترويج اباحه ی فارسیاه ماهوار

 شود. می  اجراقدرت هنرمندانه  برای اعمال  توسط کشورهای متخاصمايرانی 
 

 انواع جنگ. 3-3
اين نوع    ند. اه ی نبرد شدهانیز دچار تغییر مفهومی و تنوع شیوه   هانوين جنگدر دوران  

 .کننداستفاده می مؤثر و  نوين های پیشرفته برای ايجاد سلاح یهافناوری ها از جنگ
 

 24ی اه جنگ رسان. 3-3-1

تحت   یبرا  نیاز طرف  کيدر برابر تلاش هر    هيدوسو  نديفرا  کي عنوان  به  «یاجنگ رسانه»

تعر  تأثیر خود،  مخاطبان  دادن  اشودیم   في قرار  رسانه  ني.  از  استفاده  با   ی هاجنگ 

راد  گووناگون  و  یاجتماع  یهاها، شبکهمجلات، روزنامه  نترنت،يا   ون،يزيتلو  و،ياز جمله 

 
22. Fukuyama 

23. Reverse Engineering 

24. Media War 
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نوع   ن يدر ا 25: هات يروا جنگ : د ازانعبارت یاجنگ رسانه اقسام . ردیگیصورت م آنمانند 

داستان   ک يخود،    یازهایدارد با توجه به منافع و ن  یسع نیاز طرف   ک يهر    ،یاجنگ رسانه 

با استفاده از    ن ینوع جنگ، طرف  نيرا به مخاطبان خود منتقل کند. در ا  یخاص  تيروا  اي

مقابل   رفط   تيو روا  تأکیدخود    تيروا   ی بر رو  کنندیم  یسع  گوناگون  یارتباط  یابزارها

تری را  مؤثرو  تر  در آينده پیروز جنگ طرفی است که بتوانند روايت مقبول   کنند.   فیرا ضع

و در دوران  ی تاريخی مانند قیام مختار  هاروايتخرده   . سازی مخاطب ارائه کنددر ادراک 

حزبمعاصر،   مقاومت  لبنان  روايت  مثال الله  بههااز  جنگ  اين   جنگ   . روندمی  شمار ی 

ا  : 26یشناخت رسانه  ني در  جنگ  طرف  کي هر    ،یانوع  داده   کندیم  یسع  نی از  ارائه  ها،  با 

  ریی موضوع خاص تغ  ک ي، نگرش مخاطبان را در رابطه با  گوناگون   یاطلاعات و آمارها

  در  جنگ  امروزه اين  است.   هدف  مخاطب  ادراک  تغییر در  در پی ايجادجنگ شناختی  دهد.  

 و   فناوریوبی  ،قطه اتصال نانوفناورین  را  آن  برخی   شود ومی  انجام  مجازی  فضای  بستر

نظريه »  . شودمی  نتیجه نادرست گرفته   ،ی درستهادانند که حتی با داشتن داده می   اطلاعات

فرانسوی  «27لیوتار  معاصر  دهه    فیلسوف  فراروايت  1970در  افول  ادامه    هادرباره  و 

 ، یانوع جنگ رسانه   ن يدر ا  : 28شناسانهروان   جنگ.  در اين زمینه کارايی دارد  هاروايتخرده 

  ن ی مخاطبان است. طرف  ی فکر  ی هاوه یها، اعتقادات و ش دادن نگرش   ر ییتغ   نیطرف  یهدف اصل

نگرش و   ریی احساسات، تغ  کيشناسانه، مانند ترساندن، تحر روان   یهاروشبا استفاده از  

  . (Jahan, 2016, p. 3759)  هستند  خودبه هدف    یاب یدنبال دستبر رفتار مخاطبان، به  یگذارتأثیر

ذهن    تأثیرتنی يا اختلال بدنی تحت  يعنی روان   «29اختلال سايکوسوماتیک »از  اين جنگ    در

 تلقینات  و  احساسات  الگوبرداری و انبوهی از اطلاعات ضد و نقیض با هدف القای افکار،

 شود. می به جامعه هدف ارسال در سطح ملی  منفی

 
 

 
25. War of Narratives. 

26. Cognitive Warfare. 

27. Lyotard 

28. Psychological Warfare 

29. Psychosomatic Medicine 
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 30ک یجنگ هژمون . 3-3-2

  طبقهيک بازيگر يا    یهاارزش   و  هنجارها  ايدئولوژيک  چیرگی  و  برتری  معنایبه   «هژمون»

يا    بر بازيگران  نظام ارزشی   . تاس  شده   معنا   انقیاد  تحت  طبقاتساير  ايجاد  بر  هژمونی 

از متحدان تمرکز داردمبتنی بر شبکهی  اهاقتدارگرايان الگو    . ای  اين فرض  اين  استوار  بر 

از   و مهار کرد.   واپالايشحذف اصل رقابت    توان بامی  رابار رقابت  ات زيان تأثیراست که  

  راهبردی باورها يا رويکردهای سیاسی و    ،هاتضعیف بازيگرانی که دارای ارزش رو  اين 

در پی ايجاد نظامی    قدرت هژمونی  . گیردمی  ی هژمونی قرارهادر اولويت کنش   ،مخالفند

ی اصلی هاقوانین و رويه،  هژمونیک و در صدد است که اصول اساسی هنجارها و قواعد

تعیین کند را  امنیت خود  از رژيم   . نظم و  را هاهژمون  بیشترين سود  ايجادکننده   ی خود 

برد و برای حفظ نظم هژمونیک کالاهای عمومی را در اختیار ديگر بازيگران داخل اين  می

کشورها   ري تسلط بر سا  یکشور برا  کيتلاش    یمعنابه  «کیجنگ هژمون».  دهدمی   قرار   نظام

  کند دای کشورها تسلط پ  ر يکند بر سامی  تلاش، جنگ، کشور هژمون  ن يو مناطق است. در ا 

 مناطق تسلط خود  جاديدنبال ابه   یاسیو س   یفرهنگ   ،یاقتصاد  ،ینظامتوان  با استفاده از    و

 یاس یس  ،یاقتصاد  ،ینظامتوان    تيدنبال تقوبه   کاي آمر  .(431. ، ص1389خانی،  عبدالله  )  باشدمی

فرهنگ تا    یو  است  جهان  برترينخود  اين بماند.    باقی  قدرت  ا   رواز  ، هام يتحر  جاديبا 

فناور  یاقتصاد  یهارقابت  به  یهابلوک   ل یو تشک  ،یو  توانمندقدرت،   ی های دنبال کاهش 

ايران    و  هروسی  کشور قدرتمندشامل سه  خود  تمدنی رقیب    هایشبکه  در   . استچین و 

و هوشمندانه نوين  در سطوح  منازعات  اين  تازه تر  آينده  در  ای خواهد شدوارد مرحله   .

چالش روسیه با آمريکا   ،چالش چین با آمريکا در حوزه حقوق بشر آمريکايی  حاضرحال 

حوزه   مستضعفانلیبرال در  از  دفاع  حوزه  در  آمريکا  با  ايران  چالش  و    ، دموکراسی 

 . باشدمی هامردم سالاری دينی از جمله اين جنگ سازی،امت
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نوع    فیتوص  یاست که برا   یاس یو س  یمفهوم نظام  کي  ديجنگ جد  اي  «مدرنجنگ پست»

 
30. Hegemonic War 
31. Postmodern War 
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. در  اندافته يشدت    شتر ی و پس از آن، ب  کم يوست یکه در قرن ب   شودی استفاده م  يیهاجنگ

و   کنندی نامتقارن با هم مبارزه م  صورتبه  ،یردولت یو غ  یدولت  انيها، جنگجونوع جنگ   نيا

از   برخی  . کندیم   زي متما  پیشین   یهاها را از جنگ دارند که آن   ی مشترک  یهای ژگي و  یبرخ

 یها هدف   ی تمرکز بر رو  شرفته،یپ   فناوریمدرن شامل استفاده از  جنگ پست   یهای ژگيو

استفاده از منابع   ،یو ارتباطات  یاطلاعات  نبرد  سم،ي استفاده از ترور  ،یو مردم  یرنظامیغ

 شناختیو توجه به جنگ نرم و جنگ    یبانی پشت یبرا  یبه منابع مال  یو دسترس  یرنظامیغ

 1990در دهه    یت یو محققان امن   پردازانه ي، ابتدا توسط نظرمدرنجنگ پست   اصطلاح  است. 

 استفاده شد.  انیو نظام   استمدارانیتوسط س  شتری ب  ،یبعد  یها شد و در طول دهه  یمعرف

است که برخی   يیهاويژگی دارای    دارد که  ی معاصرهاماهیت جنگمدرن اشاره به  پست 

شناس فرانسوی  جامعه «32بودريار ژان »دانند. نمی از انديشمندان غربی آن را اساسا جنگ

جنگ  زيرا    ؛اين جنگ شد  منکر وقوع  ،33«فارس اتفاق نیفتادجنگ خلیج »در کتابی با عنوان  

در سايه   فارسدر جنگ خلیج آمريکا  که  درگیری، درحالیدو طرف    سوی   يعنی شلیک تیر از 

شلیک    ، اين  و  دکر ی استفاده  ارايانهشونده  گرايی نظامی از تسلیحات هوشمند هدايتی فناور

رويدادهابود  سويهيک وارونه  انعکاس  رويداد،  اين  ديگر  ويژگی  رسانه  !  ی ها توسط 

  ،تصاوير و هاگزارش  عظیم ل يا واقعیت ساختگی بود. خیآمريکايی بر اساس نمايش جنگ 

 رواين   از   . بودند  کرده   ایرسانه  نمايش  را   آن  بلکه  کردندنمی  منعکس  را  جنگ  واقعیت

ن نیز آن را گرا و برخی از انديشمندان و تحلیل   دش  فارسخلیج   جنگ  منکر وقوع  بودريار

 . (115.، ص1390هاموند، ) ی ارزيابی کردند اه پیروزی مجازی و موجب بدبینی رسان

 

 جنگ مجازی . 4-3-3

جنگ،    ن ي امروز در حال رخ دادن است. در ا   جهان صورت گسترده در  به   « ی بر ي جنگ سا » 

قرار عنوان  به   ی اطلاعات   ی فناور  دسترس  در  مهم  بس رد ی گ می   ابزار  و    ی ار ی .  کشورها  از 

فناور سازمان  کاربرد  به  جنگ   ی اطلاعات   ی ها  ب آورده   ی رو   ی مجاز   ی ها در  و  دنبال  ه اند 

و   قدرت  فضا   ی گذار تأثیر گسترش  در  عمده    ن ي ا   در   هستند.   ی جهان   ی خود  هدف  جنگ، 

 
32. Jean Baudrillard 

33. The Gulf War Did Not Take Place 
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  ی ها ستم ی بر ساختار س   ی منف   ات تأثیر   جاد ي جامعه، ا   ی بر شناخت و نظر عموم   ی گذار تأثیر 

اطلاعات    گوناگون  رقیب  و کسب  آن است.  از  برای  از  ناامن  محیطی  مجازی  جاکه فضای 

از مصاديق جنگ  ها  سرقت داده هک و    ملی و فراملی است، خصوصاً  های مراقبت از داده 

را    و اقدامات   ها است ی از ابزارها، س   ی ا مجموعه ها  رو دولت رود. از اين شمار می به   مجازی 

  ی رمجاز ی و غ   ی از بعد مجاز   ظت حفا مقابله با هک، رصد شبکه و سرقت اطلاعات و نیز    ی برا 

در برابر    ان شي و نهادها   ها از خود گیرند. مراقبت دولت می کار  به   ی بر ي سا   های ها و داده شبکه 

پوشش    ی خرابکار   ، ی جاسوس   دها، ي تهد  ز   ه حمل در    ، ی کلاهبردار   ، حیاتی   ی ها رساخت ي به 

ارچوب  ه که در چ   يی ها ت ی از جمله فعال زيرا    ؛ است مخرب    ی ک ی تعاملات الکترون   ر ي سرقت و سا 

  ی ها تارنما مخرب، حملات به  ی ها و برنامه  ها روس ي ارسال و  رد، ی گ می  صورت   ی جنگ مجاز 

سازمان  و  دولت  به  ز وابسته  به  شبکه   حیاتی   ی ها رساخت ي ها، حملات  جمله  برق،    ی ها از 

  ی دهد که فناور می   مطالعات نشان   است.   مانند آن و    ی ا ه رايان   ی ها ستم ی ارتباطات، حملات به س 

 شود. می   افزار در نظر گرفته جنگ و    حات ی تسل عنوان  به اطلاعات    ارتباطات و 
 

 هیبریدی   جنگ. 5-3-3

ها حملات با استفاده  ناشاره دارد که در آ يیها وهیگانه، به شچند ديتهد اي «ی ديبریه جنگ»

با هدف شکستن اراده و مقاومت  سخت، نیمه سخت و نرم    گوناگون روش    چند   بیاز ترک 

چند روش حمله   ا يدو    بیترک   از  جنگ اين  .  شودیانجام می نامتعارف  هادشمن به روش

مانند مقاومت   ؛شودی مانجام  هدف    روی جمعیت   بر  مخرب  اتتأثیر  جاديمنظور ا متفاوت به 

  ید يبریه  دي. تهدارتش رژيم صهیونیستی  هیبريدیگ  حزب الله لبنان در برابر جنروزه    33

 ی ک ي زیحمله ف  کي در  که  ی طورباشد، به   ی بريو سا  یکي زیحملات ف  بیممکن است شامل ترک

  شده و در حمله سايبریيا ساير اطلاعات مهم، شنود  منتقل    سرور  یهادستگاه  اطلاعات

حساس   شوداطلاعات  افشاگری افشاگری  مانند  اسنودن.  ها؛    ی دي بر یه   ديتهد  ن،ی همچنی 

کننده که حملهیطور با حملات خرابکارانه باشد، به   ی حملات شنود  بیشامل ترک  تواندیم

مانند    ؛کند  بيرا تخر  ستمیخرابکارانه س  صورتو سپس به   یاطلاعات را جاساز  تواندیم
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 . ی ايراناه سیسات هستأبه ت  تال یجيکلاهک د   نی اول عنوان  به  34«نتويروس استاکس »ارسال  

  رژيم صهیونیستی  ی همکار  صول نت محاستاکس های غربی،  به اقرار مسئولان و انديشکده 

 بر روی یاز بارگذار  پیش  موناي در د  ل یاسرائ  ینظام  ساتیدر تأس بود که  متحده    الاتيو ا

شبکه   ويدرا  کي ا هسته   سات یتأس  ایانهيرا  یهادر  بود.  شد   ش يآزما  رانيای   روس يو ه 

برااستاکس  کنترل نظارتنرم  واپالايشبه دست گرفتن    ینت  ها داده   یآورو جمع   یافزار 

(SCADAعمل عملکرد  که  مد   وژهایفيسانتر ی  ات ی(  به   ی طراح  کند،یم  تير يرا  سپس  شد، 

که سر  وژهایف يسانتر داد  طراح  تر ع يفرمان  حد  پیش  بچرخند  یاز  ا .  کارشناسان   نکهياز 

ااستاکس   یرانيا کنند،  را کشف  ای منظور  هسته   وژیفيسانتر   984افزار مخرب  نرم   نينت 

پرتاب   اي  مای پرتاب بمب از هواپ  یجابه. در اين عملیات  کرد  رفعال ی غ  را  ومیاوران  یسازیغن

برا  یهاموشک   ران،يا  یاهسته   یسازیغن  یهايیدارا   ی جنبش  ینابود  ی کروز 

ا  گذاران است یس اسرائ  الاتيدر  و  طرهیبريدی    ایحمله  ل ی متحده   مجازی   یفضا  ق ياز 

، هیبريدینمونه ديگر اقدامات مخرب    . (Broad & Markoff & Sanger, 2011, p 7)انتخاب کردند  

   های سوخت است. های جايگاه خوان اخلال در سیستم کارت 
 

 شیوه تحقیق. 4
به روش   پژوهش حل آن است. اين  دهنده روش و راه هر مسئله با توجه به طبیعت آن نشان 

حاضر سنخیت و   پژوهشزيرا اين روش با ماهیت موضوع  ؛  تحقیق کیفی تهیه شده است

ای است. ابزار مورد استفاده در  مطابقت دارد. شیوه گردآوری اطلاعات، اسنادی کتابخانه 

های منتشره در هر نوع کتاب، ، اسناد چاپی و دادهپژوهشروش گردآوری اطلاعات در اين  

همايش علمی، متون نمايه شده    ه، مقالهالمعارف، نشريه، فصلنامه، مصاحبه انتشار يافتة ريدا

 های اينترنتی است. ارنما در ت
 

 پژوهش ی هایافته. 5
اراده خود   ل یتحم  یکشور برا  ا يفرد، گروه    کي   يیتوانا عنوان  به  «قدرت»  است،یس   دانشدر  

 
34. Stuxnet Virus 
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  نظام سیاسی،  ند از: اقدرت عبارت  یعموم یها. ابزارها و مولفه شودیشناخته م گران يبه د

نظامی،   دانش،  اقتصاد،  نیروی  حتی  ديپلماسی فرهنگ،  جمعیت،  هنجارهای   باورها  و  و 

بر    میطور مستق  است که به  هاحکومتو مقررات    نی شکل دهنده قوان  یاسینظام س  عمومی. 

قدرت   تولیداز عوامل    یکي  ینظام  یروین  . اثرگذار استکشور    هرها در  قدرت افراد و گروه 

 ها حکومت   خورد،ی شکست می  المللبین و    یاسیارتباطات سهنگامی که    است.   کشورهر  در  

 استفاده   محورقدرت  راتیی تغ  جاديا  یهامحرک  ني از آخر  یيکعنوان  بهنظامی خود    تواناز  

عنوان  به نیز    تیجمعدارد.    ی شتری ست، قدرت بشکوفا   یاقتصاد  یکه دارا   یکشور کنند.  می

 ی روها ین   یریگشرکت در انتخابات، شکل   قيکننده قدرت، از طر ن ییاز عوامل مهم تع  یکي

س   یمیمستق  تأثیر  ،یاجتماعی  هاجنبشو    یشهروند قدرتدولت  یهااستی بر  و   ی هاها 

فناور  یبا دسترس  هاحکومت  دارد.   جهانی دانش روز  شرفتهی پ  یهای به  به   توانند یم  ،و 

از نظر قدرت قرار    یخود رونق بخشند و در رده بالاتر   یو توسعه اقتصاد  یالمللن یرقابت ب 

  ی فرهنگ برا   ن ياز قدرت ا   تواندی م  یراحتاست، به  ی قو  یفرهنگ  ی که دارا  ی کشورد.  رنیگ

  یعموم  یاز ابزارها  یکي عنوان  به   «یپلماسيد»  استفاده کند.   گرانياراده خود به د  ل یتحم

کشورها، با    یبرخ.  کندی م  فايا  یکشورها نقش مهم   ن یروابط ب  میو تنظ  واپالايش قدرت، در  

ارزش  تأکید باورها بر  و  توانسته  یها  رقابت  خود،  در  را    یمطلوب  گاهيجا  یالمللبین اند 

کشورها و جوامع مشترک باشند، احتمال بروز    نیب   ورهاها و بارزش . اگر ا دست آورندبه

 د. و روابط دوجانبه بهتر و مؤثرتر خواهد بو ابديی کاهش م هاو نزاع  هاتعارض 
 

 دگرگونی در مفهوم سیاست .  1-5
قدرت   امروز،  انواعدر جهان  اقسام   دارای  مانند    و  است؛ مفاهیمی  نوينی شده  و  پیچیده 

تغییرات فناوری ارتباطات و .  ی، اجتماعی، هوشمند و هنرمندانهاه قدرت سخت و نرم، شبک

عوامل هاداده   اطلاعات خصوصاً نیز  مجازی  واقعیت  و  اشیا  اينترنت  مصنوعی،  هوش   ،

 باعث   یمجاز  یفضا  یهاداده   انبوهحجم  نوينی را در معادلات قدرت جهانی رقم زده است.  

نوظهور    یهااز قدرت  یکي مثابه  به   شود ومی  فضا اين  در    تی فیو باک   ل یاص  یمحتوا   جاديا

 و علايق  هاديدگاه   یراحتبه  توانندی م  یمجاز  ی با استفاده از فضا  مردم  . رودمی   شماربه
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 ني از مؤثرتر  یک ي  ابراز ديدگاه و سلیقه  نيکنند. ا  ابراز خود را در مورد موضوعات مختلف  

اعمال    یشناستی جمع  یابزارها طريق    سیاستو  از  است. مجاز  یفضانوين  روابط    ی 

  در   . برآمده است  معانی از طريق تصويرسازی   ساختدر فضای مجازی در صدد    سیاست

روان شکل   ختی،شنا  رويکرد  در  عقل  و  دخاحساس  معنا  دارند.  گیری  به    توجهبا  الت 

عصبهاپژوهش  نوين،  سازی  قدرت  ،شناسیی  شرايط  تصاوير  در  دستکاری  طريق  از 

سیاسی مفاهیم  جر به ساخت معنا و شناخت  ، منمخاطب  ادراکیتغییر چهارچوب    و  ذهنی

ی در ساخت اهمثال بارز استفاده از روابط قدرت شبک  . شودمیبه نفع صاحبان قدرت شبکه  

که   استجنگ عراق    سازی ازادراک   در   35بوشانتخاباتی   کارزارای  سیاست رسانه معانی،  

مرگ از  ترس  طريق حس  متمايل یأر  ، از  بوش  رياست جمهوری  به  آمريکايی  دهندگان 

ی زيست محیطی و  هاجنبه با تکیه بر    که  است  36مثال ديگر مبارزه انتخاباتی اوباما شدند.  

جريان    یهابر رسانهانتخاباتی اوباما    کارزاری ارتباطی خودانگیز  ها، شبکه جهانی شدن

شدند.   رقیب  اصلی تنوع    پیروز  و  مجازی قدرت  اشکال  پیچیدگی  فضای  عصر  در 

بیعلاوه زيرا  ثبات براين، موجب  است؛  نیز شده  به سازی جهان  فناوری  ی اهگونتحولات 

و تنها حکمران فضای جهانی    قدرتتوسط آمريکا رقم خورده است که اين کشور را به يک  

ی در اهسويی يک هاايالات متحده کنشگری  خاطرمجازی جهانی تبديل کرده است. به همین 

و محافظت از سبک زندگی آمريکايی داشته و تنها منافع خود  اداره و حکمرانی سايبری  

را افق نوينی  شبکه،  در پرتو قدرت  ايالات متحده    رجحان داده است. را  شهروندان خود  

کند که در آن نسخه تمدنی غرب نوعی نظم هژمونیک در فضای مجازی جهانی ل میدنبا

ارزش ايجاد می  تا  آمريکايی  کند  زندگی  ملت عنوان  بههای غربی و سبک  ها آرمان ساير 

(  بهار عربی )بیداری اسلامی  ههای فضای مجازی توانست از طريق ظرفیت مثلاً ؛دنبال شود

به  را  نیز قدرت چین در فضای مجازی  انحراف کشانده و  به  را  سوی کشورهای عربی 

چرخش تحولات قدرت  .  (Shen, 2016, p. 82)  کاهش تهديد علیه منافع تمدنی آمريکا مديريت کند

قدرت و   عيبر اساس توز   هاو سیاست بر محور فناوری فضای مجازی باعث شده حکومت

توسعه  درحال و  مانند چین    پیدانو   ،مانند آمريکا  افتهي: توسعه ند شو  مینفوذ به سه دسته تقس 

 
35. Bush 

36. Obama 
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اسلامی  ج مانند   به مجاز   ی فضا ايران.  مهوری  جهانی  تقارن ويژگی    دلیل ی    ، قدرت  عدم 

  ن ی ب   ورزی قدرت و سیاست   ی ها ی باز   ی برا   ی د ي شدن به عرصه جد   ل ي سرعت در حال تبد به 

چ   الات ي ا  و  جد   ن ي بنابرا   ؛ است   ن ی متحده  ژئوپل   ی د ي شکل  قدرت    ی بر ي سا   ک ی ت ی از  جهانی  و 

تقارن ويژگی    دلیل به توسعه  درحال   ی کشورها .  ظهور است درحال  در فضای مجازی    عدم 

  گاهي جا   ی ساز ه ی حاش  ن ی شوند و چن رانده می  ه ی به حاش  پیشرفت، به  ی اب ی دست   ی جا به جهانی، 

  ، ی قع وا   ی در فضا   افته ي توسعه   ی کند. درمقابل، کشورها می   ف ی تضع بیشتر  کشورها را در  اين  

ها برخوردارند، در هسته  ی و فناور   ع ي توجه در صنا قابل   ی ها ت ي که از مز   يی کشورها   ژه ي و به 

  ، ی و توسعه و نوآور   ق ی تحق   ، ی آنها در فناور   ی ها ی برتر   جه ی قرار دارند و درنت   ی مجاز   ی فضا 

ب  درحال   افته ي توسعه   ی کشورها   ن ی شکاف  می توسعه  و    . (Shen, 2016, p. 84)  شود بیشتر 

ی هانظام   ر ییتغ  ی برا  مجازی  ی خود در فضا  ی اطلاعات  یمتحده از هژمون  الات يا همچنین  

 . کندمیاستفاده  مخالف خود یکشورها سیاسی در
  

 ژئوپلیتیک مفهوم امنیت و دگرگونی در .  2-5
که  چالش انواع   می  هادولت هايی  تهديد  مجازی  فضای  در  عبارت را  سرقت    : از  نداکند 

جاسوس زيرساختاطلاعات،  به  حمله  شبکه،  رصد  سازمان افزارها،  افزارها.  بد  های ها، 

قابل  فعالیت  مجازی  فضای  در  دارندفراملی  علیه   توجهی  بر  چالش  پیدايش  باعث  که 

های فراملی مانند های اتخاذ شده توسط شرکتهای ملی سیاست دولت   شود. ها می حکومت

تهديدی برای حاکمیت ديجیتال و در نتیجه امنیت ملی عنوان  بها  گوگل، فیسبوک و تويیتر ر

 ی فناوری ارتباطات و اطلاعات خصوصاًهاپیشرفت  . (Liaropoulos, 2017, p. 28)دانند  خود می

تعريف »که  یاهگون توسعه فضای مجازی باعث تحول در مفهوم مرز و مرززدايی شده، به 

. شودمی  از مشکلات مراکز علمی و رسمی شناختهيکی  عنوان  به  «مرز در فضای مجازی

از   مکان   تعاريفترين  کاربردیيکی  از  از  استفاده  مجازی،  فضای  در  مرز  های درباره 

زيرساخت تنظیم  جغرافیايی  مسئولیت  تا  است  شبکه  مرزهای  تعیین  برای  مجازی  های 

مرزهای سرزمینی ها در داخل  رفتارها در فضای مجازی بر عهده دولتی باشد که آن فعالیت 

می آن صورت  حملات  متعارف  مبد  هیبريدی گیرد.  توسعه  أ از  علیه کشورهای  بر  يافته 
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 های کشورها را برانگیزد تا فناوری اين  يافته باعث شده  اهدافی در کشورهای کمترتوسعه

ديگر دو نوع مرز  دفاع شبکه و حفاظت از امکانات فیزيکی را در اولويت قرار دهند. از سوی 

شبکه وجود دارد: ملموس و ناملموس؛ مرزهای شبکه ملموس شامل زيرساخت شبکه ملی 

ونقل و انرژی است. سه لايه  های شبکه اصلی مانند امور مالی، مخابرات، حمل و سیستم 

پذير« است که شامل ظرفیت اينترنت ترين لايه »مرز انعطاف یرونی مرز شبکه وجود دارد. ب 

می يک کشور  زيرساختملی  مرز جغرافیايی شامل  به  میانی  لايه  و  شود.  های سايبری 

رود؛ زيرا حوزه افکار میدان افکار عمومی داخلی اشاره دارد که از شبکه ملموس فراتر می 

 گیرد.  عمومی را دربرمی
 

 حکمرانی شیوه  در  دگرگونی.  3-5
معنای داشتن قدرت برای اعمال اراده در قلمرو جغرافیايی معین يک نظام اعمال حاکمیت به

توسط بازيگران و نهادهای سیاسی از قدرت اعمال خواست خود    هاحکومتسیاسی است.  

تند و  س برخوردار ه  خودسازی در قلمرو جغرافیايی  از طريق فرايندهای تصمیمو رسمی  

دو قلمرو حکومتی    هاامروزه دولت کنند.  می   ی گوناگونی استفادههابرای حکمرانی، از شیوه 

غرافیايی مجازی که هر دو به هم مرتبط هستند.  جدارند: فضای جغرافیايی واقعی و فضای  

 دانند می  فضای مجازی را نیز قلمرو اعمال حاکمیت خود در سطح ملی  هاحکومترو  از اين 

در شیوه   را  یالزامات  نويندر عصر    یارتباط  یهایتوسعه فناور  .(157.، ص1398نیا،  حافظ )

بازيگران غیردولتی مانند   ؛بازيگران قدرت تغییر يافتند.  به همراه داشت  حکمرانی کشورها

ی هايکی از طرف و    کشورها ی چندملیتی و بخش خصوصی وارد معادلات قدرت  هاشرکت 

بر فضای مجازی    هاحکمرانی دولتو  قدرت در جهان شدند،    کنندهتعیین  با  کشورها  را 

پیش از ظهور فضای مجازی از طريق فرايندهای رسمی،   هاحکومت   رو کردند. بهتهديد رو 

نهادی و سازوکارهای نرم، اراده خود را بر ساختارها، بازيگران و شهروندان در راستای 

کردند. اين تلقی از حکمرانی مربوط به واحدهای تحقق اهداف و منافع عمومی اعمال می

بود کشورها  ملی  مرزهای  درون  جغرافیای  در  نوين  .  سیاسی  شرايط  های سازمان در 

بر    يیهاکه باعث پیدايش چالش  آغاز کردندتوجهی  فراملی در فضای مجازی فعالیت قابل 
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های فراملی مانند اتخاذ شده توسط شرکت   هایهای ملی سیاست دولت   . شدها  علیه حکومت 

تهديدی برای حاکمیت ديجیتال و در نتیجه امنیت ملی عنوان  بهگوگل، فیسبوک و تويیتر را  

ی در شرايط نوين  اه شبک  ی قدرتهارساختي ز  . (Liaropoulos, 2017, p. 28)  تلقی کردندخود  

از مستقل  یهستند و در قلمرو یمتعلق به بخش خصوص در سطح کلان جهانی خصوصاً

را نیز مورد تغییر قرار   هافضای مجازی حتی مفهوم حاکمیت حکومت. ها قرار دارنددولت

کرده است که شامل   في تعر  ین یسرزم  در قالبرا    »حکومت«  الملل بین حقوق  داده است.  

نما  ینهاد دولت  کياست که توسط    یتیجمع  ی نیسرزم  یمبنا  نيا.  دشومی  یندگيکارآمد 

س  ی برا واقعیت با    ی اسیحکومت  اطلاعات،  و  ارتباطات  فناوری  مجازی،  فضای  پیدايش 

از طرفی،   . ال رفته استؤ س  ريزمجازی    یسفر، مهاجرت و مبادلات اقتصاد  شي افزامجازی،  

ها مخالف  وجود دارند که با فرامین و سیاست  هاهايی خارج از اراده حکومت همواره قدرت 

برمی آنها  با  مخالفت  و  مبارزه  به  و  حکومتهستند  مجازات خیزند.  و  مقابله  به  نیز  ها 

کنند تا آنان را به تمکین وادار کنند. فضای مجازی نیز عرصه به نیروهای مخالف اقدام می 

قاچاق، معارضه و تهديدها    م،ئ هاست و نیروهای مخالف، انواع جراچالش کشیدن حاکمیت 

آورند. قاچاق مجازی از طريق انتقال پول، کالا، انسان  عمل میرا درباره قدرت مرکزی به 

می انجام  سرزمینی  قوانین  خلاق  بر  انديشه  جراو  بیشتر  نیازمند  ئشود.  مجازی  م 

ب  ريزی قبلی و برخی از آنها در خارج از مرزهای سرزمینی است و عاملان آن اغل برنامه

م، مبادرت به شناسايی، تنبیه ئها در مقابله با اين جراافراد دارای مهارت هستند. حکومت

و حقوق شهروندان می   مجرمان، خصوصاً از حريم  و حفاظت  مرزها  از  کنند. در خارج 

 م ئ جرااز    یتوجهرا در مورد تعداد قابل   يیقضا  یهااز جنبه   یها اکنون حداقل برخدولت

  یمل  ی مجازیفضا   یانده يطور فزاها به دولت  نکهيکنند. با وجود ا می   خارج از کشور اعمال 

دولت بر    کيکه    داردی مقرر م  یاصل قلمرو  نکهيبا وجود ا  ی و حت  کنندیکنترل م  را  خود

 فضای دارد، در    يیقضا  تیشده خود صلاحشناخته   ی داخل مرزها  یهاسرورها و گره

توسط و    شوند،ی اداره م  یخصوص  یهاکه توسط شبکه دهد  م زيادی رخ میئ جرا  یالمللن یب

خارج از   یدر سرورها  یمجاز  یمل  یهايیاز دارا  یاریبس  ،شوندیکنترل نم  یدولت  چ یه

کشورها  انواع تهديدهايی که حاکمیت مرکزی    . (Karim, 2019, p.2636)  شوندیم   ره ی کشور ذخ
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افزارها، رصد سرقت اطلاعات، جاسوس  : عبارت است از  کندرا در فضای مجازی تهديد می

  کلان   کياز    یبخش  فرايند حکمرانی فضای مجازی  ها، بدافزارها. شبکه، حمله به زيرساخت

برای   اقتدار  روند  روابط  سايبریاعمال  طر  حاکمیت  و   یهماهنگ  قياز  عمومی  بخش 

و   هانرم، واسطه  یهامحرکو  با اشخاص ثالث    یهمکاردولت از طريق  .  خصوصی است

 کند.می  ج یبسمین منافع و مصالح ملی  أدر راستای ترا به خدمت گرفته و    بخش خصوصی

دولت  در  از حاکمیت سايبری  الگو  ديده می اين  نیز  ديگر  نمونه عنوان بهشود؛  های موفق 

 ق ياز طر  یوصدولت و بخش خص   نی ب  یهمکار  مبنی بر  ژاپن  یبريسا  راهبرد حکمرانی

عموم  یهابرنامه تجز  یخصوص- یمشارکت  مرکز  تحل  ه يمانند  )  ل یو  ( ISACاطلاعات 

 . طراحی شده است
 

 دگرگونی در هژمونی جهانی .  4-5
توسعه   قياز طر  مجازی  یفضا  راهبری  ی برابلوک غرب و شرق    رقابتپس از جنگ سرد،  

های  قدرت  یخارج  استیادامه س  دهندهنشان   مجازی  یفضاو حکمرانی جهانی    هنجارها

  حات یاز ترج  یامجموعه   ی غرب و شرقهاکدام از بلوک  هر.  است   یبريدر حوزه ساجهانی  

 نوينی  مسابقهمنجر به    . اين رقابتدر تضاد است  یگريکه ذاتاً با د   دنکنیم  را دنبال   یهنجار

راهبرد  ه  متحد  الاتيا   استگذارانیس.  شده است  یمجاز  یفضا  ی هنجارها  بر تسلط    ی برا

 یبسترعنوان  به  ثبات هژمونی و رهبری جهانی آمريکا در پیش گرفتند و از فضای مجازی 

 ک ی ثبات هژمون  کنند. يی سوءاستفاده می کا يآمر  یاسیس   یهاو آرمان   قدرتگسترش    ی برا

ا   قاًیدق س   پردازی شدنظريه   ل یدل   نيبه  ا  الاتيا   استگذارانیکه  به  همچنان  فکر   ني متحده 

رهبرمی که  آمريکايی  است  ی ضرور  یجهان  تیامن  یبرا  آمريکا   ی کنند  سیاستمداران   .

که از اعمال فشار گرفته تا    رندیگی مکار  به   را  يیهاک یتاکتخاطر خوی استکباری خود  به

ترويج   ،یماد  یهازه ی انگ  ن یتأم دربرم  آمريکايی  هژمون  یهاارزش   یگفتمان  و  . ردیگی را 

کنند   تيهدا   یندي ارا به مشارکت در فر  گري د  یهاتا دولت   کنندیاز قدرت نرم استفاده مآنان  

مذاکره و دوباره مذاکره با آمريکا  مشترک خود    استیها درباره اهداف س آن دولت  یکه ط

دموکراسی لیبرال   یهاارزش   قي متحده از طر  الاتيا   استگذارانیسدهند.  و باج می  کنندیم
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است که از   های ملیحاکمیت بر    يیهاتيکه شامل محدودکنند  ا دنبال می نوين جهانی رنظم  

 .Kiggins, 2014, p)  شود می  ل یتحمبه کشورهای ديگر    یالمللبین   یهام ينهادها و رژ   ق يطر

فائق    ،«کیثبات هژمون  هينظر»  بر اساس   . (172 مقابل   یکشورها   یبرا   یالمللبین ابرقدرت 

اساس در ن يبر ا  رد؛ی گدر نظر میرا  ای  تقابل منطقه  یساختارها  در فضای مجازی،  هژمون

ای شکل گرفته  قدرت بزرگ و منطقه در کنار چندين  ابرقدرت،    ک ي  یمجاز  یعرصه فضا

س تمام  بر  تسلط  ابرقدرت  مجازی    ستمیاست.  مدفضای  را  آن  و  کند. می   تيريدارد 

ابرقدرت در  عنوان  به  کايدارند. آمر  یای و فرو ابرقدرتفرامنطقه  اراتیبزرگ اخت  یهارتقد

تمام  گذارد  نمیای  منطقه  چ یدر ه  ی راری بحران فراگ  چ یمنافع است و ه  یتمام جهان دارا 

در   یند ولاه بزرگ گرچه از منطقه خود خارج شد یهاشود مگر با حضور ابرقدرت. قدرت 

تحولات اروپا.    هي و اتحاد  نیچ  ه،یمانند روس  ؛نداه نکرد  فيتعر  یخود منافع  یتمام جهان برا 

و   واپالايش فضای مجازی باعث شده قدرت در دست بازيگرانی قرار گیرد که امکان تولید،  

تر اطلاعات در اين فضا را داشته باشند. قدرت نرم حاصل از اين فضا نقش  مؤثرتوسعه  

 .(75. ، ص1387)مولانا، سازی ديگران برای تحقق منافع ملی کشورها دارد  مهمی در همراه 

 

 های نبرد در عصر جدید دگرگونی در شیوه.  5-5
فضا ورود  زندگ  یمجاز  یبا  جهان  یبه  شمردم  ن  یها وه ی،  نبرد  و  با   زینزاع  متناسب 

اين فضا  هاظرفیت  بازيگران منطقکرد. در عصر    ر ییتغی  نبردها و منازعات  و  اه نوين  ی 

ی نوين و پیشرفته تغییر پیدا کرد و مفهوم های سنتی به شیوه های جهانی از شیوه هاقدرت

سلطه روزه،  . در اين  م دوران استعمار سنتی آغاز شد15از قرن  نبرد هیبريدی پديد آمد.  

يا در  و فتح شده    ی اکتشاف  یهانی سرزمدر    مستقیم  حضور  قي از طر  بر کشورهای ضعیف

و در  فرانسه، اسپانیا، هلند  )پرتغال،   کشورهای استعمارگرقدرت جنگ و زور توسط    پرتو 

بريتانیاآس  أر افزايش آگاهی مردم،    . شدمی   انجام  (نها،  اثر  از جنگ جهاندر  دوم   یپس 

نو   استعمار  تغدوران  هدف  ارزش  ،فرهنگ  انديشه،در    ر ییبا  و   یاجتماع   یهاهنجارها 

تحت   هان یدوم سرزم   یگرچه در دوران پس از جنگ جهان  آغاز شد. تحت سلطه    ی کشورها

  یهاباورها و ارزش   ،یسبک زندگ  ،فرهنگ؛ اما  نبود  استعمارگر پیشین  یکشورها  اشغال 



     233  ینظام اسلام یقدرت و بازدارندگ یتتقو ی ها و راهکارها: چالش یمجاز ی فضا یدر حکمران ی فقه یکاوش

ا  به پیشگامی   قدرتمند  یهمچنان تحت سلطه و استعمار کشورها   هان ی سرزم  ن يمردمان 

مفهومی بود «  یاستعمار مجاز »  ،یمجاز  یفضا  گیری چشمهاقابلیت   با پیدايش  . بودآمريکا  

گذاشت.  جهانی  قدرت  معادلات  عرصه  به  پا  آمريکا  که  متحده  از    ايالات  استفاده  با 

، عضويت آنها در جامعه  کاربران یأاستقلال ر نبرد   نیاز ب  ینرم قدرت برا یهاسازوکار 

 ق ي کار از طر  نيا  سازی آنان در راستای منافع خود اقدام کردند. و ادراک   فرهنگی آمريکايی

اينستاگرام،تريیتو   ،سبوکیف )مانند    یبرتر جهان   یهاسکو   قي از طر  ،اهوي  ،گوگل تلگرام،    ، 

، یفرهنگ  طرهیتحت س  کشورهای جهان،  کاربرانشود.  می  انجامو ...(    وبیوتو ي   ايپد  یکيو

عاملی، )گیرند  می  متحده قرار  تالايا  خصوصاً  یجهان  یهاقدرت  یتیو امن  یاسیس  اقتصادی،

جهانی مانند آمريکا مردم کشورهای مخالف و مقاوم    یهای فکر قدرتهااتاق  .(22. ، ص1389

برابر هژمون قرار  در  آماج جنگ روانی  را هدف  از می  آمريکا  اين کشورها  دهند؛ مردم 

ايدئولوژيک تقابل    و  ینافرمانبه  نفرت،    ديتشدو    ديترد  ،یگسست اجتماع  ،یفکناه شبهطريق  

نظام هدايتهابا  و  فراخوانده  خود  طر می  ی  از  تا  اجتماعهرجيق  شوند  اقتدار ،  یومرج 

در    خصوصاًمحور مقاومت شکسته شود.    ی کشورهای مخالف هژمون خصوصاًاسیس

بر علیه جمهوری اسلامی ايران از جازی  مفضای  درجنگ روانی ايجاد شده سالیان اخیر، 

زندگ  يیگرالذت  غیتبل طريق   سبک  هدف  یغرب   یو  مفاه  يیزدا اعتبار  با  و   میاز  اسلامی 

خدمت، و سست کردن مفاهیم والا مانند    دفاع مقدسی  هاال بردن ارزشؤزير س ،  یانقلاب

 شود. می دنبال  مقاومت و شرفتیپ
 

 قدرت  مفاهیم نوین دیدگاه اسلام درباره.  6-5
 های ديدگاه اسلام درباره قدرت و تحولات نوين آن، ريشه در انديشه سیاسی اسلام و نظر

از آن خداست؛ » انديشه سیاسی اسلام، قدرت  جَميِعاًفقهی دارد. در  لِلَّهِ  الْقُوَّةَ  امام   37«. أَنَّ 

 « قدرت« معتقدند »شیء ها علی کل بِ  بالقدرة التی استطلتَ»  راحل در شرح عبارت دعای سحر

قدرت خود همه   یبا تجلاست که  بر همه موجودات    خدای متعال احاطه تام و شمول کلی  
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ماَ علامه طباطبايی در ذيل آيه شريفه »  .(113.ص  ،1393  )خمینی،  دهدمی   و توسعهرا بسط    زیچ

( کنايه از کمال  پیشانی گرفتن به ناصیه )بر اين باور است که    38«مِنْ دَابَّةٍ إِلاَّ هُوَ آخِذٌ بِناصِيتَِها

مفهوم ديگری که در قرآن   .(449.، ص10، ج1374)طباطبايی،    است  الهی  تسلط و نهايت قدرت 

عزت و ناپذيری است.  معنای شکست برای قدرت الهی آمده، مفهوم »عزت« است. عزت به 

ی مادی  هاقدرت  ،39«عَزِیزٌ  قَوِيٌّ  اللَّهَ  إنَّقدرت در کنار هم از صفات الهی شمرده شده است: »

استکباری مانند فرعون خود  ی  هادر گذشته، قدرت   و استکباری از اين آموزه غفلت دارند. 

فِرْعوَْنُ فِی قَوْمِهِ قالَ یا قَوْمِ أَ   وَ نادى»گفتند:  می  دانستند و می   ناپذيررا قدرت مطلق و شکست 

و    هاو امروز نیز ابرقدرت   ؛40«لَيْسَ لِی مُلْكُ مصِْرَ وَ هذِهِ الْأَنْهارُ تَجْرِي مِنْ تَحْتِی أَ فَلا تُبْصِرُون 

  خود را شکست ناپذير   و هژمونی،  نظم نوين جهانیبر اساس نظرياتی مانند    استکبار جهانی

هیچ قدرتى بر اين باور بودند که »اسلام  اساسی    یهابا تکیه بر آموزهامام خمینی  دانند.  می

کسانى بايد داشته باشند که اعتقاد به خداى تبارک    هامثل قدرت خدا نیست. خوف از قدرت

اين   و تعالى اعتقاد دارند به مبدأ قدرت،  نبايد    هااز قدرت  هاندارند. مسلمین، مؤمنینى که 

بر اساس همین باور حقیقی، ايشان معتقد بودند آمريکا   .(36. ص  ،5ج ،  1389)خمینی    «بترسند

از منظر انديشه سیاسی اسلام، قدرت   . (516.ص  ،10ج،  1389)خمینی  تواند بکند  غلطی نمی  چ هی

. قدرت استکباری مذموم ولی قدرت در مسیر بندگی  نبايد به استعلا و استکبار منجر شود

خاطر حضرت سلیمان  همین   بهخدا و خدمت به بندگان و تحقق اهداف اسلام مطلوب است.  

در انديشه   . 41«غِی لِأَحَدٍ مِنْ بَعْدِيرَبِّ اغفِْرْ لِی وَ هَبْ لِی مُلْكاً لا ینَْبَخواهد: »می   نبی از خدا

و کسب آن يک تکلیف است. سیاسی اسلام، قدرت در مسیر مورد خواست خدا، يک ارزش  

« الضَّعِيف  الْمُؤْمِنَ  لَيُبْغِضُ  وَجَلَّ  عَزَّ  هَإِنَّ اللّ»فرمودند:  ضعف را نکوهش کرده و    پیامبر خدا )ص(

 .(494.، ص9، ج ق1429)کلینی، 
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بیرونی. در  در   فقه، قدرت در دو حوزه مورد بحث قرار گرفته است؛ حوزه داخلی و 

از منظر فقه، قدرت آن است.  از  استفاده    و  حوزه داخلی بحث از دستیابی به قدرت، توزيع

لَيْسَ عَلَى الضُّعفََاءِ وَ لاَ عَلَى المَْرْضَى وَ لاَ »  : بر عاجز، تکلیفی نیستو  است  شرط هر تکلیف  

در مقدمه    کسب قدرت در مواردی واجب است؛ مثلاً  . 42« لَّذِینَ لاَ یَجِدُونَ ماَ یُنْفِقُونَ حَرَجٌعَلَى ا

قدرت  مفوّته   کسب  دارد.  واجب،  نفسی  مقدموجوب  مفوته  آن اهمقدمه  ترک  که  است  ی 

صاحب جواهر   . (277. ، ص1، ج1370شود )مظفر،  می   تفويت واجب در زمان ادای آنموجب  

نظام و برای تحقق اهداف نظام اسلامی از مقدمات مفوته وجوب ولايت در  را کسب قدرت  

المسألة الرابعة الولایة للقضاء أو النظام و السياسة ... من  نويسد: »می   داند ومی  اسلامی  تسیاس

إمام الأصل و ربما وجبت عينا کما إذا عينه  ...  قبل السلطان العادل أو نائبه جائزة قطعا بل راجحة  

الذي قرن الله طاعته بطاعته أو لم یمكن دفع المنكر أو الأمر بالمعروف إلا بها مع فرض الانحصار  

 « فی شخص مخصوص فإنه یجب عليه حينئذ قبولها بل تطلبها و السعی فی مقدمات تحصيلها

   .(155.، ص22، ج ق1404، صاحب جواهر)

به موضوع مقاله مرتبط است، رويکرد بیرونی قدرت است؛ در اين رويکرد،    بیشتر   آنچه

رو هستیم؛ استفاده از قدرت در برابر دشمنان، دستیابی به اهداف نظام  با سه عرصه روبه

ی و اهی ملی، منطقهادر عرصهنظام    بازدارندگی   یارتقااز طريق مفاهیم نوپیدای قدرت و  

جاری است. ادله وجوب جهاد . در عرصه اول )استفاده از قدرت در برابر دشمنان(  جهانی

فراهم کردن اسباب قدرت برای مقابله با دشمنان واجب  سوره انفال )آيه اعداد(  60در آيه 

باشد. اجماع و عقل نیز به آن اذعان  می   اين مطلب مورد تصريح احاديث اهل بیت نیزاست.  

در    مقدمه مفوته است. تبديل ضعف به قدرت، برای دفع تهديد دشمن    دلیل عقلی،به دارند.  

غايات و   ترينمهمعرصه دوم )دستیابی به اهداف نظام از طريق مفاهیم نوپیدای قدرت(  

اقتدار خصوصاً از طريق کسب  اسلامی  نظام  تشکیل  نرم محقق  مقاصد  شود. می   اقتدار 

يی مانند استقلال، نفی سلطه هادنبال تحقق آرمان انقلاب اسلامی ايران از آغاز نهضت به

و متوسط نظام   عالی، اهداف  هااما اين آرمان   ؛ رفع فقر و مانند آن بوده استبیگانه، عدالت،  
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سازی برای هدف انقلاب اسلامی از منظر امامین انقلاب، زمینه  تريندهد. مهممی  را تشکیل 

در انديشه امام خمینی، انقلاب   امام زمان )عج( و تشکیل تمدن نوين اسلامی است. ظهور  

ايران   پرچمداری حضرت    آغازنقطه  اسلامی  به  اسلام  جهان  بزرگ  استانقلاب   مهدی 

بر اساس ديدگاه رهبر معظم انقلاب اسلامی، غايت و مقصد نهايی   .(327.، ص1389)خمینی،  

الله سازی برای ظهور امام زمان عجل انقلاب اسلامی ايران از آغاز نهضت اسلامی، زمینه 

شود می  آرمان نظام جمهوری اسلامی رافرجه از طريق ساخت تمدن نوين اسلامی است. »

که انسان    يیآن فضا  یعني  یتمدّن اسلام.  کرد  خلاصهی«  تمدّن اسلام  جاديا»کوتاه    در جمله

که   یمطلوب  اتي رشد کند و به غا  تواندمی  یو از لحاظ مادّ   یدر آن فضا از لحاظ معنو

  یداشته باشد، زندگ  یخوب  یخلق کرده است برسد؛ زندگ  اتيآن غا  یمتعال او را برا  یخدا

 یابتکار، دارا   یدارا اراده،    یقدرت، دارا  یانسان دارا  ز، يداشته باشد، انسان عز  ی عزّتمند

جهان طب اسلام  عت؛یسازندگىِ  نظام جمهور   ن؛ يا  یعن ي  یتمدّن  آرمان    یاسلام  یهدف  و 

غايت انقلاب اسلامی   ترين رو مهماز اين   . (1392ی،  ا ه)خامن  «است  ن ي ا  یاسلام  ینظام جمهور 

از ظهور بشر و ايجاد بخشی از تمدن اسلامی است که پیش    سازی ظهور منجیايران، زمینه

مهدی   دارد  )عج( حضرت  تحقق  طريق  امکان  از  فرايند،  اين  نظام،  .  اقتدار  تلاش افزايش 

در عرصه   سازی امکان تحقق دارد. و جهاد تمدن در کسب مفاهیم نوين قدرت  مضاعف  

( عرصه نظام    بازدارندگی  یارتقاسوم  منطقههادر  ملی،  وی  در    بازدارندگی(  جهانی  ای 

محققهاعرصه موجود  تهديدهای  دفع  طريق  از  ابتدا  فراملی  و  ملی  تهديد شود.  می  ی 

يکی از اقدامات    .(433.، ص3ج  ق،1414  )ابن منظور،معنای ترساندن و وعده عقوبت دادن است  به

إِنَّما  است: »  آنان  منان و تهديد ؤشیطان، تلاش برای ضعیف نشان دادن جامعه م   پرتکرار

در حقوق جزا، تهديد يکی از عوامل اخلال در نظم و امنیت    . 43«ذلِكُمُ الشَّيطْانُ یُخَوِّفُ أَوْليِاءَهُ

و قرار گرفتن ترس به جاى امنیت،   عمومی است. امنیت عمومى تنها با ايجاد ترس عمومى

خاطر  آيد. به همین می   شود. ترس عمومى از طريق استفاده از اسلحه و تهديد، پديدمختل مى

)هاشمی شاهرودی،  الارض شمرده شده است    فی  افساد   و  محاربه  تهديد به کشتن از مصاديق 

امعه امن و بدون ی حکومت اسلامی را تحقق جهاريم يکی از آرمان کقرآن    . (223. ، ص1378
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ءٍ رِّزْقًا مِّن  شىَ   أَوَ لَمْ نُمَكِّن لَّهُمْ حرََمًا ءاَمِنًا یجبُىَ إِلَيْهِ ثَمَرَاتُ کلُ تهديد توصیف کرده است: »

تبديل    شود. می  ی داخلی و خارجیهای دارد و شامل عرصهاه تهديد قلمرو گسترد   . 44« لَّدُنَّا

وَ ليَُبَدِّلَنَّهُمْ مِنْ بَعْدِ  ی قیام جهانی موعود منجی بشر است: »هاتهديد به امنیت نیز از آرمان 

یَعْبُدُونَنی أَمْناً  یُشْرِکوُنَ بی   خَوْفِهِمْ   تهديدی آن    ترسمراد از  در اين آيه شريفه،    . 45« شَيئْاً  لا 

مؤمن که  از  ا است  اسلام  منافق  کافرانن صدر  داشتند او  ؛ ( 212.، ص15، ج1374)طباطبايی،    ن 

يکی از اصول حکمرانی اسلامی، تهديدزدايی در برابر حملات سخت و نرم دشمن  بنابراين  

نظام   که  کند  احساس  دشمن  که   معناست  اين  به  خارجی  در سیاست   تهديدزدايیاست.  

تهديدزدايی از طريق   .کند  تهديد  را  ايران  جمهوری اسلامی  تواندنمی  و  است  قوی  اسلامی

بتواند به دشمنان خود نشان دهد که هز   کي اگر  آيد.  می  بازدارندگی پديد  ی ها نهيکشور 

برا وقوع جنگ  آن   یحمله  احتمال  بود،  خواهد  منافع  از  بالاتر  م  ايها  کاهش    . ابديی تنش 

انه به اين معنی کنشکنشانه نیز برخوردار است. بازدارندگی پیش بازدارندگی از ابعاد پیش 

کشورها  رو و اقدام وی خنثی شود.  دستانه روبه است که دشمن پیش از اقدام، با حمله پیش 

آيا در برابر حملات بالقوه ؛ اما  پردازنددر برابر حملات اهداف متخاصم به دفاع از خود می

يا بازدارنده وجود دارد؟ برخی با استناد به حقوق    دستانهالوقوع، حق دفاع پیش يا قريب 

منشور ملل متحد قائل به حق دفاع بازدارنده در آستانه حملات   51ماده    خصوصاً  الملل بین 

کنشانه« و »بازدارندگی  دو نوع »بازدارندگی پس   به  توانمی  اساسبر اين   دشمن هستند. 

اشاره  پیش  »کردکنشانه«  بازدارندگی  تلافی  46کنشانه«پس .  اقدام  حمله  به  از  پس  جويانه 

تا از  شود  می  ای که رفتار کرده گفتهدشمن در برابر عملکرد مخرب وی به همان شیوه 

 47کنشانه«اما »بازدارندگی پیش   ؛ شود  ی ریجلوگ  ندهيحملات مشابه در آ  ايتکرار آن حمله  

اقدامات انجام ماز وقوع حمله د  پیش کشور    کي اشاره دارد که    یبه  از آن    دهدیشمن  تا 

و استفاده از تا با نشان دادن    کند یحالت، کشور مورد نظر تلاش م  نيکند. در ا  یریجلوگ

 

 . 57يه  آ ، قصص .44

 . 55نور، آيه   .45

46. Reactive Deterrence 

47. Proactive Deterrence 
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دشمن را متقاعد کند که حمله به او   ،یپلماسياستفاده از د   ايها  ائتلاف   جاديا   ،یقدرت نظام

 ني است که دشمن به ا  ني ا  ینوع بازدارندگ  ني ا   یخواهد داشت. هدف اصل  ی نیعواقب سنگ

ممکن است به بلکه    خواهد بود  رمؤثریتنها غبرسد که حمله به کشور مورد نظر نه  جهینت

 یبر يحوزه سا  به  ورود مفهوم بازدارندگی   منجر شود. خودش    یجد  یهابی آس  اي  ینابود

امنیت ملی  از    ی بخشعنوان  به ی رابريسا  یاتخاذ بازدارندگهای جهانی  باعث شد که قدرت

حق دفاع از خود در  »کند که  متحده اعلام می  الاتيا  ی خود تلقی کنند؛ مثلاًدفاع ملو حوزه  

به  . اين راهبرد  دهدمورد استفاده قرار می جويانه  از طريق اقدام تلافیرا    ی«بر يسا  یفضا

به   ندیبمی  ديتهدکه خود را در معرض    یمتحده حق دارد زمان  الاتياست که ا  یمعن  نيا

تهد  کند.    ديمنبع  الگویحمله  با  یبازدارندگ   طبق  باشند که   ديعاملان حملات  باور داشته 

است   ني ا  یبازدارندگ  منطق  شود. کرده است اجرا می  انیکه مدافع ب  گونههمان  قاًیمجازات دق

شده    های اعلامد يتهدو  که »مجازات    شودیاز حمله منصرف م   هنگامیکه دشمن بالقوه  

از سه عنصر   يک مهاجم بالقوه  مجازات  یاجرا  تیقابل«.  حمله باشد  یاز دستاوردها  شیب

 متأسفانه.  شده است  ل یتشک   واکنش  ی، انتخاب واکنش مناسب و اجرايی عامل تهديدشناسا

در متحده را    الاتيا  یلیمجازات تحم  ،آستانه خودسرانه  کي  ل یبا تحم   آمريکا  استگذاران یس

از طريق اقدامات   را سايبری    یبازدارندگ   تنزل داده و   ینظام  حملهسقف  تا  حملات سايبری  

متوجه شدند    هنگامی  ی جهانیهاقدرت   . (Kiggins, 2014, P. 167)  نداه کرد  سخت موسع که 

کرده  سايبری از راه دور  ، دشمنان را قادر به انجام حملات  تحولات نوين فناوری سايبری 

 یبرا   بازدارنده  اقدامات  شدند. قدرت سايبری خود    در حوزه  یسازت یاست، مشغول ظرف

با دشمنان در صورت حملات سا ادنشومی  ی بنددر سه گروه دسته  یبريمبارزه   جاد ي: 

 یتوانمندساز   و  ی رنظامی غ  ی بري واکنش سا  یواحدها  جاد يمحور، اینظام  یبري سا  ی واحدها

را به   ایويژه   اراتیاخت  آنان  . یو تهاجم  یدفاع  اتیانجام عمل  ی برا  یاطلاعات  یهاس ي سرو

از    یبرا   ی نظام  یبري سا  یواحدها سا   یهاراهبرد استفاده  در  بيفر  مانند)  یبريدفاع   )

متجاوزان   ا ي متخاصماهداف  هیعل  پیشگیرانه  یهاات یانجام عمل ا ي ی بري صورت حملات سا

 یک ي  . قرار دارند  یمراتبسلسله   د يتحت کنترل شد  یبريسا  یواحدها   نيادهند.  می   یبريسا
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برجسته  فرماندهنمونه   ني تراز  که    48متحده  الاتيا  یبر ي سا  یها،  سازمان  عنوان  بهاست 

سريع  ديجد  ینظام را   واکنش  آمريکا  دفاع  وزارت  شده اهتوسط  ی هادولت  . است  ندازی 

عمل  یبرا  يافتهتوسعه  فضا  ینظام  اتی انجام  م  یبر يسا   یدر  همچنین   . شوندی آماده 

ها داده   یآورجمع  یبرا  یاطلاعات  یهاس يرا به سرو  یاراتیاخت   ی سايبری جهانیهاقدرت

موارد،   ی. در برخکنندی دشمنان واگذار م  یهاتیبا توجه به فعال  سکير  یاب يو اجازه ارز

اهداف    هیعل  اتی انجام عمل  یمجزا برا  یبريسا  ی واحدها  یدارا  یحت  یاطلاعات  یهاس ي سرو

  مانندمشخص )  گراني آنها در درجه اول با هدف برخورد با باز  های. کنشگری ستندخاص ه

متحده،   الاتيا  سمي مثال، برنامه پر عنوان به   ؛است  یتی امن  هایدي تهد   صورتها( در  ست يترور 

بر تمپورا  فناور  اي  ا،یتان يبرنامه  ارشد  آلمان    راهبردیابتکار    یبرنامه  مقامات  نظر  زير 

راهبردیهاداده دولتی،   حمل  نان دشم  یبريسا   یهاتیفعال  در خصوصرا    ی  کنندگان هو 

  جاد يبا هدف اسايبری    ها در خصوص افزايش اقتدار بازدارندهمشی. خطکنندیم  یآورجمع

تروريستی   هایکشورهای متخاصم و گروه  یبر يحملات سا  دفاع در برابر  یبرا   هات یظرف

سوگمندانه، سیاستگذاران ايالات متحده   . (Weiss & Jankauskas, 2019, P. 10)شوند  تدوين می 

ند که در صورت عبور کشورهای متخاصم در فضای اه ای متعهد شدبه آستانه خودسرانه 

، پاسخ ايالات متحده ممکن است شامل حمله نظامی با استفاده از موشک، بمب، يا  سايبری

ی بر محدود کردن اعتبار تهديد ايالات متحده برای تأثیرتهاجم زمینی باشد. اين آستانه  

مثل در برابر يک حمله سايبری دارد. شماری از کشورها در حال بهبازدارندگی و مقابله

ی سايبری و تشديد مسابقه تسلیحاتی در فضای سايبری هستند. بازدارندگ  راهبردتقويت  

اساس فقهی  بر  انقلاب  مبانی  معظم  هدف رهبر  که  دارد  وجود  امر  اين  امکان  هنگامی   ،

بازدارندگی   .(275.، ص1397ی،  اه)خامن  به نقض عهد کرده و آغازگر حمله باشد  ی متخاصم ابتدا

گرفته شده    49«وَأَعِدُّوا لَهُمْ مَا اسْتطََعْتُمْ مِنْ قُوَّةٍشريفه »راهبرد اسلامی با ريشه قرآنی و از آيه  

أَنَّ رَسُولَ اللَّهِ ص  شود: »می   نیز بازدارندگی استنباط  )ص(است. از سیره دفاعی رسول خدا  

  . (372.، ص1، ج1385)قاضی نعمان مغربی،    «الْإِبِلَکَانَ إِذَا لَقِیَ الْعَدُوَّ عَبَّأَ الرَّجَّالَةَ وَ عَبَّأَ الْخَيْلَ وَ عبََّأَ  

 
48. USCYBERCOM 

 . 60انفال: آيه   .49
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وَ جَزاءُ  »  ،50« ْ فَمنَْ اعْتَدَى عَلَيْكُمْ فَاعْتَدُوا عَلَيْهِ بِمثِْلِ مَا اعْتَدَى عَلَيْكُم شريفه »  اتبر اساس آي

رُدُّوا الْحَجرََ  احاديثی مانند »و    52«عُوقبِْتُمْ بِهِوَ إِنْ عاقبَْتُمْ فَعاقِبُوا بِمِثْلِ ما  و »  51«سيَِّئَةٍ سيَِّئَةٌ مثِْلُها 

الشَّرُّ إِلَّا  یَدْفَعُهُ  لَا  الشَّرَّ  فإَِنَّ  ديدگاه رهبر معظم    ،(471. ، صق1414)سید رضی،  ،  «مِنْ حَيْثُ جَاءَ 

فقهیو    ( 275، ص  1397ی،  اه)خامن اسلامیانقلاب   اتلاف   ضمان  ،مثل بهمقابله  قواعد  )مکارم   و 

جق 1411شیرازی،   ص2،  بايد   . (193. ،  ايران  اسلامی  دشمن    جمهوری  تهديدهای  برابر  در 

و   موازنه قدرتتهديدهای ناشی از تحول در مفاهیم قدرت مانند تهديد سايبری،   خصوصاً

را در دستور کار  سايبری    نوين خصوصا تهديدهای  بازدارنده از تهديدهای  مؤثراقدامات  

دهد راخاص  یارهایمعو    قرار  سابهمقابله  یبرا  ی  حملات  برابر  در  هدف  بريمثل  با  ی 

شود. اين می  موازنه قدرت از طريق افزايش اقتدار بازدارنده انجام  بازدارندگی تعريف کند. 

متناظر در    ترجیحاًبرای تهديد متقابل و ايراد ضربات    هاموازنه در پرتو ارتقای توانمندی

مانند   ؛شودمی  ی سخت و نرم حاصل هايک از عرصهصورت وقوع حمله دشمن در هر  

 . 2و   1حمله به عین الاسد و عملیات وعده صادق 
 

 )ارائه راهکارها و راهبردها(  گیری نتیجه
جمهوری اسلامی ايران دارای دشمنان زيادی در فضای مجازی است و تا کنون    جاکهاز آن 

آماج حملات سازمان  و مورد  آمريکا  مانند  متخاصم  از سوی کشورهای  هیبريدی  يافته 

های واکنشی به حملات هیبريدی و دستورالعمل رژيم صهیونیستی واقع شده است، تنظیم  

  د يتهد است. شناسايی و مقابله با    اسلامینظام  حوادث سايبری اقدامی ضروری از سوی  

 ا ي شدن    یمخفغفلت،  باعث  گوناگون  دو روش حمله    بیترک  راي ز  دشوار است؛  یديبر یه

های . جمهوری اسلامی ايران در برابر تهديد هیبريدی و ناامنیشودمی  آشکار نشدن حمله

مین امنیت سايبری خود در فراتر  أزير را برای ت  هایراهبرد تواند  فراتر از مرزهای خود می

ی برای  المللبین های  های فراملی و فراملیتی، همکاری از مرزها در پیش گیرد: ايجاد سازمان 

 

 . 194بقره: آيه   .50

 . 40شوری: آيه  .51

 . 126نحل: آيه   .52
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ای و جهانی برای امنیت سايبری، ايجاد رژيم عدم اشاعه تسلیحات سايبری، ائتلاف منطقه 

مجموعه روی  تولید  اجماع  سايبری،  هنجارهای  از  تقويت ای  مشترک،  هنجارهای 

نگتن از متحدانش، بیرون  ی، جدا کردن واش کنشانهپیش های نظم آيکان، بازدارندگی  جايگزين 

به  دوباره  بخشیدن  نظم  مجازی،  فضای  جهانی  حکمرانی  در  دخالت  از  آمريکا  راندن 

پیشگیرانه.  اعمال  ای فضای مجازی،  حکمرانی جهانی و منطقه دفاع مشروع و حمله  حق 

های  سازی طرف ش قدرت در فضای مجازی امکان نفوذ، برتری، اثرگذاری و منفعل افزاي

ملی  امنیت    راهبردمین منافع ملی، يکی از ارکان مهم  أرو برای تکند. از اين مقابل را اعطا می

سايبری جمهوری اسلامی ايران، توجه به ژئوپلیتیک فضای مجازی و مفاهیم سازنده آن 

ند  اامنیت سايبری ايران عبارت  راهبرد پلیتیک فضای مجازی در  است. مضامین سازنده ژئو

ملی  شبکه  واحد،  حکمرانی  تضعیف  فراملی،  سايبری  امنیت  حاکمیت،  نقض  با  مقابله  از: 

 های خود فضای مجازیمتحده، دفاع از مرز  الاتيا  تهاجممورد    یدرباره کشورهااطلاعات.  

مانند   یغرب  یهاه يو نظر  یفعالانه در برابر »تهاجم« مبان  دياست که دولت با  یمعن  نيبه ا

  ن ی مأت  یبرا  رانيا   یاسلام  یکند. جمهور   یستادگ يا   یدارهي و سرما   سمیبرالیل   سم،یاومان

مل به    یمنافع  ارتقا  و  قدرت  یبر ي سا  »قدرتخود  طراز  و   یجهان  گذار تأثیر   یهادر 

به قواعد و    یدهها در جهت شکل کشور  گرياز ابتکار عمل و قدرت تعامل با د  یبرخوردار

ناچار   53مدار و عادلانه«اخلاق  کرد يبا رو   یدر عرصه جهان  یمجاز   یمرتبط با فضا  نیقوان

ز توسعه  پا  یاطلاعات   رساختي به  و  طر   یمل  داريامن  مل   جاديا  قي از  شبکه  توسعه   ی و 

 اطلاعات است. 

جمهوری اسلامی ايران برای تولید قدرت ملی سايبری و رويارويی با بافت سکويی و  

تعیین   پراکندگی،  رفع  به  بايد  مجازی،  فضای  بر  آمريکا  جهانی  حکمرانی  پلتفرمی  نظام 

ای، خروج از گمنامی اقدام کند. جمهوری  قلمروها و مرزها، ايجاد فرماندهی متمرکز منطقه

ها برای تحقق امت واحده و تغییر  گری ملتبه تولید قدرت نرم اقناعاسلامی ايران بايد قادر  

ها برای احیای تمدن اسلامی باشد. اولین گام تولید قدرت نرم، مستلزم پوشاندن  رفتار دولت 

 

از حکم  .53 به   بند سوم  اسلامی  انقلاب  معظم  در    رهبر  مجازی  فضای  عالی  دوم شورای  دوره  اعضای 

 . 1394 شهريور
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ی ديگر تولید اين قدرت هاها و عبور از نقاط ضعف )تبديل ضعف به قدرت( است. گامآسیب

مجازی فضای  تمی   در  شامل  و تواند  بازدارندگی  فرصت،  به  تهديد  تبديل  هديدزدايی، 

فرصت القوه(،  )اعداد  ظرفیت پیشگیری  بسیج  ساماندهی،  هژمونی،  تولید  و سازی،  ها 

 ی و جهانی باشد. اه ها و ايجاد توازن قوای منطقامکانات، تقويت زيرساخت

است و    «گرايیجانبهيک »رويکرد  الگوی اعمال قدرت هوشمند آمريکا بر فضای مجازی  

های فضای مجازی در اين کشور  های بزرگ و زيرساخت آمريکا به دلیل استقرار شرکت

شدن( فضای مجازی، خود را قدرت بلامنازع  بالکانیزه  شدن )تکه  تکه و به بهانه جلوگیری از  

آمريکا يک هژمونی ايالات متحده  اساس،  داند. بر همین و حکمران واحد فضای مجازی می

متش را  جمعی  غرب  بلوک  از  مجازی  کل  فضای  می در  قدرت راهبری  پرتو  در  که  کند 

  از طريق های خود را در ابعاد سیاسی، اقتصادی و فرهنگی  هوشمند، هنجارها و ارزش 

می تحمیل  کشورها  ديگر  به  مجازی  آمريکا    کند. فضای  حکمرانی  مخالف  کشورهای 

ی فضای المللبیندر حکمرانی    «يیگرارويکرد چندجانبه»نفعی( قائل به  )حکمرانی چند ذی

را   مجازی  فضای  چندجانبه،  حکمرانی  الگوی  هستند.  حوزه  عنوان  به مجازی  يک 

بايد در    هابنابراين دولت   ؛کندداند که ناامنی را در ابعاد جهانی تقويت میومرج میرهرج پُ

جاکه نفی سلطه بیگانه و مقابله با سیطره کامل  فضای مجازی سیاستگذاری کنند. از آن

سايبری جمهوری   راهبردآمريکا بر حکمرانی جهانی فضای مجازی يکی از اصول سند  

با    هیو روس   نی مانند چ  داینوپ  یمجاز  یفضا  یهاقدرت   نیب  یهمکاراسلامی ايران است،  

به تضعتوسعه  درحال   یکشورها  .شودیم  یمجاز  یدر فضا  کاي آمر  یهژمون  ف یمنجر 

اسلامیرفتار مشی  خط جمهوری  هژمون  رانيا  ی  ثبات  منطق  برابر   نظام  ،آمريکا  کی در 

ی هاقدرت بايد نظام تعادل قوا بین  توازن قوای جهانی    هينظر  بر اساساست.    «توازن قوا»

شده است که   تعريف  یمنطقه جهان  7تا    5برقرار شود. در اين نظام،    یاهجهانی و منطق 

اول منطقه جنوب غرب آسعنوان  به   رانيا  یاسلام  یجمهور شود و شناخته می  ا یقدرت 

  کا يو آمر  رانيرو حوزه تقابل ان يمنطقه است. از ا  واپالايش  ی است که در پ  آمريکا او    بیرق

می منطقه شکل  منطقه  ردیگدر  در  تعر  هيلا  دو.  باز   فيقدرت  است،  ا  گريشده   ران، ي اول 

با ابرقدرت در برابر    دودرجه    یکشورها پس  هستند.    هیترک  و   درجه دو عربستان   گراني باز
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است واحد  جهان فاقد ابرقدرت  نظام موازنه قوا،  شوند. در  متحد میايران  ای  قدرت منطقه 

 حاتیتسل   زانیم  مثلاً  ؛به هم و برابر هستند  کي نزد   یهاقدرت  یای دارامنطقه  یهاو قدرت 

  ی رتقد  چ ید که هونشمتوازن می   ایگونهبه  یالمللبین   یها بر اساس قراردادهاقدرت  ینظام

د وشمی  یقوت بود، سع  یای دارادر نقطه  ینداشته باشد و اگر کشور   یبرتر   یگري بر د

مناطق   ،ساختار  نيکنند تا توازن قوا حفظ شود. در ا   جادياو ضعف ا  یبرا  گر يدر نقاط د 

اداره میبه ابرقدرت حاکم وجود ندارد و ساختارهاصورت مستقل   ی المللبین   یشوند و 

در منطقه خودش    یشود و هر قدرتمی   في مختلف تعر   یکشورها   یهادگاهيمتشکل از د 

مقاومت، در شرق   انيجر  جنوب غرب آسیاکند. در منطقه  می  ادهیخود را پ  یساختار فکر

 17/11/1390در اوراسیا، روسیه قدرت فعال هستند. مقام معظم رهبری در  و    نیچ  ا،یآس

و امکان    یمجاز  یفضا  ی سازمن يادر پیوست حکم تشکیل شورای عالی فضای مجازی »

اهداف اين    ترين« را از مهمو عدالت  یمل  تیهمه کشورها از فضا بر اساس حاکم  ی ریگبهره 

 یدنبال توازن قوا در عرصه حکمران به   رانيا  رو جمهوری اسلامیاز اين   شورا بیان کردند. 

دنبال تسلط بر منطقه و کوتاه کردن دست  است؛ در منطقه خودش به  یمجاز  یفضا  یجهان

در برابر اين اتحاد، کشورها بر   . کايدر حال اتحاد با آمر  بانشی و رق  کاستي ابرقدرت آمر

م امور  اساس  اداره  برای  را  اتحادهايی  خود  میالمللبین نافع  تشکیل  برابر  ی  در  و  دهند 

های ضعیف  اندازی قرون وسطايی استکبار به منافع ملتطلبی نظام سلطه و دستزياده 

اين رويکرد مستلزم ايجاد نهادی در سازمان ملل متحد   . (1394ی،  اه)خامن  کنندايستادگی می 

حال  در عین ؛ اما  است که مسئولیت حکمرانی جهانی فضای مجازی را بر عهده خواهد داشت

 « الگوی حکمرانی چندجانبه »های ملی خود را خواهند داشت.  ها قدرت تعیین سیاست دولت

خصوصاً است.  شده  حمايت  هند  و  ايران  چین،  روسیه،  افشای    توسط  از  ادوارد پس 

دنبال محافظت از ، حتی در میان برخی از کشورهای عضو اتحاديه اروپا که به 54اسنودن 

های نظارتی ايالات متحده هستند، شتاب های خود در برابر سیستم مرزهای سايبری و داده 

 . (West, 2016, 7)دست آورده است  بیشتری به
 

 

 

 
54. Edward Snowden 
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