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Abstract 
The development of technology is an event that has led to the improvement 
of human life in recent times, but the damage caused by it cannot be 
ignored. Virtual space is one of the new emerging technologies that has 
led to the spread of crimes for criminals.Since one of the methods of 
reducing the crime rate is their pathology and the punishment determined 
for them it seems necessary to investigate this issue.Therefore in this 
article the damages caused by the media and cyberspace from the point of 
view Crime and punishment have been questioned.The writing method of 
this research is descriptive-analytical.Among the harms caused in the field 
of crimes we can include harms in the family, economic, personal, social, 
security-political, judicial and police fields and in the field of punishments 
at the domestic level and international pointed out. Despite the 
criminalization of computer crimes we still see a legal gap in some 
areas.Also due to the difference in criminalization between countries,an 
act may be a crime in one country but not a crime in another country.In the 
laws of Iran with inefficiency.We are faced with certain punishment for 
these crimes.Considering the difficulty of finding the criminal, discovering 
the crime etc.it is necessary to reduce the crime rate in the cyberspace 
through non-criminal social and situational prevention.Data protection for 
the safety of users,using special devices to limit access to certain 
information, blocking certain websites by the Internet access provider,etc 
are among the solutions that can help in reducing these crimes. 
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شناسی نظام حقوق کیفری در  بررسی تطبیقی آسیب 
 الملل ایران و بین   عرصه رسانه و فضای مجازی در حقوق 

 نوع مقاله: پژوهشی 

 12/07/1402تاريخ دريافت:                                                                       1موسوی  سادات  ساجده
 30/01/1403تاريخ پذيرش:                                                                                2علی   حاجی  فريبا

 چکیده 
توان از  اما نمی ؛  موجب بهبود زندگی بشتر شتده است  ، رویدادی است  که در دوران اییر ،  فناوری گسترر   
های نوین ظهور یافره فناوری فضتتای مجازی یکی از  .  پوشتتی کرد وجود آمده توستتآ آن چشتت  ه های ب آستتیب 

های کاهش نرخ ازآنجاکه یکی از رو  . باشتد که منجر به گسترر  ارتکاج جرم برای مجرمان گشتره است  می 
نظر  بررستی این مووتوض وتروری به ،  گشتره برای آنهاست  شتناستی آنها و مجازات تییین آستیب ،    ئ جرا 
الملل در عرصتته  های موجود در نظام حقوق کیفری ایران و بین آستتیب شتتنای  ،  ر این مقاله لذا د ؛  رستتد می 

های قانونی موجود در این عرصتته و  چراکه در کنار یل ، ه استت  شتتد پرستتش  ،  رستتانه و فضتتای مجازی 
انگاری  ی هستری  که حری در قانون نی  جرم های مووتوض   شتاهد ایجاد آستیب در زمینه ،  های ناشتی از آن آستیب 
تواند ما را در اتخاذ تدابیر می ،  های حاصتل از رستانه و فضتای مجازی بررستی آستیب ،  ستبب همین به .  اند گشتره 

رو  .  عمتل آیتد جلوگیری بته ،  جرائ  گونته  راهنمتایی نمتایتد تتا از ریتداد این ،  کیفری غیرکیفری در کنتار تتدابیر  
   ئ ر حوزه جرا های ایجاد شتتده د ازجمله آستتیب . باشتتد تحلیلی می - به رو  توصتتیفی ، نگار  این پژوهش 

ستیاستی و قضتایی و پلیستی و در  - امنیری ،  اجرماعی ،  فردی ،  اقرصتادی ،  های حوزه یانوادگی توان به آستیب می 
همچنتان  ،  ای   رایتانته ئ انگتاری جرا بتاوجود جرم .  المللی اشتتاره نمود در ستتطد دایلی و بین ،  هتا حوزه مجتازات 

ممکن  ،  انگاری میان کشتورها ستبب تفاوت در جرم همچنین به . باشتی  ها می قانونی در بریی حوزه   شتاهد یل 
با ناکارآمدی مجازات  ،  در قوانین ایران نی  .  و در کشتوری دیگر جرم نباشتد ،  است  عملی در ی  کشتوری جرم 

لازم  . . .  کشتتج جرم و ،  باتوجه به صتتیوب  جه  دستتریابی به مجرم .   مواجه هستتری  ئ میین برای این جرا 
. در فضتتای مجازی دستت  یابی    جرائ  به کاهش نرخ ،  غیرکیفری ووتتیی و اجرماعی   آید تا با پیشتتگیری می 

استرفاده از وستایل یاب برای محدود کردن دستررستی به ات عات  ،  ها برای امنی  کاربران حفاظ  از داده 
راهکارهایی  نی  ازجمله  . . .  دهنده دستررستی به اینررن  و های یاب توستآ ارائه تارنما مستدود کردن  ، یاب 

 .  راهگشا باشد  جرائ  تواند در کاهش این  اس  که می 
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 مقدمه
 ایمسککئله  و  هسککمی   يکديگر با انسککان ارتباط شککاهد  اولیههای  انسککان زمان  از  شکک بدون

  انسکان  کمالات و  اسکمعدادها، يعنی؛ باشکدمی بالطبع مدنی  انسکان  چراکه، اسکت انکارناپذير

  تمکدن   بکا  جز  انسکککان  زنکدگی احمیکاجکات  و  گرددنمی  میسکککر  اجممکاعی  زنکدگی  پرتو  در  جز

  تاريخ   طول  در  يکديگر با  افراد ارتباط  شککیوه  اما  ؛(90، ص.  1401،  مطهری)  نیسککت شککدنیرفع

 با  ارتباط شکاهد  اولیههای  انسکان میان  درکه  طوریبه  اسکت  گرفمه  قرار هاتغییر  دسکمووش

  فناوری   و  صکنعت  ،عل   روزافزون پیشکرفت باها  انسکان. هسکمی ...  و آتش  دود،  طبل  صکدای

  و   انکديشکککمنکد،  لوهکانمک   مکارشکککال  ککهتکاجکايی  يکافمنکد دسکککت موملفی  ارتبکاطی وسکککايکل  بکه

  تحول  مرحله سکه  طی  انسکانی جوامع  که  اسکت  معمقد،  رسکانه  حوزه  در کانادايی  پردازنظريه

 است:  کرده  پیدا

  دوره   در  شکنیداری  و  گفماری  ارتباطات به  مربوط، باسکمانی  تمدن يا شکفاهی کهکشکان (1

   ؛یاقبیله

   ؛کمابت و خط رواج و چاپ ماشین  اخمراع  دوره  به مربوط،  گوتنبرگ کهکشان (2

  تبديل  و  زمانی و  مکانی  فاصله رفمن بین از  دوره،  الکمرونی  تمدن يا  مارکونی  کهکشان  (3

 (. McLuhan, 1962, p.45) جهانی  دهکده  به

  فشککرده   دهکده  ي   صککورتبه،  جهان  تبديل  چگونگی  معنایبه«  1جهانی  دهکده» عبارت

 بکاشکککدمی لحظکه  در اینقطکه  هر  بکه  جهکان  جکایجکای  از حرککت  و  الکمريکی  فنکاوری  توسکککط
(McLuhan, 1964. 2003, p.6 .) 

  بشکری ه    آن ،  داشکمه  آسکا حیرت   پیشکرفمی   ابزارسکازی  در ،  کنون   تا   گذشکمه  از   بشکر  هرچند 

  پديد را   فناوری  اين   و   کرده می   اسکککمفاده   کارهايش   انجام   برای   سکککن    ابزار  از   روز   ي   که 

 از  توان نمی  لکن ، اسککت   گشککمه  خويش  آرامش  و  کارها   انجام  سککرعت   موجب  و  اسککت   آورده 

 فراه   را  خود  آسککايش  سککلب   موجبات   و   کرده  ايجاد   خود   برای   فناوری  اين  با  که   مشکککلاتی 

رسکانه و ،  پیشکرفت   ابزارهای   آن  از   يکی   . ( 20، ص. 1398،  مطهری )   کرد   پوشکی چشک  ، اسکت   آورده 

 70 و   60 دهه   در .  باشکد می   آن   مصکادي   از  مجازی  فضکای   که   اسکت  جمعی   ارتباط   ل ي وسکا 

 
1. Global Village 
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  امروزه  که درحالی  شککد می  محسککو    جديد  جرم ها  داده  توريب  يا   ای رايانه  اطلاعات  سککرقت 

 . ( 5، ص. 1390،  حیدری )   دهد می   تشکیل  مجازی  فضای  جرائ   را  جرائ   از ای  عمده  بوش 

  فضکککای   در ممکسسکککفکانکه»  :فرمودنکد  ککه  رهبری  معظ  مقکام  بیکان  و  مطلکب  اين  بکه  توجکه  بکا

  کردم   من  ککه  تکسکیکدی  همکه  اين  وجود  بکا  لازم  هکایرعکايکت  آن  ککه  ه   مکا  کشکککور  مجکازی

  فضکککای   روی دنیا  کشکککورهای  همه. اسکککت  ول واقعاً  جهاتی  ي   در  و  گیردنمی  صکککورت

 ما اينکه  به کنی می افموار ما[  کهدرحالی]، کنندمی  مديريت اِعمال  دارند خودشکککان مجازی

  « کرد  مديريت  بايسکمی را مجازی فضکای.  ندارد افموار  اين!  اي کرده  ول  را مجازی فضکای

 .1(01/01/1400ايران ملت به خطا   نوروزی سونرانی)

 نظام  در مجازی فضکایهای  مجازات  و  جرم  شکناسکیآسکیب به  تا برآنی  مقاله اين  در 

  الملکل بین  حقوق  نظکام  در،  جرائ   اين  بودنای  فرامنطقکه  و  فرامرزی  بکه  نظر  و  ايران  حقوقی

 بعضکاً  و اسکت  گشکمه موملف  سکاحات  درهايی آسکیب  موجب جرائ  اين  چراکه  ،بپردازي   نیز

 . شده است منجر به تشديد آنها، هاسبب ناکارآمد بودن مجازاتبه

 جرائ » عنوان  تحت  گوناگونی  مقالات مجازی فضککای جرائ   موضککوع  پیرامون هرچند

 جنايی  سکیاسکت»،  «آن  با مقابله راهکارهای  و  سکايبری جرائ  مصکادي ،  ايران  در  سکايبری

 جرائ »،  «راهبردهکا  و  رويکردهکا  :سکککايبری يکافمکهسکککازمکان  جرائ   بکا  مقکابلکه  در  المللیبین

  بررسکککی   بکه  يک هیچ  لکن اسکککت  شکککده نگکاشکککمکه...  و  «الملکلبین  حقوق  پرتو  درای  رايکانکه

 و اسکت  نپرداخمه موملف  سکاحات  در،  هامجازات  و جرائ  منظر از آن از ناشکیهای  آسکیب

 يا  ناسکیشک روان، اجمماعی  شکناسکیآسکیب  ياها  آنهای  مجازات  و جرائ   بندیدسکمه  صکرفاً

  ناشکیهای آسکیب، کلمات  برخی مفاهی   بررسکی  به ادامه  در  ذال  ؛اسکت  گشکمه  مطرح فرهنگی

  برای   شککده  تعیینهای  مجازات از  شککده ايجادهای آسککیب برخی، مجازی  فضککای  جرائ   از

 .  پردازي می راهکارها بیان  و  یالمللبین  و ملی سطح  در جرائ 
 

 مفاهی تیاریج و    -1
 .  نمايی    اشاره  کلمات  برخی   معانی   دقی    تبیین  به   تا   است   لازم   مطالب  بهمر   بیان   و  درک   جهت 

 

 
1. https://khl.ink/f/47576 

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
21

1 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
7-

07
 ]

 

                             5 / 37

http://dx.doi.org/10.22034/5.2.211
https://journal.refah.ac.ir/article-1-60-fa.html


214     (10)پیاپی  2شماره   /  1402دوفصلنامه مطالعات فقه و حقوق رسانه / سال پنجم / پاییز و زمستان 

 

 جرم -1-1

  يکسکان   الگوی  از  پیروی عدم  سکبببه  اما  ؛آيد  نظرهب  معنیبی جرم  کلمه مفهوم بیان  شکايد

 . است  ضروری  و مشکل آن  تبیین  (15، ص.1389، زندی) جرم ماهیت  و  تعريف  پیرامون

  وجود  مجازاتی آن  برای  که  عملی هر  که  دارد  عقیده،  فرانسککوی  شککناسجامعه،  دورکی 

  ساير  کنار  در چراکه انگاردمی  «عادی  پديده» ي   را جرم همچنین .است جرم،  باشد  داشمه

 . است ناپذيراجمنا  اجمماعی  زندگیهای  پديده

 ,Breathnach) کنندمی  ترسکی   را نسکل  سکه،  سکايبری جرائ   انواع تعیین  برایها  برايانت

2002, p.17): 

 به جرائ   دوره آن  در  که  باشککدمی  1970  دهه  به  مربوط 1سککايبری جرائ   اول نسککل (1

  شککمار به  جرم ارتکا   برای  ابزاری  صککرفاً رايانه  و اسککت  دادهمی رخ  سککنمی  صککورت

 . رفتمی

 و   کرد  تبديل  جهانی  صککورتبه را سککنمی جرائ   که  داد رخ  1980  دهه  در  2دوم نسککل (2

 .  شد ايجادای  شبکه جرائ  موملف اشکال

. گشککت باند پهنای  و اينمرنت توسککعه با...  و ه   به  منجر  1990  دهه  در سککوم نسککل (3

 اينمرنکت  نبود  و  نمود  تصکککور  را  جرم  ارتککا   تواننمی  اينمرنکت  وجود  بکدون  ککه  آنچنکان

 . باشدمی  موضوع انمفاء  به سالبه حک   در نسل  اين جرائ   برای

، گرفکت  نظر  در  جرم  برای  توانمی  ککه  تعريفی  بهمرين  از  يکی،  ممعکدد  تعکاريف  بکاوجود 

  و  قیاسکی ؛سکاريوانی) باشکدمی،  1392 مصکو ، اسکلامی  مجازات  قانون  در  شکده  بیان  تعريف

  و  فعل  از اع   هررفماری»  :که  داردمی  مقرر  قانون  اين  دوم ماده  .(7، ص.1391، خسککروشککاهی

    .«شودمی حسو م جرم، است  شده تعیین مجازات آن  برای قانون  در  که فعل  ترک
 

 مجازی فضای -2-1

  سکاحت،  وسکیع  مکان معنایبه که  فضکا عبارت  دو  از  3سکايبری فضکای  يا  مجازی  فضکای

 
1. First generation of cybercrime 

2. Second generation 

3. cyberspace 
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  شکده   تشککیل،  باشکندمی  رهبر  و  گرهدايت، دارسککان معنایبه سکايبر  و  (1182، ص.1381،  معین)

  در ، فرانسوی  دانیرياض و  دانفیزي ، 1آمپر توسط  1775  سال  در سايبرنمی   واژه. است

  آينکده   برای  نیز  را  علومی  و  پرداخکت  بشکککر  زمکان  آن  عل   تبیین  بکه  خود  مقکالات  مجموعکه

  يونانی  2کیبرنت  کلمه  از مشککم   را آن و  برد  نام  سککايبرنمی  نام  به علمی  از  او.  زد  تومین

 مشکککهور   دانريکاضکککی،  3وينر  نوربرت،  وی  از  پس.  دانسکککت  گردانیکده  يکا  مکدير  معنیبکه

 . (Wiener, 1950, p.9)  برد  کاربه  را  کلمه اين،  آمريکايی

  اطلاعات  عصککر، حاضککر عصککر  که اسککت معمقد، آمريکايی  پرداز  نظريه  و  محق ،  4تافلر

  رون    عصکر از  بیشکمر  حمی. اسکت  قرارداده  تسثیر تحت را  بشکر  زندگی سکرعت  به  که اسکت

 . (Toffler, 1980, p.10) باشدمی جهان  تغییر  درحال، صنعمی انقلا   و  کشاورزی
 

 فضای مجازی جرائ ناشی از های آسیب  -2
 موملف زنکدگی خود اسکککمفکادههکای نفر از اينمرنکت برای جنبکه هکا بکاوجود اينککه روزانکه میلیون 

جديدی را برای مجرمان ممعددی  خود موجب تهديد اسکت و مکان  ،  اما همین فرصکت  ؛ کنند می 

 .  ( Reyns, 2011, p.1149)  روزه شاهد افزايش تعداد قربانیان هسمی   کند و هر می  فراه  

بايد آن را به دو قسک  طريقیت  ،  با در نظر گرفمن نقش رايانه ،  ای رايانه  جرائ  بررسکی    در 

ها  رايانه در آن ی که جرائم در .  تقسککی  نمود ، يا موضککوعیت داشککمن رايانه در ارتکا  جرم 

اما  ؛  ها گردد مثل حملات سککايبری علیه داده می  رايانه موضککوع جرم واقع ،  موضککوعیت دارد 

 رايکانکه ابزاری برای ارتککا  جرم اسککککت،  طريقیکت دارد هکا  ی ککه رايکانکه در آن جرائم در  

 (Dashora, 2011, p. 241 ) گردد مثل می  منجر به وقوع جرم در فضککای حقیقی   به اين معنا که   ؛

لذا در ادامه به سکاحات موملف   ؛ دعوت در فضکای مجازی به ايجاد آشکو  در فضکای حقیقی 

 اين سککاحات شککامل:.  پردازي  می   گردند می  فضککای مجازی ايجاد   جرائ  که از هايی آسککیب 

 . باشد می   لیسی پ - قضايی ، سیاسی - امنیمی ،  اجمماعی ،  فردی ،  اقمصادی ،  حوزه خانوادگی 
 

 
1. Ampere 
2. Kybernet 

3. Norbert Wiener 

4. Alvin Toffler 
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 یانوادگی های حوزهآسیب. 2-1

  لکن  ؛باشکدمی  شکماربی،  اسکت  گذاشکمه  برجا خانوادگی  روابط  بر مجازی فضکای  که  یهاياثر

  و   بزهکاری،  اطفال  ديدگیبزه  و  بزهکاری :شکامل  ؛گرددمی  وقوع جرم  به  منجر  که  یهاياثر

همین    تفصکککیکل  بکه  ادامکه  در  ککه. . .  و  خکانواده  فروپکاشکککی  و  والکدين  طلاق،  زنکان  ديکدگیبزه

 . نمايی می را بیانموارد  
 

 اتفال دیدگیب ه و ب هکاری. 2-1-1

، موملف  امور  يکادگیری  چون مزايکايی  از  توانکدمی مجکازی فضکککای  از  اسکککمفکاده  بکا  کودککان

  لکن .  گردد  منکدبهره...    و  خويش  دوسکککمکان بکا  ارتبکاط،  سکککرگرمی  و  بکازی، تجکار  کسکککب

  قشککر  عنوانبه،  تجربه  نداشککمن و  سککن صککغر  از  ناشککی  پومگی  عدم  و  ناتوانی  به  باتوجه

 قربانیان از  دسکککمه  ي   عنوانبه و شکککوندمی  واقع  ظل   مورد  اولی  طري   به،  پذيرآسکککیب

 . شوندمی شناخمه، مجازی  فضای  در اغیار  سوءاسمفاده

  اراده  با  که کودکانی.  هسکمی  مواجه مجازی فضکای  کار  کودک  نوپديد  آسکیب  با  امروزه

  کار به  تبلیغ  جهت  اينسکککماگرام  در  موصکککوصکککاً مجازی  فضکککای  در،  غیرارادی  طوربه يا

،  نوجوانکان   و  اطفکال  از  حمکايکت  قکانون  يک   مکاده  ث  بنکد  در  ککهدرحکالی  گردنکدمی  گمکاشکککمکه

 يا  وادارکردن  يا  و نوجوان و  طفل غیرقانونی  کارگیریبه  درواقع  را اقمصککادی  کشککیبهره

 مضکر  به  باتوجه اجمماعی يا اخلاقی،  روانی،  جسکمی نظر  از  که خدممی يا  کاربه  او  گماردن

 .  داندمی نوجوان  و  طفل وضعیت  برای  بودن

،  تولیکد ،  هیکهت  برای،  نوجوان  و  طفکل  از  اسکککمفکاده، قکانون  اين  ده  مکاده هفکت  بنکد  در همچنین

  مورد  حسکب،  مبمذل  يا  ممسکهجن  بصکری  و سکمعی  نگهداری  و  فروش، نمايش،  تکثیر،  توزيع

سکککاير  ،  براين قوانینعلاوه.  گرددمی مجکازات،  مقرر مجکازات  حکداکثر  و  حکداقکل  میکانگین  بکه

...،  و 84،  83،  176در مواد گوناگون همچون مواد   1369قوانین همچون قانون کار مصو  

حمايت از اطفال قانون  11و    10ماده ،  1388مصکو  ای   رايانهئقانون جرا  15و   14مواد  

  امور   در  که  اشکواصکی  مجازات نحوه قانون  3ماده   3تبصکره  ،  1399و نوجوانان مصکو  

به حمايت از کودکان  ،  1386مصکککو   نمايندمی  غیرمجازهای  فعالیت  بصکککری  و سکککمعی

 . باشی می فضا اين  در  کودکان از اسمثمار شاهد همچنان،  باوجوداين. پرداخمه است
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  دارای . . .  و  بودن  جکديکد،  مککان  و  زمکان  بکه  مجکازی  فضکککای  محکدوديکت  عکدم  بکه  بکاتوجکه

  ديده بزه  برای مناسککبیهای  گروه  لذا ؛باشککدمی نوجوانان و  کودکان  برای فراوانی  جذابیت

  به  دسکمرسکی،  فريب  و  تهديد،  گرفمن  قرار مزاحمت معرض  در  ازجمله،  باشکندمی شکدن  واقع

   ....و اينمرنت  به  اعمیاد،  پرونوگرافی محمواهای

 میان از  سککال 17  تا 12  کودکان  که اسککت آن  از حاکی آمريکا  در  شککده  انجام تحقیقات

  بیشکککمرين ،  انکدکرده  بکازديکد مکاه  يک   طول  در  نگکاریهرزههکای  تکارنمکا  از  ککه  نفری  میلیون72

 . (Family safe media, 2005, p.18) دهندمی اخمصاص  خود  به  را  بازديد آمار

  قرار   پورنوگرافی  معرض  در  ککه  نوجوانی  دخمران،  سککککتا معمقکد،  امیکلهک   علاوهبکه 

  از   عديده  مشکککلات  دچار  و  کنندمی  تجربه  را جنسککی  رابطه ناسککاير  از  زودتر،  گیرندمی

 . (Hamill, 2008, p.345) گردندمی  مقاربمیهای  بیماری  و ناخواسمه  بارداری  جمله

 کنندمی مجازی  فضکای  در  گذراندن  صکر   را  بیشکمری زمان  نوجوانان اينکه  به  اتوجهب

 جرائ   به  آنان ارتکا  احممال،  يابندمی دسککت  فضککا اين  به نسککبت  مطلوبی آشککنايی  به  و

  برخی   در  ککه چنکان.  دارد  وجود. . .  و  هک ، اخکایی  و  تهکديکد،  مزاحمکت ايجکاد  جملکه  از  موملف

 نوجوان،  فما پلیس  گزارش به.  هسککمی ها  آن  توسککط  موارد  گونه اين شککاهدها  پرونده  از

  اين . اسککت  بوده  اينمرنمی  درگاه  کاربر  1000 ه  عامل شککمالی خراسککان سککاکن  سککاله15

، هیجان، کنجکاوی  جمله من  روانی،  اقمصکادی،  فرهنگی همچون موملف  عوامل به  موضکوع

 .  باشدمی مربوط...  و حسادت، جويیانمقام،  همسالان به نسبت  برتری  و قدرت احساس

 باه   کودکان  برخط  مسکککمهجن  محمويات  با مبارزه  یالمللبینهای  سکککازمان، حالبااين

 حک    چهارچو ،  11989ملل  سککازمان  کودکان  حقوق کنوانسککیون  :مثل اندشککده  پیمانه 

 از  جنسکی  سکوءاسکمفاده با  مبارزه  در  1200  2يا کنوانسکین بوداپسکت  اروپا  اتحاديه  شکورای

  شکورای   کنوانسکیون  و  کودکان  برای  مسکمهجنهای محموا با  مرتبط  هایموضکوع  و  کودکان

 . 2007 3جنسی  برداریبهره و جنسی  سوءاسمفاده  علیه  کودکان از حفاظت  در  اروپا

اند تا از کودکان  ممعهد شککده،  عضککوهای  دولت،  ق کودکانوکنوانسککیون حق  34در ماده 

 94همچنین ماده .  کشککی جنسککی محافظت نماينددر برابر هرگونه سککوءاسککمفاده و بهره
 

1. Convention on the Rights of the Child 

2. Council of Europe 

3. Council of Europe Convention on the Protection of Children against Sexual Exploitation and 

Sexual Abuse (CETS No. 201) 
4. Convention on Cybercrime 
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مربوط به پورنوگرافی کودکان پرداخمه شکده   جرائ طور کامل به  به،  کنوانسکیون بوداپسکت

وسکیله کودکان يا پیشکنهاد محموای  اسکت که مطاب  آن هرگونه تولید محموای مسکمهجن به

مسکمهجن به کودک يا قابل دسکمرسکی بودن اين محموا برای او يا ايجاد مزاحمت از طري   

 . شودمی جرم محسو ...  حموای مسمهجن برای کودک وارسال م
 

 رسانه بر ساح  روان کودکان تأثیر. 2-1-2
باشکد که بر سکاحت  می و فضکای مجازیها  خشکونت يکی از آثار برجای مانده از رسکانه

دلیکل  يک  کودک آمريککايی بکه،  دقیقکه يک  بکار  5»هر    طب  آمکار.  روان کودک اثرگکذار اسکککت

خشکونت و  ،  بارشکود و هر سکه سکاعت ي می  آمیز دسکمگیرجرم خشکونتارتکا  به ي   

 .(387-376، صص.1377، )شرام و ديگران  گیرد«می  جان ي  کودک را،  البمه با سلاح گرم

داسککمانی و های  کننده و سککريال سککرگرم های »قسککمت اعظ  برنامه ، براين مطلب علاوه 

طورکلی در افزايش انمظکار و توقع موکاطبکان برای  بکه ،  تجکارتی هکای  همچنین تبلیغکات و آگهی 

انمظکارات و توقعکاتی ککه برآوردن آن از ،  کننکده نقش دارد دسکککت يکافمن بکه يک  زنکدگی خیره 

پیامد اين .  پذير نیسکککت امکان   در جامعه( ها دلیل محرومیت نسکککبی آن )به   ها عهده همه گروه 

خود موجب پرخاشککگری  نوبه مسککئله ممکن اسککت به افسککردگی بینجامد و اين افسککردگی به 

زيرا    ؛ يابد می   همراه با توسکعه جامعه شکدت   )افسکردگی(  ای احممالی رسکانه   تسثیر اين .  بشکود 

انجامد و می  به افزايش توقعات ،  فردی های پیشکرفت و رقابت ،  افزايش مصکر  ،  افزايش تولید 

اجمماعی و اقمصکادی  ،  موملف مردم دارای امکانات فرهنگی های  اين در حالی اسکت که گروه 

 . ( 252، ص. 1384،  بوکت و فیلیمزن )  هسمند« ها ممفاوتی برای تحق  بوشیدن به آن خواسمه 

نیز از ديگر آثکار ...  اعمیکاد اينمرنمی و،  جنسکککی  هکایانحرا ،  بحران هويکت،  اينبرعلاوه

کودک را به  که  طوریبهباشکد  می  مور  رسکانه و فضکای مجازی بر سکاحت روان کودک

، ژان کازنو معمقد اسککت که کودکان در برابر نمايش.  نمايدمی  شککوصککیت منفعل تبديلي   

که در سککنین ای  آيد که »آيا بچهمی  الی برای وی پیشؤهمچنین سکک   حالت پذيرابودن دارند

بینی  جهان،  زندگی از منشهای  در تمامی سال،  پردازدمی  اغلب به تماشای تلويزيون،  پايین

،  واکنش و حمی نظام ارزشکی مقبول وی  برخوردار نوواهد گرديد؟و شککل زندگی خاصکی  

  .(135، ص.1371،  کازنو)  گیرد؟«نمی  ماشین صوتی و تصويری قرار  تسثیرتحت 
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 زنان دیدگیب ه و ب هکاری -2-2

 جرائ   از  ناشکککی  آثار  وجود  عدم، کافی نظارت  نبود،  چهرهبهچهره ارتباط  نبود  سکککبکب  به

  برای   شکککرايط، مجازی  فضکککای  و اينمرنت  در محدوديت  بدون  آزادی  و  سکککايبری مجرم

  بزهکاران که  طوریبه  ،باشککدمی فراه   جرم ارتکا   برای  حقیقی  فضککای از  بیش  مجرمان

  ديده بزه  به  را صکدمه  و  خسکارت  بیشکمرين، اضکطرا   و هزينه  کممرين  با  بود خواهند  قادر

 .(33، ص.1386، باسمانی)  آورند  وارد

 مقامکه  طوریبه هسککمند زنان،  گیرندمی  قرار  ديدگیبزه  مورد  که اقشککاری از  ديگر  يکی

  ديدار در بیانات) هسککمند معمقد  خود  ممعدد  بیانات  در  زن  به ظل   مسککئله  به  نیز  رهبری معظ 

 .(30/07/1376  و  25/09/1371  مورخ  زنان از  جمعی

  آنان  امنیت  ارتقای  و زنان  ديدگیآسکیب  از  پیشکگیری»  لايحه  در  نیز  امروزه مسکئله اين

  ديدگی بزه پیرامون  ما  بحث به  باتوجه.  است گرفمه  قرار بررسی مورد  «سوءرفمار برابر در

 يا  تصککوير، پیام  دريافت  برابر  در  زنان  از  لايحه اين  30 ماده  در، مجازی فضککای  در زنان

  درجه   نقدی جزای آن  نامرتکب  برای  ترتیب  به  و اسکت  شکده حمايت  مبمذل  و  مسکمهجن نماد

 . است  شده  گرفمه  نظر  در  7 و  6

. باشککی می  نیز  فضککا  اين  درها  آن  بزهکاری شککاهد، زنان  ديدگیبزه  وجود با،  رمقابلد

  عمومی  اخلاق  و  عفت  علیه جرائ ،  شککود آن  مرتکب تواندمی  زن ي   کههايی جرم  بیشککمر

 .  کرد انکار جرائ  ساير  به را آنان ارتکا   تواننمی  که هرچند. باشدمی

  و   باشککند می   مسککمهجن   محمويات   حاوی   که هايی  داده   برای ای  رايانه   جرائ    قانون   742  ماده 

  روز   91  از   حبس   مجازات ،  کند می   نگهداری   يا   یخیره   يا  تولید   افسککاد   جهت   يا   تجارت   آن   با   افراد 

  نظر   در   مجکازات   هردو   يکا  ريکال   میلیون  چهکل  تکا   ريکال  میلیون  پنج  از   نقکدی  جزای   يکا   دوسکککال  تکا 

  احممال   لذا   ؛ اسککت   پرداخمه   مسککمهجن   محمويات   تبیین   به ،  ماده   همین   4 تبصککره   در .  اسککت   گرفمه 

 .  دارد   وجود   مسمهجن   محمويات   سازی آماده   جهت   اقدامات   انجام   و   گری روسپی   به   زنان   ارتکا  
 

 یانواده نظام فروپاشی و والدین ت ق -2-3

  نهاد  اين   اما  ؛ اسکت  خانواده  نهاد ،  شکود می  مواجه   آن  با   کودک  ي    که   نهادی   ترين مه   و   اولین 

. کنکد می   نرم   وپنجکه دسکککت  موملفی هکای چکالش  بکا   خود   بقکای   برای ،  فنکاوری   گسکککمرش   بکا ،  نیز 

  کرد پوشکککی چشککک    زوجین   روابط  و  خانواده   بر  مجازی  فضکککای   تسثیر  از   توان نمی   امروزه 
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  نهاد  اين   تدريجی   فروپاشکی  زمینه   توان می   مجازی های  شکبکه  از  نادرسکت   اسکمفاده   با   چراکه 

 شکاهد ممعدد   کشکورهای   در که  طوری ، به اسکت  انکار   غیرقابل  نمیجه  اين   حصکول .  کرد   فراه   را 

  بکه  ککه   ( 2014) 1کلاينمون   و   راسکککل   مقکالکه   ازجملکه   ، بکاشکککی  می   زمینکه   اين   در   تحقیقکاتی   م انجکا 

 اين  در . اسککت   پرداخمه  طلاق   بر   توئیمر  برنامه   بالاخص ، اجمماعی های  شککبکه   تسثیر   بررسککی 

  طري  از   همسککر  از   غیر   فردی  با  عاشککقانه   روابط   برقراری   سککبب به  که   دارند می  بیان  مقاله 

 . است   آورده  فراه   را   طلاق  به  شدن  منمهی ، درنهايت  و   خیانت  موجبات ، مجازی  فضای 

 و  مجازی  فضکای  بین  رابطه آن  در  که(  2014)2همکاران  و  والنزولا تحقیقات  در همچنین

  کثرت   اثر  در  زوجین  روابط  سککردی نشککانگر، اسککت  گرفمه  قرار  بررسککی  مورد  طلاق نرخ

 . است  گشمه فضا اين  از اسمعمال

،  افسردگی ،  جنسی  اعمیاد  به   منجر  که   است   مواردی  از ،  نگاری هرزه   مشاهده  و   اسمفاده 

مرد،    و   زن   تفکیکک    بککه   زير   جککدول .  گردد می ...  و   زوجین   روابط   سکککردی ،  انزواطلبی 

  تصکاويری  چنین   ديدن   به   گرايش   که  کشکورها اسکت   برخی   در   افرادی   درصکد   دهنده نشکان 

 .  اند داشمه   2021  سال   در 
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 جرم ارتکا    به  اطفال  همچنین   و  مرد   چه   و  زن   چه   افراد   تمايل   بر  طلاق   از   ناشککی   های اثر 

 به  افراد   ارتکا   بر   غیرمسککمقی    طور به ،  ديگر   موارد   برخلا    مورد  اين  و  اسککت  انکارنشککدنی 

  شککده نگاشککمه   گوناگون   مقالات   و  موملف  کمب  مسککئله  اين   پیرامون  که  اسککت   گذار تسثیر  جرم 

 .  شود می   نظر صر    آن   بیان  از  کلام  اطاله   از   جلوگیری   جهت   به   درنمیجه . است 
 

 حوزه اقرصادیهای آسیب  -3
زندگی افراد  های  موجب اسکمفاده بیشکمر از اينمرنت در اکثر حیطه،  رشکد و توسکعه فناوری

انجام کارهای ،  وکارهای موملف اينمرنمیشکاهد روزافزون کسکبکه  طوری، بهگشکمه اسکت

اما در اين حوزه نیز   ؛هسکککمی ...  پرداخت قبوض و  ، بانکی و گردش مالی از طري  اينمرنت

 .  گرددمی  که در ادامه تبیین  هسمی   روبهروهايی با آسیب
 

 ایرایانهسرق  و ک هبرداری  -1-3
ايجکاد يکا مموقف  ،  محو،  تغییر،  هرگونکه وارد کردنای،  رايکانکه  جرائ قکانون    741در مکاده  

يا مومل کردن سکامانه که موجب تحصکیل وجه يا مال يا منفعت يا خدمات يا ها  کردن داده

انگاری شکده اسکت و مرتکب جرم،  گرددمی  اممیازات مالی برای خود فرد يا شکوص ديگری

میلیون ريال تا يکصکککد میلیون  20مجکازات حبس از ي  تا پنج سکککال يا جزای نقکدی از  به  

 .  گرددمی علاوه بر رد مال به صاحب آن، ريال يا هردو مجازات

افشککای اطلاعات ،  به هرگونه اقداماتی که به جهت خالی شککدن حسککا  بانکی اصککطلاحاً

کلمات رمز صککورت  ،  شککناسککه و نام کاربری حسککا، همچون شککماره کارت بانکی، مالی

که با ايجاد اندک   2يا حملات سکوسکیس.  يا جرم مهندسکی اجمماعی گويند 1فیشکین ،  گیرد

منجر بکه واريز  ،  طور اتفکاقیافزار بکهمثکال در برنکامکه نرمعنوانبکههکا  تغییری در پردازش

 . گرددمی مبالغی به ي  حسا  خاص

مجکازاتی در نظر گرفمکه    جرائ گونکه  اينقکانون تجکارت الکمرونیک  نیز برای    67در مکاده  

اما   ؛است  1382باتوجه به اينکه اين قانون مصو  .  باشدمی است که از يکسال تا سه سال
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 ؛نمايدمی مقدم را نسککخ، خرؤطور که قانون مهمان،  1388مصککو  ای رايانه جرائ قانون 

 .  گرددمی  ب اعمالبرای مرتکای رايانه جرائ قانون   741مندرج در ماده های لذا مجازات
 

 ایجیل رایانه -2-3
دارای ارزش مالی و اثباتی  های  جهت ارائه داده پیام،  هرگاه در بسککمر مبادلات الکمرونیکی

محو و توقف داده  ،  تغییر،  ی نظیر ورودهايبا اقدام،  مالی و غیره،  قضکايی،  به مراجع اداری

مندی از وسکايل کاربردی  و يا بهرهای رايانههای پیام و مداخله در پردازش آن و سکیسکم 

رمزنگاری تولید امضککاء بدون مجوز امضککاءکننده و يا تولید امضککای فاقد های  سککیسککم 

سکابقه ثبت در فهرسکت دفاتر اسکناد الکمرونیکی و يا عدم انطباق آن وسکايل با نام دارنده  

ده  عنوان داو از آن بکه  جعکل نمکايکد،  در فهرسکککت مزبور و اخکذ گواهی مجعول و نظکاير آن

گردد و به مجازات حبس از ي  تا می  جاعل محسککو ، بمرتک،  پیام معمبر اسککمفاده نمايد

  68)مکاده    گرددمی  محکوم،  میلیون ريکال50سکککه سکککال و پرداخکت جزای نقکدی بکه میزان  

 .قانون تجارت الکمرونیکی(
 

 نقض ع ی  تجاری -3-3
موجب فريب يا مشکمبه شکدن طر  به اصکالت کالا و  هرنوع نمايش برخط علاي  تجاری که 

چرا ککه موجکب نق  .  قکانون تجکارت الکمرونیک (  66)مکاده    بکاشکککدمی  جرم،  خکدمکات شکککود

 .  گرددمی دار کردن اعمبار تولیدکنندگان نیزحقوق مصر  کنندگان و همچنین خدشه
 

 فرو  محصولات غیرقانونی -4-3
از  ...  اسکلحه و، مواد مودر،  حیوانات وحشکی، غیرمجازفروش محصکولاتی چون داروهای  

 مالی زيان  و  ضککرر کلی  طوربه. تر اسککتبرای فروشککندگان آسککان، طري  فضککای مجازی

  میلادی   2003  سکال  در  شکده ايجادهای  خرابی. اسکت  بسکیار  سکايبری جرائ   توسکط  وارده

 تجار  از  درصکد 60  تقريباً. اسکت  بوده  دلار  بیلیون  17  بر بالغ، مور  افزارهاینرم  توسکط

 رخ  حقیقی فضای در  که یجرائم به نسبتها  آن  برای سايبری جرائ  که معمقدند آمريکايی

 .(19، ص.1389، گرکی) است  ترپرهزينه،  دهدمی
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 های حوزه فردیآسیب  -4
تواند داشمه باشد ازجمله  می فضای مجازی جدا از کارکردهای مثبمی که برای ي  شوص

تواند مشککلاتی می...  برقراری ارتباط آسکان و،  کسکب دانش و اطلاعات جديد،  درآمدکسکب 

نق  حري  خصککوصککی و هم  حیثیت از مشکککلاتی  .  را نیز برای ي  شککوص ايجاد نمايد

 . است که امروزه برای افراد ايجاد گشمه است
 

 نقض حری  یصوصی -1-4
در اينجا منظور اسکرار  . اسکتتعاريف ممعددی مطرح شکده  ،  برای عبارت حري  خصکوصکی

منان دسکمور به  ؤسکوره حجرات به م 12خداوند در آيه  . باشکدمی  خصکوصکی و مه  افراد

چراکه تجسکس و  ؛ ه اسکتش اسکرار مردم به جهت منفی آن نمودپرهیز از تجسکس و تفمی

،  مات قانونی يا حفظ امنیت ملی باشککدهت الزاافشککای اسککرار خصککوصککی مردم اگر به ج

معنای  به،  خود اقدام به افشککای اسککرار نمايد،  همچنین اگر فردی. لازم نیسککترعايت آن 

ا که مربوط  .م.ق  731تا   729در مواد  . ن به حري  خصکوصکی اسکتااعراض از احمرام سکاير

شاهد نق  حري  خصوصی  ،  باشدای میو سیسم  رايانهها  علیه محرمانگی داده  جرائ به 

های بندی آسککیبتوان بیشککمر در دسککمهمی  راای هرچند جاسککوسککی رايانه.  افراد هسککمی 

 .  پردازي می لذا در ادامه به بیان دسمرسی و شنود غیرمجاز ؛امنیمی گنجاند
 

 دسررسی غیرمجاز -1-1-4

موابراتی های  يا سکامانهها  به داده، ا هر شکوصکی که به طور غیرمجاز. م.  ق729در ماده 

،  دسکمرسکی يابد، امنیمی از دسکمبرد مجرمان محفو  مانده اسکترا که با تدابیر  ای  يا رايانه

 .  حک  او خواهد بود، مجازات حبس يا جريمه نقدی يا هردو مجازات
 

 شنود غیرمجاز -2-1-4

به شکنود محموای درحال انمقال ارتباطات خصکوصکی افراد  ، صکورت غیرمجازاگر کسکی به

به حبس ،  امواج الکمرومغناطیسکی يا نوری بپردازديا موابراتی يا ای  رايانههای  در سکامانه

سکککال يا جزای نقدی از ده میلیون ريال تا چهل میلیون ريال يا هردو مجازات  2ماه تا 6از  
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 .  گرددمی محکوم

،  لازم به یکر اسکت که يکی از افرادی که ملزم به رعايت حري  خصکوصکی آنان هسکمی 

اسککمفاده ابزاری والدين از کودکانشککان در  سککفانه امروزه شککاهد  سمم. باشککندمی  کودکان

والکدينی ککه برای تولیکد محموای طنز يکا بکه سکککبکب تبلیغ برای  .  فضکککای مجکازی هسکککمی 

خود    کو حکالات موملف از کودهکا  موملفی در موقعیکتهکای  عکس،  محصکککولات ديگران

افشکای   هرگونه،  قانون حمايت از اطفال و نوجوانان  19که در ماده درحالی. کنندمی منمشکر

انمشککار و نمايش ،  توزيع،  گروهی و يا تکثیرهای اسککرار طفل يا نوجوان از طري  رسککانه

 . شودمی جرم محسو ، فیل  يا عکس و مانند آن

مقرر ،  ککه بکه حمکايکت از کودککان پرداخمکه اسکککت ،  کنوانسکککیون حقوق کودک   16مکاده    در  

ت وی دخالت  خانوادگی و مکاتبا ، ر امور خصوصی طور خودسرانه د داشمه است که نبايد به 

.  مورد حمکايکت قکانون قرار داردهکا  حرمکت يکا همک  هکا  گونکه دخکالکت نمود و کودک در برابر اين 

قکانونی در برابر  هکای  دربرگیرنکده ح  همکه کودککان جهکت برخورداری از حمکايکت ،  اين مکاده 

ت کودک  خانه و مکاتبا ،  مداخلات خودسکرانه و غیرقانونی در امور خصکوصکی و خانوادگی 

 . ( 342، ص. 1390،  )پیوندی  باشد می  و حمايت از وی در برابر تعرض به عزت و آبروی او 

گروهی به انمشکار و پوش های  پیرامون تشکوي  رسکانه، اين کنوانسکیون نیز  17در ماده 

های  اطلاعات و مطالب سکودمند برای کودک از نظر اجمماعی و فرهنگی و تشکوي  همکاری

، حالبااين. تبیین شککده اسککت، گونه اطلاعاتمبادله و انمشککار اين،  در زمینه تولید  المللبین

گذاران اهدا  کلی را تبیین نموده و تقنین را به قانون  صکککرفاً،  کنوانسکککیون حقوق کودک

قانون مدنی به لزوم تربیت    1168همچنین در ماده .  داخلی کشکککورها واگذار کرده اسکککت

 . شده استاخلاقی توسط والدين اشاره  

انمشککار کلیه  ، حال با گسککمرش روزافزون فناوری و گسککمرش هوش مصککنوعیبااين

واند در آينده آنان را با مشککککلاتی جدی چون تمی، اطلاعات کودکان در فضکککای مجازی

کسکب سکود و محبوبیت و   آيد تا والدين صکرفاًمی  لذا لازم  ؛مواجه نمايد...  سکرقت هويت و

 .  و به آسیب بلندمدت آن در آينده توجه نمايند  شهرت اطفال خود را در زمان حاضر نبینند
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 هر  حیثی  -2-4
ء: )اسرا است که خداوند برای انسان بیان فرموده استهايی  از ويژگی،  کرامت یاتی انسان

کارگیری اسکمعدادهای  تواند با بهمی چنان از سکاير موجودات برتر اسکت کهانسکان آن.  (70

هم   ،  باتوجه به اين موضکوع.  (30:  )بقره  به مقام خلیفةالله برسکد،  خويش در مسکیر صکحیح

 . باشدمی حیثیت در فقه حرام و در قانون جرم

فیل   ، يا موابراتیای  رايانههای  وسکیله سامانها اگر شکوصکی به.م.ق  745و    744در مواد  

ديگری را تغییر دهکد يکا تحريف کنکد و بکا عل  بکه تغییر و تحريف آن را  يکا صکککوت يکا عکس  

محکوم به مجازات حبس يا ،  منمشکر کنند و با اين عمل موجب هم  حیثیت فرد مقابل شکود

اسکرار فرد را منمشکر يا در دسکمرس  ،  البمه اگر برای مقاصکد قانونی  ؛گرددمی  نقدی يا هردو

 .  رددگنمی مجرم محسو ،  ديگران قرار دهد

  مطروحه   موارد  در  تنها  ديگران حري   در مداخله،  بشکککر حقوق  کیممه میثاق  17 ماده  در

 مکان و زمان بنابر  و  نبوده مطل   طوربه ح ، ماده  اين  طب  که  بود  خواهد  مجاز قانون  در

 .(39-23، صص.1387، انصاری) است دانسمه  تحديد قابل  را آن وضعیت  و
 

 اجرماعیهای حوزه  آسیب.  5
در حوزه اجمماعی گردد و عموم  هايی  تواند منجر به ايجاد آسیبمی فضای مجازی جرائ 

انگکاری شکککده اسکککت و  ی ککه در قکانون جرمجرائمازجملکه  .  قرار دهکد  تکسثیرمردم را تحکت  

علیه عفت و   جرائ توان به تشکککويش ایهان عمومی و  می، باشکککدمی  مربوط به اين حوزه

 .  داخلاق عمومی اشاره کر
 

 تشویش اذهان عمومی -1-5
زدن امنیت  ی اسککت که موجب تشککويش ایهان عمومی و بره جرائمازجمله  ،  نشککر اکایيب

ا اگر شوصی با قصد اضرار به غیر يا تشويش  .م.ق698بنابر ماده  .  گرددمی  روانی جامعه

قول  عنوان نقلبرخلا  حقیقت به  اکایيبی را بیان نمايد يا،  ایهان عمومی يا مقامات رسکمی

  نسبت دهد مجرم شناخمه  يا تلويحاً  ه شوص حقیقی يا حقوقی يا مقامات رسمی تصريحاًب

باشکد می طور مطل اما اين جرم به  ؛اشکاره به مکموبات دارد  در اين ماده صکرفاً.  شکودمی
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د علاوه بر اعاده  فر،  معنا که چه ضرر مادی يا معنوی به غیر وارد گردد و چه نگردداينبه

 ضککربه محکوم 74به حبس از دو ماه تا دو سککال يا شککلاق تا  ،  حیثیت در صککورت امکان

البمه طب    ؛قانون مطبوعات نیز بیان شککده اسککت  6ماده   11اين موضککوع در بند .  شککودمی

يابد و از  می  مجازات حبس آن به نصف تقلیل،  1399ا اصلاحی سال .م.ق104تبصره ماده 

 . ذشت استقابل گ جرائ 

 يا خاص شککوص  به  ضککرر  ايراد  بدون  که  مواردی  در  گذارقانون تا  بود  حال بهمربااين

  در   ايران  به  خارجی  کشکور ي   حمله چون  عمومی ایهان  تشکويش  قصکد، معین اشکواص

 گرفتمی  نظر  در  گذشکککت غیرقابل  و  عمومی جرمی را  جرم اين،  دارد  وجود،  نزدي   آينده
 (146، ص.1401،  میرمحمدصادقی)

افرادی که در فضککای مجازی مرتکب جرم نشککر اکایيب به  ،  به سککبب اهمیت موضککوع

روز تا   91به حبس از ،  ا.م.ق  764قصکککد تشکککويش ایهان عمومی گردند به اسکککمناد ماده 

میلیون ريال تا چهل میلیون ريال يا هردو مجازات  5دوسکال يا جزای نقدی جزای نقدی از  

 .  گرددمی محکوم

شککاهد نشککر اکایيب از سککوی  ...  و  اغمشککاشککات، آموزانمومیت دانشماجرای مسکک   در

  اين   وقوعبکه  توانکدمی  مردم  نمکاينکده  عنوانبکه  العموممکدعی.  ککاربران فضکککای مجکازی بودي 

  دارد   وظیفکه  اسکککت  افمکاده  اتفکاق  جکامعکه  در  جرم  يک   ببینکد  اگر  و  کنکد  ورود  جکامعکه  در  جرم

  خصکوصکی  شکاکی  شککايت  مسکملزم جرم اين  وقوع  و کند  جرم اعلام  افراد يا  فرد آن  علیه

 . نیست
 

 دارشدن عف  و ای ق عمومیلکه -2-5
شامل هردو   جرائ اين دسمه از ، باتوجه به موضوعیت داشمن رايانه يا طريقیت داشمن آن

،  تولید ، افراد اقدام انمشککار،  ی که رايانه در آن موضککوعیت داردجرائمدر  .  شککودمی  قسکک 

،  تصکوير ، منظور از محمويات مسکمهجن. کنندمی  داده محمويات مسکمهجن...  معامله و،  توزيع

بکاشکککد ککه بیکانگر برهنگی ککامکل زن يکا مرد يکا انکدام  می  صکککوت يکا ممن واقعی يکا غیرواقعی

 . تناسلی يا عمل جنسی انسان است

مجازاتی در نظر گرفمه  ،  جرائ ن اين  ابرای مرتکبای رايانه  جرائ در فصل چهارم قانون  
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گردد که در قوانین موملف ملی و می  اطلاق  1نگاریی لفظ هرزهجرائمبه چنین  .  شکده اسکت

از  ، اين جرم، ایرايانه جرائ قانون   742مطاب  ماده .  انگکاری شکککده اسکککتی جرمالمللبین

علیه عفت و اخلاق  جرائ عنوان يکی از  توان آن را بهمی  باشکد ومی مرتبط با محموا جرائ 

 .(89، ص.1391، نشینسدره  و  منش)الهی عمومی در حقوق موضوعه به حسا  آورد

دعوت  ،  توان به جرم قوادیمی  ی که رايانه در آن طريقی برای ارتکا  جرم اسکتجرائم

باتوجه به علنی نمودن و انمشککار .  از طري  فضککای مجازی اشککاره کرد...  به انجام زنا و

باشکند و طب   می  نیز مجرمها  آن،  در فضکای مجازی توسکط برخی افرادعکس شکر  خمر  

ا ککه اگر فردی ممجکاهرا و بکه نحو علن در امکاکن و معکابر و مجکامع عمومی  .م.ق701مکاده  

،  به دو تا شککش ماه حبس تعزيری علاوه بر اجرای حد،  مشککروبات الکلی اسککمعمال نمايد

لکن به سبب ، ه فضای مجازی نگشمه استبای هرچند در اين ماده اشاره.  شودمی محکوم

 .  بايد مجازات گردد،  فرد مرتکب،  ثبات نفس عمل
 

 سیاسی  -حوزه امنیری  های آسیب  -6
ديگر تهکديکد علیکه امنیکت يک   ، بکاتوجکه بکه تغییر و تحولات ايجکاد شکککده بکا گسکککمرش فنکاوری

بلکه    باشکککدگیرد که نیاز به آرايش نظامی داشکککمه  نمی  کشکککور با کودتا و جن  صکککورت

 .  ال بردؤی زير سالمللبینتوان امنیت را چه در سطح ملی و چه در سطح می  راحمیبه

اسکاسکی و فقدان  های  شکامل احسکاس آزادی کشکور در تعقیب هد ، طورکلی امنیت ملیبه

، )آقابوشکی باشکدمی  اسکاسکی و حیاتی کشکور،  ترس و خطر جدی نسکبت به منافع سکیاسکی

 .(173، ص.1363
ترغیب به    تشککوي  و، و موابراتیای  رايانههای يا سککیسککم ها  توريب و اخلال در داده

جاسککوسککی ،  توهین به مقدسککات اسککلام و جمهوری اسککلامی،  ايجاد آشککو  و اغمشککاش 

تواند منجر به ايجاد مشککلاتی در سکطح ملی و  می  از جمله اقداماتی اسکت که...  وای رايانه

 امنیمی  و سکیاسکی نظر  از  مجازی  فضکایهای  آسکیب  بررسکی  به ادامه  در.  ی گرددالمللبین

 .  پردازي می  یالمللبین  و ملی سطح  در
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 حم ت سایبری  -1-6
از دسکت دادن محرمانگی داده  ، در ي  حمله سکايبری با چهار حوزه از دسکت دادن تمامیت

در  .  رو هسکمی روبهاز دسکت دادن قابلیت دسکمرسکی و توريب فیزيکی رايانه ، و اطلاعات

اقدام به  ، آسکايش و امنیت عمومی، هرکسکی که به قصکد به خطر انداخمن امنیت،  اين حملات

های  علیه سکامانه...  وها  موفی کردن داده، انمقال،  دسکمکاری و تغییر،  حذ ، اخلال،  توريب

موجب اخلال در خدمات ضکککروری مردم همچون  که  طوری، بهو موابراتی نمايدای رايانه

به حبس از سکه سکال ،  بانکداری گردد،  ونقلحمل، موابرات، گاز،  برق، آ ، خدمات درمانی

مه  ي   های باتوجه به اينکه اين حملات علیه زيرسککاخت.  تا ده سککال محکوم خواهد شککد

 .  شودمی از آن به تروريس  سايبری ياد، دهدمی  کشور رخ

از ريشکه  ،  نیز بدان اشکاره شکده اسکتسکوره مائده   33الارض که در آيه جرم افسکاد فی

باشکد و مفسکد کسکی اسکت که در شکهر با سکلاح تهديد کند  می  (231، ص.1409،  )فراهیدی  فسکاد

ق،  1412، اصکفهانی  )راغب  شکودمی  کشکمه،  شکود و اگر با اين ابزار کسکی را بزندمی  دسکمش قطع

جرم علیه امنیت  هرکسکککی را که مرتب  ، قانون مجازات اسکککلامی  286که در ماده    (636ص.

 . داندمی  الارضمحکوم به مجازات مفسد فی،  داخلی يا خارجی کشور گردد

،  که حمله سکککايبری »درصکککورتی عبارت،  739آيد تا در ماده می  با اين اوصکککا  لازم

اضککافه گردد چراکه باتوجه به اصککل تناسککب جرم و    الارض نباشککد«مصککداق افسککاد فی

زاده  ممولی  و  )مرسکی مجازات تعزير درنظر گرفمه نشکود ضکروری اسکت که صکرفاً،  مجازات

 .(50، ص.1402، نايینی

 

 تشویق و ترغیب به ایجاد آشوج و اغرشا  -2-6
در .  باشکد می   تر از فضکای حقیقی دعوت افراد به آشکو  آسکان ، اسکمفاده از فضکای مجازی   با 

جمعیت يا شکعبه جمعیمی بیش از  ،  دسکمه ، دارد که هرکسکی با هر مرامی می  ا بیان . م . ق 498ماده 

،  زدن امنیت کشککور دو نفر در داخل يا خارج از کشککور تحت هر اسکک  يا عنوانی با هد  بره  

 .  گردد می  محکوم به حبس از دو تا ده سال ، تشکیل دهد يا اداره کند اما محار  نباشد 

در ماده قبل  که هايی يا شکعب جمعیتها يا جمعیتها همچنین حمی اگر در يکی از دسکمه

فقط در  .  شکودمی سکال محکوم  5به حبس از سکه ماه تا ،  عضکويت داشکمه باشکند،  یکر شکد
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 .ا(.م.ق 499)م خبر بوده استصورتی محکوم نیست که ثابت شود از اهدا  آن بی

که در ماه آیر و آبان چنان.  طريقیت دارد جرائ رايانه و فضکای مجازی در ارتکا  اين 

ن و دعوت جهت ايجاد آشککو  و تسککویر اماکن مه  با هرنوع  شککاهد پوش فراخوا  1401

 .  بودي ...  چاقو و، مثل سن ای اسلحه

،  ی گرديد المللبینتشکککیل خود منجر به از بین رفمن امنیت   که باهايی  يکی ديگر از گروه

اقدام به جذ  ،  اين گروه با اسکمفاده از فضکای مجازی.  تشککیل گروه تروريسکمی داعش بود

 .  دسمیابی به اهدا  خود نمودنیرو جهت 
 

 توهین به مقدسات و جمهوری اس می -3-6
کند که هرکسکی به مقدسکات اسکلام يا هري  از  می ا بوش تعزيرات اشکاره.م.ق  513ماده 

اگر مشکمول حک  سکا   ،  اهانت کند يا حضکرت صکديقه طاهره)س( انبیاء يا ائمه طاهرين)ع(

مجازات حبس از ي  تا پنج سکال برای او  ،  صکورتايندر غیر .  گرددمی  اعدام،  النبی باشکد

 .  شودمی  نظر گرفمه  در

گذار جمهوری اسکلامی و مقام معظ  رهبری  بنیان، همچنین اگر شکوصکی به امام خمینی

در عصکر  .  گرددمی به حبس از شکش ماه تا دوسکال محکوم،  به نحوی از انحاء اهانت کند

تلگرام يا در توئیمر برای اهانت به مقدسککات  کانال  ،  حاضککر شککاهد صککفحات اينسککماگرام

 .  گرددمی اسلام و جمهوری اسلامی هسمی  که توسط پلیس فما شناسايی

  در   ککه  بود  عراقی  پنکاهجوی  يک ،  م2023  ژوئن  29  بکا  مصکککاد   ق1444  قربکان  عیکد  در

  سکوزاندن  و  قرآن به حرمت هم   به  اقدام، کامل  امنیت  با، اسکمکهل  اصکلی مسکجد  نزديکی

ي  اقدام مجرمانه در سککطح ، اين عمل نیز.  شککد پوش نیز مجازی  فضککای  در  که  نمود آن

 . ی علیه مقدسات مسلمانان در سراسر جهان استالمللبین
 

 ایجاسوسی رایانه -4-6
،  ی مه  و سکرّهای  به سکبب اينکه اگر داده،  رايانه موضکوعیت دارد، ایدر جاسکوسکی رايانه

به فردی فاقد صلاحیت دسمرسی داده شود يا خود فرد به آن دسمرسی  ، غیرمجازطور  به

ترين جرمی اسککت که علیه سککاير  مه ،  اين جرم.  شککودمی فرد مجرم محسککو ،  پیدا کند
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شکککرکت يا گروه  ،  سکککازمان،  اين کار برای دولت گردد چراکه معمولاًمی  کشکککورها انجام

 .ا(.م.ق731)م شودمی انجامها بیگانه يا عاملان آن

موران دولمی که نسبت به حفظ و نگهداری  ساين مسئله تاحدی حائز اهمیت است که برای م

روز   91میلیون ريال يا حبس از  40میلیون ريال تا  5مجازات  ، ی کوتاهی کنندسکرّهای  داده

 ماه تا دو سککال در نظر گرفمه شککده اسککت6سککال يا هردو و انفصککال از خدمت از  2تا 

 .ا(.م.ق733)م
 

 های حوزه قضایی و پلیسیآسیب  -7
در دسککمرس و  ، سککهولت در ارتکا  جرم،  کثرت، فضککای مجازی به سککبب سککرعت جرائ 

بکودن بکودن،  ارزان  و،  فکرامکرزی  مکجکرم  هکويککت  بکودن  .  نککامکعکلکوم   . بکرای  .  را  مشکککککلاتکی 

 . کنی می اشارهها قضايی و بزهديدگان فراه  آورده است که در ادامه به آنهای ضابط
 

 صیوب  دسریابی به مجرم و کشج جرم -1-7
باتوجه به حسککاسککیت و اهمیت کار قضککات و ضککابطین دادگسککمری در مراحل رسککیدگی به 

 ؛ باشکد می  دادرسکی و اجرا ،  تحقیقات مقدماتی ، تعقیب ممه  ، کیفری که کشکف جرم های  پرونده 

 .  بپردازي  ،  نمايد می  آيد تا به بررسی مشکلاتی که اين فضا برايشان ايجاد می   لذا لازم 
 

 تشخیص تیداد دقیق مجرمان -1-1-7

تومین اينکه چه .  يابدمی تعداد ممولفان نیز افزايش، رشکد افراد ممصکل شکده به اينمرنت با

جدول زير  . مشککل اسکت، کنندمی غیرقانونیهای تعداد از افراد در اينمرنت اقدام به فاعلیت

 .  انداز اينمرنت اسمفاده کرده  2022سال کاربرانی است که در   نشانگر تعداد

 میزان  که باشکدمی  2022  ژوئن ماه  در اينمرنت  از کاربران  اسکمفاده میزان،  زير  تصکوير

  ي    به مربوط اطلاعات،  بالا  جدول  در. اسکت  سکايرين از  بیشکمر آسکیايی  کاربران  اسکمفاده

 فضکای  در کاربران  تعداد  روزافزون سکرعت نشکانگر که باشکدمی  پايین  تصکوير از  بعد ماه

 . باشدمی مجازی
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 31در کاربران اینررن  
 2022جولای 

 کشورها

 آسیا 2,934,186,678

 تمام نواحی آمریکا 892,969,204

 اروپا 750,795,876

  (source: Internet World Stats) 

(source: Information security, 2003, p.3) 

 

 ماندن مدارک جرم عدم به جا  -2-1-7

مزيت مهمی برای  ،  بدون اينکه اثری از اقدامات مجرمین برجاگذارد، دسکمرسکی به اينمرنت

، سکهولتافزارهای طراحی شکده بهتوانند با اسکمفاده از نرممی  مجرمان. باشکدمی مرتکبان

،  موضکوعاين  . ورودی حفاظت شکده را بیابند يا رمزهای عبور حفاظمی را بشککنندهای  راه

مشککککلات ...  تحصکککیل ادله و،  کشکککف جرم و تعقیب مجرمان، در انجام تحقیقات مقدماتی

 . آوردمی را به ارمغانای  عديده
 

 مشخص نبودن مکان دقیق مجرم  -3-1-7

توانکد  می  محکل جرم.  نیکازی بکه حضکککور در مککان مورد نظر برای ارتککا  نکدارنکد، مجرمکان

،  افمدمی ی که اتفاقجرائماغلب . مرتکب جرم باشکککدطورکامل ممفاوت از محل حضکککور به
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بکه همین سکککبکب زمکان زيکادی را برای مراحکل کشکککف و تعقیکب جرم از  ،  فراملی هسکککمنکد

 جرائ کشکورهايی را که هنوز قانونگذاری صکحیحی برای  ، مجرمان نیز.  گیردمی  ضکابطین

 . کنندمی انموا ،  سايبری ندارند

از حیث صلاحیت محاک  نیز حائز اهمیت  ، جرم   موضوع اسمقلال مکان و حضور در محل 

سايبری نیاز به حمايت   جرائ  گشمه است چراکه پیگردهای  هايی است و موجب ايجاد چالش 

همچنین اصککل .  و درگیر شککدن و حمايت مراجع قانونی در همه کشککورهای درگیر را دارد 

ممکن اسککت جرم در يکی از کشککورهای  .  گردد می   مجرمیت دوگانه موجب ايجاد مشکککلاتی 

کشور سومی ،  تر کردن پیگرد ن برای مشکل ا جرم محسو  نگردد و مجرم ، درگیر در تحقی  

ها  میلیون ،  در فیلیپین   2000طور که مظنونی در سکال همان .  تشکان اتوای نمايند را برای حملا 

که توسککعه و نشککر آلوده کرد درحالی   1ای رايانه های  رايانه را در سککراسککر دنیا توسککط کرم 

 .  شد نمی   طور کافی تولف محسو  به ،  افزارهای مور  در فیلیپین نرم 
 

 تحقیقاتکمبود زمان برای انجام  -4-1-7

فقط به چند ثانیه زمان نیاز دارد اين درحالی ،  مدت زمان ارسککال ي  ايمیل بین کشککورها

آوری اطلاعات و مدارک به آن اسککت که ضککابطین به زمان بیشککمری برای پیگرد يا جمع

به دسکمرسکی به اطلاعات نیاز ها  همچنین برای رديابی و شکناسکايی مظنون.  احمیاج دارند

 .بسیار زياد است، بعد از انمقال امحا گردندها  اينکه داده اما احممال  ؛دارند
  

 مشخص نبودن هوی  مجرم  -5-1-7

پنهان  ، جعلی  پسکککت الکمرونی های مثال با اسکککمفاده از آدرسعنوانتوانند بهمی  مجرمان

کنند و اگر  می رايگان عرضکهپسکت الکمرونی   های آدرس، دهندگانبسکیاری از ارائه. کنند

بدون  های الکمرونی   پسککتمجرمان از ، احمیاج به وارد کردن اطلاعات شککوصککی باشککد

 . کنندمی افشای هويت اسمفاده

 
  دریاقع،  ب ان شتت ا استتک.  John Shoch and Jon Huppبار توستت  ای عبارتی استتک که این  های رایانهکرم. 1

انتقال    با شتری  فراید های چد گانه  رستاند .های کوچکتری از ب افزارها هستتد  که با تکی ر شت ن به شتبکه  ترر  یگریا

 ث ر قرار دهد .أتواند  رایانه را تحک ت ی  اطلاعات،
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 دیده به شکای  علیه ب هکار و اف ایش نرخ سیاه جرم عدم اقدام ب ه  -2-7
آمار ، باشککدمی سککبب صککعوبت کشککف و اثبات جرم و دلايل ديگر که مومص اين فضککابه

سکايبری نسکبت به نظاير فیزيکی   جرائ لذا   ؛در دسکت نداري  جرائ ن دقیقی از حصکول اي

 .(118، ص.1383، )جلالی فراهانی خود از رق  سیاه بالاتری برخوردار است

 

 هاشناسی مجازاتآسیب  -8
باشککد که حالات می  معمقد اسککت که جرم شککامل افعالی،  شککناس فرانسککویجامعه،  دورکی 

هنگامی که احسکاسکات افراد  .  دهدمی  مورد تعرض قرارقوی و مشکوص وجدان جمعی را 

دهند می  از خود احسکاس تنفر و انزجار نشکان، شکودمی  دارجامعه با ارتکا  جرم جريحه

ترديکد از زمکانی بی.  (22، ص.3ج،  1394،  )اردبیلی  واکنش اجممکاعی گوينکد،  ککه بکه اين حکالکت

کیفر ممناسکب با آن ، شکده اسکت به نام جرم در اجمماعات به رسکمیت شکناخمهای  که پديده

 گر نهفمه شککده اسککتحمی در وجود هر انسککانی ي  ملامت. نیز در نظر گرفمه شککده اسککت

. بکا آن مقکابلکه کنکد، نمکاينکدمی  دعوت،  ( تکا هر عملی را ککه نفس امکاره بکه ارتککا  آن2  :)قیکامکت

 .(53  :)يوسف نمايدمی وجود آن اشارهنیز به که حمی حضرت يوسف)ع(چنانآن

و  ها  توان از آسککیبلکن نمی،  باتوجه به ضککرورت وجود مجازات و کیفر برای مرتکب

 جرائ قوانین در حوزه   به بیان ابمدائاًدر ادامه .  پوشککی کردچشکک ها ناکارآمدی آن بعضککاً

 .  پردازي می  یالمللبینداخلی و های در حیطه مجازاتها مطروحه و سپس برخی از آسیب
 

 ایرایانه جرائ سیاس  جنایی تقنینی ایران در برابر  -1-8
مورد تعاريف گوناگون واقع شککده  ،  نظراناصککطلاح »سککیاسککت جنايی« از سککوی صککاحب

  گردد مینام فوئرباخ بربه، دان آلمانیتوسکط حقوق،  18به پايان قرن  ، اما پیدايش آن ؛اسکت
 .(11-10، صص.1381، )لازرژ

شکود که  می  مشکارکمی و قضکايی تقسکی ، سکه قسک  تقنینیطورکلی به  سکیاسکت جنايی به

پردازي  که منظور از  می يعنی تقنینی، در اين قسککمت از نوشککمار تنها به بیان ي  قسکک  آن

  ملزم به رعايت ظباشکد که طب  آن افراد ي  جامعه جهت برقراری نمی  وضکع قوانین، آن

 . باشندمی آن
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 1388مصوج ای رایانه جرائ  قانون  -1-1-8

با در نظر گرفمن وجه مثبکت اين تقنین که قانون گذار به لزوم وجود قوانین جديد مرتبط با 

های موجود در اين قانون را نیز  بايد وجه منفی و خلأ،  پیشکرفت فناوری توجه نموده اسکت

 .  در نظر گرفت

نوپکديکد علیکه کودککان در فضکککای مجکازی از جملکه کودککان ککار   جرائ حمکايکت قکانون از    -

را کودک کار دانسککت چراکه عناصککر کودک کار در  ها  توان آننمی  فضککای مجازی که

لذا جهت جلوگیری از اسکمثمار از کودکان در اين  .  گرددنمی  فضکای حقیقی بر آن ممرتب

 . باشی می نیازمند حمايت صريح قانون، فضا

علیکه زنکان در فضکککای مجکازی همچنکان ککه در  هکايی یرامون ايجکاد مزاحمکتلزوم تقنین پ  -

 . باشی می  ا شاهد تقنین درمورد مزاحمت در فضای حقیقی.م.ق  619ماده 

 .  حملات سايبری به کشورهالزوم تقنین در حوزه   -

فرد ديگری با اسککمفاده از  که  طوری، بهسککرقت هويت و جعل باورپذيرانگاری لزوم جرم -

اقدام به اشمراک مطلب از جانب آن شوص نمايد که منجر به هم   ،  اطلاعات ي  شوص

 .  حیثیت وی گردد

 . عدم توجه به جبران خسارت معنوی -
 

 مصوبات شورای عالی فضای مجازی -2-1-8

شکورای عالی فضکای مجازی اسکت که  ، سکیس شکده در رابطه با فضکای مجازیساولین نهاد ت

است به اين معنا است که وابسمه  ای هراقواين شورا ف.  وجود آمدهب 1390اسفند ماه   17در 

شککورای عالی فضککای   .(37، ص.1400،  رانديگ)منصککورآبادی و   نیسککتای  به هیچ نهاد يا قوه

 . شروع به فعالیت نموده است  )دامه برکاته(  مجازی با حک  مقام معظ  رهبری

 مجازی  فضکای توسکعه»  موضکوع با،  ش/94/100151به شکماره،  در مصکوبه اين شکورا

  از  ممشککل اسکت »فضکايی ی مجازی ايمن را تعريف نموده اسکت:فضکا،  ايمن«  و مفید، سکال 

هکای  ارزش  و  مبکانی  ارچو هک چ  در  مفیکد  خکدمکات  و  محموا  آن  در  ککه  ارتبکاطیهکای  شکککبککه

های  ويژگی براساس توانندمی  کاربران و  شودمی ارائه  کشور مقررات  و قوانین  و اسلامی

  مند بهره نیاز  مورد  خدمات  و محموا از(  تحصککیلات  و شککغل،  جنس،  سککن  قبیل از)  جمعیمی
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 .بمانند« محفو  زاآسیب رفمارهای  و محموا  برابر  در الامکانحمی و  شوند

مفید و ايمن ، ايراد وارده بر اين مصکوبه اين اسکت که هرچند به توسکعه فضکای مجازی سکال  

گويی فضکای ايمن ،  اما در تعريف ارائه گشکمه از فضکای ايمن   ؛ پرداخمه شکده اسکت در عنوان آن  

به اين معنا که فضکايی که محموای آن در چهارچو  مبانی  ؛  از نظر محموايی مدنظر بوده اسکت 

به پالايش محموا توجه داشکمه اسکت    گذار صکرفاًقانون ،  درواقع در اين مقرره .  اسکلامی باشکد 

   . ( 111، ص. 1396،  )فضلی   گردد نمی  که پالايش ي  اقدام حفاظمی محسو  درحالی 
 

 قانون ایرانهای مجازاتوارده بر  هایایراد -2-8
نظر گرفمکه    درای  رايکانکه  جرائ در قکانون    جرائ گونکه  ککه اغلکب برای اينهکايی  مجکازات  (1

ها  گونه مجازات اين، نظر نگارندگانهب.  باشکدمی نقدی جرائ   شکامل حبس و، شکده اسکت

 جرائ گونکه از  چراککه افرادی ککه مرتککب اين.  جنبکه بکازدارنکدگی نکدارد،  برای مرتککب

 . باشندمی  اغلب مموصص در حیطه سايبر،  گردندمی

همچنین مشککلاتی که  . باشکدمی ناچیز،  مبالغی که در قانون جهت جريمه تعیین گشکمه نیز

،  روانی و جسککمیهای  ابملا به بیماری،  زندان برای فرد همچون فاسککد شککدن تدريجی

بهره ماندن جامعه از نیروی کار  بی،  و از نظر اجمماعی نیز...  گسککیومگی خانواده وازه 

از دسکککت رفمن  ،  هکاافزايش جمعیکت زنکدان،  ايجکاد هزينکه برای جکامعکه و دولکت،  انسکککانی

عنوان آخرين سکککلب آزادی بايد به. باشکککدمی...  زندان در طول زمان و  ترهیبیويژگی  

اتوای ، آمیز اسکککتی که برای امنیت ديگران مواطرهجرائمن  اراهکار آن ه  برای مرتکب

 .(174، ص.1397، ها)مرادی  گردد

مقنن بکايکد در کنکار تعیین کیفر منکاسکککب جهکت اثرگکذاری بر مرتککب برای بکازدارنکدگی از    (2

اسمفاده از ضمانت اجراهای غیرکیفری و تحديد در  ،  اخلاقیهای  به ارزش، ارتکا  جرم

گذار بايد بیشکمر  چراکه تلاش قانون.  اسکمفاده از ضکمانت اجرای کیفری نیز توجه نمايد

»وی بايد به توده مردم اخلاق  زايی باشکککد و طب  گفمه منمسککککیوبر جلوگیری از جرم

.  به آنها شکککنجه داده و به سککومی و شککدت کیفر بیفزايد« پسککنديده تعلی  دهد نه آنکه 

لازم اسککت که سککیاسکت  ،  گوناگونهای همچنین نظر به توسککعه و پیشککرفت در عرصککه
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ماندگی از آن برای جامعه تبعات پای اين توسکعه و تحول به پیش رود و عقبجنايی ه 

 .(42، ص.1384، )محمدنژاد ناپذيری در پی خواهد داشتجبران

تشککديد در  ،  بودن میزان مجازات اثر بازدارندگی نداردطور که ک همان، پرواضککح اسککت 

لذا با در نظر گرفمن اصکککل تناسکککب میان   ؛گذاردمی مجازات نیز آثار نامطلوبی برجای

 .  ی بردتوان پمی  سايبری جرائ مورد    در، زجرم و مجازات به لزوم اين امر نی

نیازمند نهاد نظارتی جهت نظارت بر حسکن اجرای قوانین ،  مطلو علاوه بر لزوم تقنین  (3

 . باشی ای میرايانه جرائ مربوط به  
 

 یالمللبینهای سیاس  جنایی تقنینی سازمان -8-3
اين حیطه    هري  از کشککورها به لزوم تقنین در،  رايانه ای جرائ باتوجه به فرامرزی بودن  

که کشورها  ای  رايانه  جرائ مبارزه با های  ترين سازمانمه اند که در ادامه به توجه نموده

 . نمايی می اشاره،  اندبه آن پیوسمه
 

 2001سایبری یا بوداپس  مصوج  جرائ  کنوانسیون  -1-3-8

در بوداپست مجارسمان توسط کشورهای    2001سپمامبر  23سايبر در   جرائ کنوانسیون 

، اين کنوانسکککیون.  کانادا و آفريقای جنوبی رسکککید، ژاپن، آمريکا،  عضکککو شکککورای اروپا

 . باشدای میرايانه جرائ ی در حوزه  المللبینمعمبرترين سند 

،  ایرايانههای  يا سکککیسکککم ها  مرتبط با داده جرائ علاوه بر بیان ،  در اين کنوانسکککیون

 جويی و رسکیدگی قضکايیخواسکمار گسکمرش سکطح همکاری میان دول عضکو در حوزه پی

امکان رسکیدگی  ،  سکايبر  جرائ باشکد تا علاوه بر تسکريع و تسکهیل در روند رسکیدگی به  می

ارتککابی در    جرائ )يعنی    ی ککه ادلکه الکمرونیک  در آنهکا نقش دارنکدجرائمهرچکه بهمر ديگر  

 .(110، ص.1389، )جلالی فراهانی  دنیای فیزيکی( نیز فراه  گردد

 1سازمان توسیه و همکاری اقرصادی اروپا -8-3-2

گروه  5ککه در  ای  رايکانکه  جرائ از    فهرسکککمی،  بکاربرای اولین،  1980مکان در دهکه  زاين سکککا

 
1. OECD 
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 باشد:می  ارائه داد که به قرار یيل،  اندبندی شدهدسمه

  طور   بکه  ککهای  رايکانکههکای  برنکامکه  يکا  هکاداده  سکککازیمموقف  يکا  کردن  پکاک،  تغییر،  ورود  -1

 .  گیردمی  صورت  ديگر  ارزش با  چیز يا هر  وجوه قانونی  غیر انمقال  قصد  به  و  ارادی

  شککککل   به کهای  رايانههای  برنامه  ياها  داده سکککازی  مموقف يا  کردن پاک،  تغییر،  ورود -2

 .  گیردمی  صورت جعل ارتکا   قصد  به يا  عمدی

  هرگونکه   يکاای  رايکانکههکای  برنکامکه  يکاهکا  داده  سکککازی  مموقف  يکا  کردن  پکاک،  تغییر،  ورود  -3

  از   جلوگیری قصککد  به  و  عمدی  شکککل  که بهای  رايانههای  سککیسککم   در  ديگر  مداخله ی

 .  گیردمی  صورت ارتباطات ياای  رايانه سیسم   عملکرد

بهره    قصککد  به شککده  محافظتای  رايانههای  برنامه مالکیت  انحصککاری حقوق  به  تجاوز -4

 .  به بازار آن ارائه  و برنامه آن از  تجاری  برداری

 کسکب  بدون  و  آگاهانه  طور  به  ارتباطی  ياای رايانه سکیسکم  ي   در شکنود يا  دسکمیابی -5

  صکورت  امنیمی  تدابیر  از توطی با  که آن  از اع ،  مزبور سکیسکم  مسکئول  فرد  از مجوز

 .(6.ص.،1394، نیا و انوری)علیوردی مندانهغیرشرافت  هد  با يا  گیرد

 

 یالمللبینمیین در سطد های مجازات -4-8
به عواملی چون مبانی سکککیاسکککی  ای دهی رسکککانهموملف برای نظامهای  حلتعیین راه (1

  ثر سهرکشکوری مماجمماعی و مذهبی بسکمگی دارد که  ، اقمصکادی،  سکاخمار فرهنگی، حکومت

 .(98، ص.1387، )انصاری لی را برگزيده استاز عوامل و شرايط خاص خود راه ح

های  شکدن سکازمانپیمانه ،  اينوجودبا. ی اسکتالمللبینجرم سکايبری اغلب دارای بعد  

پیگرد قکانونی  ،  چراککه  ،نکدارد جرائ يی چنکدانی برای مبکارزه بکا اين  اککار،  يککديگر ی بکاالمللبین

،  کنندهی هسککمند که در همه کشککورهای شککرکتجرائمدر کل محدود به ،  سککطح جهانیدر  

هرچند تولفاتی وجود دارند که در هرجای دنیا مورد پیگرد قانونی .  جرم محسککو  گردند

، مثالعنوانبه  ؛کنندمی نقش مهمی را در اين امر ايفاای  منطقههای اما تفاوت ؛گیرندمی  قرار

ی که از  ياهموضکوع. محموای غیرقانونی در کشکورهای موملف ممفاوت اسکتانگاری جرم

غیرقانونی ،  توانند در کشکوری منمشکر شکوند ممکن اسکت در کشکوری ديگرمی لحا  قانونی
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 .(25، ص.1389،  )گرکی باشند

  ؛ لیکن ابزارهکای نظکارتی و حکاکمیمی وجود نکدارد،  ایرايکانکه  جرائ انگکاری  بکاوجود جرم  (2

ن را به »غر  وحشی جديد« تبديل نموده  آ،  وجود ضوابط دقی  در فضای مجازیلذا عدم  

 .(171، ص.1389، )جوان جعفری است

آمیز اسکت که  يکی از اصکول پنجگانه همزيسکمی مسکالمتها اصکل تسکاوی حاکمیت دولت (3

اندونزی مطرح   1955آسککیايی آفريقايی سککال   اجلاسبا همت کشککورهای جهان سککوم در  

، هايکی از برايندهای اصکل تسکاوی حاکمیت.  شکد و مورد تصکويب کلیه اعضکا قرار گرفت

، تواند در اموری که تحت صککلاحیت داخلی دولت ديگر اسککتنمی  اين اسککت که هیچ دولمی

اين  .  شکککودمی دخالت کند که از آن به »اصکککل عدم مداخله در امور داخلی کشکککورها« ياد

ی نیز تحت شکمول  المللبینهای  تنها محدود به سکاير کشکورها نیسکت بلکه سکازمان،  اصکل

 .(4، ص.1397، رانديگ)پهلوانی فرد و    اين اصل قرار دارند

معنا  در امور سکايبری سکاير دول اسکت بدان ها  مانع اعمال نفوی دولت ،  اصکل عدم مداخله 

، )خداقلی  نبايد در امور داخلی يکديگر مداخله نمايند  ها جديد ه  دولت  فناوری که با اسمفاده از 

پیگرد  ،  در مواری که مجرم با قربانی در ي  کشککور قرار ندارند ،  دلیل همین به .  ( 153، ص. 1383

ی و فراملی الملل بین تحقیقات  . باشککد می  ثر س نیازمند همکاری بین پلیس در همه کشککورهای مم 

.  قانونی کشکورهای درگیر باتوجه به اصکل حاکمیت ملی مشککل اسکت بدون رضکايت مراجع 

دهد که تحقیقات را در قلمرو کشکور ديگری بدون  نمی  اين اصکل در کل به ي  کشکور اجازه 

انجکام پیگرد نیکازمنکد حمکايکت از طر  مراجع ،  بنکابراين   ؛ محلی انجکام دهنکد هکای  اجکازه قکدرت 

 . ( 192، ص. 1389،  )گرکی  باشد می   قانونی در همه کشورهای درگیر 

 

   گیرینریجه
  کسککب ،  زندگی  بهبود  برای  موملف  ابزارهای  سککاخت  دنبالبه، حالبه تا  گذشککمه  از  بشککر

  وسکايل ،  بشکر  سکاخت  ابزارهای از  يکی. اسکت  بوده  خود کارهای  انجام  در سکرعت  و آرامش

  گسککمرش   به باتوجه. باشککدمی آن مصککادي  از مجازی فضککای  که  اسککت جمعی  ارتباط

 جرائ  با،  الکمرونی   تمدن يا مارکونی  کهکشان  دوره  به  ورود و  فناوری پیشرفت،  فناوری
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  در   ممعکددیهکای  آسکککیکب  ايجکاد  موجکب،  خود  نوبکه  بکه  هريک   ککه  هسکککمی   روروبکه  نوينی

،  فردی ،  اقمصادی، چون خانوادگیهايی  حوزه  در جرائ  اين. است  گشکمه موملفهای  حوزه

  سکطح   در  شکده معینهای  مجازات همچنین و  پلیسکی-قضکايی، سکیاسکی-امنیمی، اجمماعی

 . باشندمی زاآسیب  کیفری  و جزايی نظام  برای،  یالمللبین  و ملی

  نداشککمن  سککبب  به اطفال  ديدگیبزه  و  بزهکاری چون  مشکککلاتی با،  خانوادگی  حوزه  در

، خانواده نظام  فروپاشکی و  والدين  طلاق،  زنان  ديدگیبزه  و  بزهکاری، سکن غرصک   و  تجربه

،  تجاری علائ  نق ،  ایرايانه  جعل،  ایرايانه  کلاهبرداری  و سککرقت،  اقمصککادی  حوزه  در

 .  هسمی  مواجه غیرقانونی محصولات  فروش

  که   خصکوصکی حري   نق  چونهايی آسکیب شکاهد  ترتیببه، اجمماعی  و  فردی  حوزه  در

 ایهان  تشککويش، حیثیت  هم ،  اسککت غیرمجاز  شککنود و  دسککمرسککی قسکک   دو  شککامل  خود

 . باشی می  عمومی اخلاق  و عفت شدن  دارلکه  و  عمومی

  و   مقدسکات  به  توهین، اغمشکاش و آشکو  ايجاد  به  ترغیب  و  تشکوي ،  سکايبری حملات

  به   دسکمیابی صکعوبت،  سکیاسکی-امنیمی  حوزه  درای رايانه  جاسکوسکی  و اسکلامی  جمهوری

 مشککوص، مدارک  جاماندن  به  عدم،  مجرمان  دقی   تعداد تشککویص،  جرم کشککف  و مجرم

 مجرم  هويت نبودن مشکککوص،  تحقیقات  انجام  برای  زمان  کمبود،  مجرم  دقی   مکان  نبودن

-قضکايی  حوزه  در جرم  سکیاه نرخ افزايش  و  بزهکار  علیه شککايت  به  ديدهبزه اقدام  عدم  و

 . است  آورده فراه ...  و  دادگسمری ناضابط، قضات، حکومت  برای  را مشکلاتی  پلیسی

  لکذا   ؛اسکککت  بوده  حکومکت  و  جکامعکه  افراد  توجکه  مورد  ديربکاز  از،  جرائ   برابر  در  واکنش

در  که  طوریبه، داشکت  را نامرتکب  برابر  در  مجازات  تعیین عدم  و  سککوت انمظار  تواننمی

 .  اي همواره شاهد کشمکش میان نفس اماره و لوامه بوده، وجود انسان

 را کارآمد و بعضککاًای رايانه جرائ شککده برای  تعیینهای  توان مجازاتنمی  اينوجودبا

باتوجه به تعیین مجازات حبس ،  شککده در قانون ايرانمعینهای  در مجازات.  کافی دانسککت

فراوان برای وی بود چراکه وجود مشککلاتی مانند  های  توان شکاهد آسکیبمی،  برای مرتکب

  و  جسککمیهای  بیماری  به  لاابم،  دولت  و  جامعه  برای هزينه ايجاد، هاافزايش جمعیت زندان

شکده  تعیینهای  همچنین در مجازات. اسکت يرذانکارناپ...  و خانواده  گسکیومگی  ه  از،  روانی

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
21

1 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
7-

07
 ]

 

                            31 / 37

http://dx.doi.org/10.22034/5.2.211
https://journal.refah.ac.ir/article-1-60-fa.html


240     (10)پیاپی  2شماره   /  1402دوفصلنامه مطالعات فقه و حقوق رسانه / سال پنجم / پاییز و زمستان 

 

انگاری برخی  سکبب تفاوت در جرمبه. ممکن اسکت کارگشکا نباشکد، المللی نیزدر سکطح بین

عملی قانونی و فاقد عنصکککر  که در ي  کشکککوری جرم و در کشکککوری ديگر کاملاً جرائ 

 . قانونی جرم است

با اقدام به پیشککگیری وضککعی و  . همواره پیشککگیری بهمر از جرم بوده اسککت،  هرحالبه

 وسککايل  از اسککمفاده.  کاسککت جرائ ن به اين  اتوان تاحدودی از ارتکا  مرتکبمی، اجمماعی

  کودکان   عملکرد  بر  والدين نظارت، خاص اطلاعات به  دسکمرسکی  کردن  محدود  برای خاص

  و  جمعیهای  رسانه  طري  از  فرزندان و  والدينای رسانه  سواد افزايش، مجازی فضای  در

 .  ثر واقع شودؤفضای مجازی م  جرائ تواند به کاهش می...  و  عالی آموزش  و مدارس کمب
 

 راهکارها

  و ها  مجازات ناکارآمدی، جرم تعقیب  و  کشکف  فرايند  در  که  عديده مشککلات  وجود رغ علی

  پیشکگیری   همواره  که اسکت  روشکن  کاملاً،  دارد  وجود اينمرنت  بر  مرزی  کنمرل  بودن صکعب

  از   بسکککیاری  از، اجمماعی  صکککورتبه چه  و  وضکککعی  صکککورتبه چه، جرم  از  غیرکیفری

ها  داده  از  حفاظت  جهت آنهای  شکیوه  از  يکی.  کند  جلوگیری  تواندمی  شکده بیانهای آسکیب

 اطلاعات  به  دسکمرسکی  کردن  محدود  برای خاص  وسکايل  از اسکمفاده،  کاربران امنیت  برای

 . باشدمی خاص

 :(Zittrain, 2006, p.253)  پردازي می راهکارها  از برخی  بیان به  اخمصار  به ادامه  در

 ؛اينمرنت  به  دسمرسی  دهندهارائه توسط خاص تارنماهای  کردن مسدود -1

  را   تارنماها اطلاعات  که  خدمات  دهندهارائه  توسکط  اطلاعات  به  دسکمرسکی  از  جلوگیری -2

 خکاص   کشکککور  يک   بکه  ممصکککل  1پییآ  هکایآدرس  برپکايکه  ککاربران  برای  کنکدمی  یخیره

 ؛(پییآ  گیریهد )

های رسکانه  طري  از  فرزندان  و  والدينای راسکانه  سکواد  و آموزش، فرهن   سکطح ارتقاء -3

  ؛عالی آموزش  و مدارس  کمب  و...  و  تلويزيون،  راديو  همچون جمعی

  از  نوع  اين  گرفمن  قرار  بیمه  پوشکککش تحت،  شکککناسکککانروان  و مشکککاوران به مراجعه -4

 
1. IP  
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  در   موجود  روانی  مشککککلات  و  انمقکام  و  بغ   حس  هرگونکه  رفع  جهکت،  هکادرمکان

 ؛بزهکاران

 ؛آن کانون  شدنگرم  و خانواده اعضای میان  در  ارتباط  برقراری  يادگیری -5

 ؛مجازی  فضای  در  کودکان  عملکرد  بر  والدين صحیح نظارت -6

   ؛جرم  وقوع  از  پیشگیری اجرای جهتای منطقه  و  یالمللبینهای  همکاری  تقويت -7

  گرفمن   نظر  در  بکاای  رايکانکه  جرائ   حیطکه  در  یالمللبین  منسکککج   و  واحکد  قکانون  اعمکال  -8

 ؛المللبین حقوق  اصول

  ترآسکان  و  ترسکريع يابیدسکت  جهت  سکايبری جرائ  با  مبارزه واحدهای  توانمندسکازی -9

   ؛جرم کشف  و مجرم  به

 جرائ   بکا  مبکارزه  برای  مطلو   افزاریسکککوکت  و  افزارینرم  امککانکات  سکککاخمن  فراه   -10

 .  سايبری

  جهت   فما   پلیس  طر    از   پیام   ارسال  همچون ،  حاضر درحال   اقداماتی   انجام   باوجود  هرچند 

  و   نبوده  کافی   مجازی   فضکای   عالی   شکورای   سکوی   از   شکده انجام   های اقدام ، مردم   روشکنگری 

 .  باشی  می  جرائ    و ها آسیب   اين  با   مبارزه   و   پیشگیری   جهت   بیشمری  تلاش  نیازمند 
 

 و مآیذ  منابع
 . بهرن  انمشارات :تهران. فارسی-انگلیسی  :سیاسی علوم فرهن .  (1363) علی، آقابوشی

 .  میزان :تهران.  عمومی  جزای حقوق.  (1394) محمدعلی،  اردبیلی

 .  نشر دادگسمر تهران:. آزادی اطلاعات.  (1387)  باقر، انصاری

 . انمشارات سمت تهران:. حقوق ارتباط جمعی.  (1387)انصاری، باقر  

.  ایرايانه جرائ   قانون محشکای.  (1391)  ابوالفضکل،  نشکینسکدره  و  محمدرضکا،  منشالهی

 . مجد انمشارات  :تهران

  تهران: .  بزهککاری  ازای  جلوه  اينمرنمی  و  ککامپیوتری  جرائ .  (1386)  برومنکد،  بکاسکککمکانی

 . انمشارات بهرامی

: اندازهاچش  و  هاديدگاه:  هارسانه و  کودکان.  (1384) سیلیافون،  فیلیمزن  و  کاتارينا،  بوکت
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  و   مطالعات تحقیقات  مرکز،  صکداوسکیما سکازمان تهران:.  معصکومه عصکام،  کودک حقوق

 . ایبرنامه سنجش

سکازمان انمشکارات پژوهشکگاه فرهن  و   تهران:.  حقوق کودک.  (1390) غلامرضکا،  پیوندی

 . انديشه اسلامی

.  سايبری  جرائ   تقنینی  جنايی  سیاست  حاک  اصول. (1397) و ديگران  احسان، پهلوانی فرد

 .  259-231، صص.(42)11.  یالمللبین حقوقی تحقیقات

،  دادگسکمری   حقوقی مجله، ایرايانه جرائ   از  پیشکگیری. (1383)امیرحسکین، فراهانی جلالی

 .  47 ش

  تهران: .  سايبر و پروتکل الحاقی آن  جرائ کنوانسیون . (1389)فراهانی، امیرحسین  جلالی 

 .  خرسندی

مجله ،  سککايبری و رويکرد افمراقی حقوق کیفریجرائ  .  (1389)  عبدالرضککا، جوان جعفری

 .  193-170صص.  ،(34شماره)، سال هجده ،  توسعه  دانش و

 قوانین  و  یالمللبین  اسکککنکاد  منظر  ازای  رايکانکه  جرائ   شکککنکاخکت.  (1390)  مرادعلی،  حیکدری

 .  26-5صص.  ،(1)شماره، ارتباطات حقوق  و فقه مجله،  داخلی

 . انمشارات آريان تهران:.  کامپیوتری جرائ .  (1383) زهرا،  خداقلی

 .  دارالقل  نشر :دمش . القرآن  غريب فی  المفردات. (1412) محمد بن حسین،  اصفهانی راغب

 . جنگل انمشارات  :تهران.  سايبری جرائ   در مقدماتی تحقیقات. (1389)  محمدرضا،  زندی

  تطبیقی   مطالعه.  (1391)  قدرالله، خسککروشککاهی  و  الدينجلال، قیاسککی؛  عادل،  سککاريوانی

  پژوهشکگاه   انمشکارات  :ق . جرم  ارکان موضکوعه  حقوق و اسکلام؛  عمومی  جزای حقوق

 . دانشگاه  و  حوزه

.  تلويزيون در زنکدگی کودککان مکا .  (1377)  جک ،  لايکل  و  ادوين بی،  پکارکر  ؛يلبرو،  شکککرام

ای برنامهمطالعات و سکککنجش ، مرکز تحقیقات تهران:. حقیقت کاشکککانی  محمود  ترجمه:

 . سازمان صداوسیمای جمهوری اسلامی ايران

 جرائ   مصکککادي ،  ايران  در  سکککايبری  جرائ .  (1394)  آمنکه،  انواری  و  اکبر،  نیکاعلیوردی

  و  شکناسکیروان،  انسکانی علوم  یالمللبین  کنفرانس.  آن با مقابله راهکارهای  و  سکايبری
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 . اجمماعی  علوم

 .  دارالهجره سسهؤم نشر  :ق  .العین کما .  (1409)  احمد  بن خلیل  عبدالرحمن،  فراهیدی

 .  خرسندی تهران:.  مسئولیت کیفری در فضای سايبر.  (1396) مهدی،  فضلی

باقر سکککاروخانی و  ترجمه  .  شکککناسکککی وسکککايل ارتباط جمعیجامعه.  (1371) ژان،  کازنو

 . اطلاعات تهران:. منوچهر محسنی

  ترجمه   .توسککعهدرحال  کشککورهای  برای  راهنمايی  :سککايبری جرائ .  (1389)  مارکو،  گرکی

 فضککای امنیت  پلیس، ايران اسککلامی  جمهوری انمظامی  نیروی  :تهران.  اکبری  مرتضککی

 . اطلاعات  تبادل  و  تولید

.  حسکین نجفی ابرندآبادی علیترجمه  . درآمدی بر سکیاسکت جنايی.  (1381)  کريسکمین،  لازرژ

 . میزان  تهران:

 .  صدرا انمشارات :تهران.  گفمار  بیست.  (1401) مرتضی،  مطهری

 .  صدرا انمشارات  :تهران. تاريخ  در انسان اجمماعی تکامل.  (1398) مطهری، مرتضی

 .  نو  راه کما  :آدنا :تهران. معین فرهن .  (1381) محمد، معین

  . حبس  کیفر  ناکارآمدی  نظری  و  عملی عوامل.  (1397) محمدحسکین،  مرادی  و  قاسک ،  مرادی

 .  191-173صص.  ،(5)2، يار قانون حقوقی -علمی فصلنامه

  علیه   سکايبری حملات  با مقابله  راهبرد.  (1402) نفیسکه ،نايینی  زادهممولیو   هادی  ،مرسکی

  مصکو   اسکلامی  مجازات  قانون  در  ضکروری  خدمات  دهندهارائه ایرايانه  هایسکامانه

 .  55-29، صص.(113)30  ،راهبرد  و مجلس.  1392

 شکوصکیت  علیه جرائ : (4)اخمصکاصکی  جزای حقوق.  (1401) حسکین، میرمحمد صکادقی

 .  میزان :تهران. اشواص معنوی

بررسککی و شککناخت سککیاسککت جنايی و اثر آن بر نظ  و امنیت  .  (1384)  پرويز،  محمدنژاد

 .  42-41صص.  ،(39شماره)،  اصلاح و تربیت. اجمماعی

پیشککگیری از  . (1400)  هادی، کراممی مفز  و  سککیدمحمود، میرخلیلی ؛عباس،  منصککورآبادی

کید بر نقش شورای عالی فضای مجازی ساجمماعی با تهای  ديدگی کودکان در شکبکهبزه

 .  52-30.صص.  (46)12،  ی پلیسالمللبینمطالعات . و پلیس فما
Breathnach, Seamus. (2002). Emile Durkheim on crime and punishment(an exegesis). 
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 قوانین

 . 01/02/1392مصو   اسلامی مجازات قانون

 .  23/02/1399 مصو  نوجوانان و  اطفال از حمايت قانون

 .  05/03/1388 مصو ای رايانه جرائ  قانون

 .  17/10/1382 مصو   الکمرونیکی تجارت قانون

 .  22/12/1364 مصو  مطبوعات قانون
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 .  18/02/1307 مصو  مدنی قانون

 غیرمجازهای  فعالیت  بصکککری  و سکککمعی امور  در که  اشکککواصکککی  مجازات نحوه قانون

 .  16/10/1386مصو   نمايندمی

 
 اینررنریهای پایگاه

 01/01/1400  مورخ مجازی فضای  پیرامون رهبری معظ  مقام بیانات

  کاربر   هزار  اينمرنمی  درگاه ساله  15 نوجوان.  (1395).  خبرگزاری دانشجويان ايرانکککايسنا

 https://www. isna. ir/news/gilanدر    1395شهريور    23ارائه شده در  .  کرد ه   را

Internet World States,June 2022 

https://www. internetworldstats. com/stats. htm 

Gender distribution of pornhub. com visitors in selected European countries in 2021 

https://www. statista. com/statistics/661314/gender-distribution-of-pornhubcom-

website-traffic-in-selected-european-countries/ 

 [
 D

O
I:

 1
0.

22
03

4/
5.

2.
21

1 
] 

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
7-

07
 ]

 

Powered by TCPDF (www.tcpdf.org)

                            37 / 37

https://www.isna.ir/news/gilan
https://www.internetworldstats.com/stats.htm
https://www.statista.com/statistics/661314/gender-distribution-of-pornhubcom-website-traffic-in-selected-european-countries/
https://www.statista.com/statistics/661314/gender-distribution-of-pornhubcom-website-traffic-in-selected-european-countries/
http://dx.doi.org/10.22034/5.2.211
https://journal.refah.ac.ir/article-1-60-fa.html
http://www.tcpdf.org

