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  رویپیش  هایه های قانونی در برابر مخاطرحمایت

 کودکان در فضای مجازی 
 1یآباد میابراه  ی نیسادات حسفاطمه 

 2پور نیزهرا حس

 چکیده 
. همراه با  استاز زندگی روزمره و تعاملات کودکان تبدیل شده  ناپذیری  تال به بخش جدایی دیجیمحیط  

ا و مزایای مرتبط با آن نیز تکامل و گسترش  ههرشد فناوری و استفاده کودکان از محیط دیجیتال، مخاطر

، بیشتر با خطر نقض حریم کنندیه در فضای مجازی سپری م کیزی متناسب با زمانو. کودکان امریابدمی

ه  روبرو  نفرتخصوصی  محتواهای  معرض  در  بیشتر  توهینستند،  یا  مضر  و  انگیز،  دارند  قرار  آمیز 

مبیش  احتمالاً قرار  تجاری  هدفمند  تبلیغات  مورد  سیگیرندیازپیش  مسائل  این  آن  است.  بر  را  گذاران 

نیازها و آسیبمی خاص کودکان در این زمینه  های  ی پذیردارد که با وضع قوانین و مقررات پاسخگوی 

و تطبیق    برخطودکان  ک   یروشیپ  هایهبندی جامعی از مخاطرشند. این مقاله تلاش نموده است با دستهبا

ارا دسته  هر  مصادیق  با  داخلی  مقررات  و  تجربئقوانین  بر  اجمالی  مروری  با  همچنین  نماید.    هایهه 

زمینهبین این  در  رفع خلأتوصیه  ،المللی  برای  زمینه  هایی  در  در های موجود  کودکان  از  قانونی  حمایت 

   ه نموده است. ئی ارازفضای مجا

  

 های کلیدیواژه
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 مقدمه  
گذشته، دهه  سه  طول  اطلاعاتیفناوری  در  ارتباطی  های  مشارکت    ،و  و  تعامل  شیوه 

است.   داده  تغییر  عمیقاً  را  خود  اطراف  دنیای  با  دسترسی کودکان  نقاط  به    گسترش 

فناوری دستگاه  اینترنت،  رشد  به  رو  روند  و  همراه  با    هایتلفن  اینترنت،  به  مجهز 

  ی اسابقهبی  هایشود، فرصتیافت می  مجازی  ای از منابع اطلاعات که در فضایگستره

  ی فناورکند. استفاده از این  گذاری و برقراری ارتباط فراهم میرا برای یادگیری، اشتراک

قادر میک را  نظرودکان  نموده و  دفاع  از حقوق خود  تا  و    هایسازد  کنند  بیان  را  خود 

متعددی راه بااین  های  سازند.  فراهم  خود  دوستان  و  خانواده  با  ارتباط  برای  حال را 

خطرعلی با  آن  از  استفاده  هنگام  در  کودکان  فناوری،  این  فراوان  مزایای    های رغم 

د. کودکان ممکن است در معرض محتوای نامناسب برای سن  نیز روبرو هستن  متعددی

 خود یا تماس نامناسب قرار گیرند. 

نمی ازآنجاکه  بهآنها  پیامدهایتوانند  کامل  »ردپای  طور  درک    بلندمدت  را  دیجیتالی« 

اطلاعات شخصی انتشار  با  ناخواسته  است  ممکن  آسیبی  کنند،  برای    حساس  اعتبار  به 

 . ( ITU & UNICEF, 2015)   ندخود و اطرافیانشان برسان

فضای در  به   اگرچه  کودک  کنوانسیون حقوق  عام،  بین صورت  و   ، المللیهای  قوانین 

، قانون (1۹۸۹سازمان ملل متحد،  )مجمع عمومی    مقررات داخلی ازجمله کنوانسیون حقوق کودک

قانون   ،( 1۳۷2)مجلس شورا،    الحاق دولت جمهوری اسلامی ایران به کنوانسیون حقوق کودک 

نوجوانان  و  از کودکان  شورا،    حمایت  نوجوانان   ( 1۳۸1)مجلس  و  اطفال  از  حمایت  قانون   و 

 ایجمله قانون جرایم رایانه  اطلاعات از  یا قوانین خاص مرتبط با فناوری  (1۳۹۹)مجلس شورا، 

الکترونیکی( 1۳۸۸)مجلس شورا،   قانون تجارت  با   و... در دسترس است،  (1۳۸2)مجلس شورا،    ، 

بنیادین آن بر سبک   هایو تغییر   اتی و ارتباطی های اطلاع این حال سرعت تحولات فناوری 

دیگر، از سوی   ( 1۳۹۰)محسنی،    و نوجوانی  و اقتضائات کودکی  هاسو و ویژگی از یک   زندگی

و اقتضائات جامعه، بستر تعامل   سازد تا متناسب با تحولات این فناوری جامعه را ملزم می 

قالب چ را به   کودکان با این فناوری  قانونی، مورد   های مدنی ارچوب ه صورت خاص در  و 

 گری مجدد قرار دهد. تنظیم و  بازبینی 
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های قانونی را برای  ارچوب ه شود کشورها در فواصل زمانی منظم، چ رو توصیه می ازاین 

کنند. این امر نیز مستلزم   روزرسانی حمایت از تحقق کامل حقوق کودک در محیط دیجیتال به 

درحال  قوانین  کدام  که  کنند  مشخص  کشورها  اولاً  که  است  آ آن  دارد،  وجود  یا  حاضر 

ولیت اجرای آن قوانین را  ئ هایی در آنها وجود دارد و کدام نهادها مس همپوشانی یا  ها  شکاف 

عهده   سعی .  ( Livingstone et al., 2020)   دارند بر  پژوهش  دسته   این  با  است  بندی  نموده 

قوانین و مقررات مصوب کشور در این    مجازی،   در فضای   ودکان ک   ی رو پیش   های ه مخاطر 

را زمینه  سرفصل   ها  مخاطر در  شکاف دسته   ها ه های  و  نموده  همپوشانی بندی  و  را  ها  ها 

در شناسایی   کشورهای نیز  ادامه    نماید.  در  مرتبط  قوانین  مجموعه  از  الگوبرداری    با 

 ه نموده است.  ئ های موجود ارا ی برای رفع خلأ های ها و پیشنهاد افته، توصیه ی توسعه 

های متعددی انجام در منابع داخلی پژوهش  در زمینه حقوق کودک در فضای مجازی

ها هر یک  یابیم که این پژوهشانجام شده درمیهای حال با مرور پژوهشاینشده است. با

خاصی وجوه  کودکان    بر  حقوق  نموده  برخطاز  دراینتمرکز  حفظ  اند.  به  تمرکز  میان 

به تواتر مورد توجه    برخطعنوان یکی از وجوه حقوق کودکان  کودک به  حریم خصوصی 

داخلی  فرامرزیانی  پژوهشگران  است.  همکاران   بوده  نسبتاًهچ  و  برای    یجامع  ارچوب 

خصوص حریم  از  راهکارهاییئارا  برخط  ودکانک  یحمایت  و  کرده  زمینه    ه  در  نیز 

علیزاده    .( 1۴۰۰)فرامرزیانی و دیگران،    اند پیشنهاد نموده  خصوص   های قانونی در اینحمایت

خصوصی حریم  موضوع  فضای  نیز  در  و    مجازی  کودک  ایران  حقوق  منظر  از  را 

مورد بررسیکنوانسیون حقو را  کودک  با حریم    ق  مرتبط  قوانین  و مجموعه  داده  قرار 

فضای  خصوصی در  دسته  مجازی  کودک  استرا  نموده  همچنین   .( 1۳۹۹)علیزاده،    بندی 

شورای اروپا درخصوص حمایت از    هایبا الگوبرداری تطبیقی از اقدام  شهریاری احمدی 

 را شناسایی  های موجود در قوانین داخلیدر فضای مجازی خلأ  ک ودک  یحریم خصوص

نیز راهکارهایی حقوقی برای صیانت از حریم    صادقی   .(1۳۹۶)شهریاری احمدی،  نموده است  

   .(1۳۹۹)صادقی،   با توجه قوانین موجود پیشنهاد نموده است برخطکودکان  خصوصی

پژوهش مجموعه  م  هایمرور  مسؤفوق  که  است  آن  حقوقیئید  صیانت  حریم    له  از 

مخاطر از  دیگری  جنبه  از هر  بیش  مواجه  برخطه کودکان  ک  یهایهخصوصی  آن  ند،  ابا 
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 مورد توجه بوده است.  

همکاران  ،کریمی  و  جواهری  و  حمایت  قدرتی  بر  قانونیمروری  زمی  های    نهدر 

جنسی  پورنوگرافی  نگاری،هرزه جرایم  انجام   و  مجازی  فضای  در  کودکان  با  مرتبط 

جواهری  و  دیگران،  1۳۹۹( .  همچنین پالاش و نیکبختی  با انجام    ؛قدرتی،  1۳۹۸  ؛ 1۳۹۷)کریمی،  اندداده

فضای   در  هرزهنگاری  کودکان  بینالمللی  در  زمینه  روی   قوانین  تطبیقی  بر  مطالعاتی 

داشتهاند  )پالاش،  1۳۹۴ زمینه  این  در  داخلی  قوانین  خلأهای  شناسایی   ؛مجازی،  سعی  در 

 نیکبختی،   1۳۹۷( .

گروهی  پژوهش  همچنین  مدنیاز  جامعه  بازیگران  قانونی  نقش  بر  نیز  زمینه    ها  در 

این میان نقش والدین  برخطحمایت از حقوق کودکان   از    (۱۳۹۸)رفاعی،    تمرکز دارند. در 

حسینی،   1۳۹۸(   بهعنوان تضمینکننده  ؛  1۳۹۷)قاسمی نوروزآباد،   منظر سرپرست کودک و دولت

 نهایی حقوق افراد در جامعه بیش از سایرین مورد توجه پژوهشگران قرار گرفته است. 

پژوهش از  محسنیبرخی  مانند  کودکان    ها  حقوق  از  حمایت  مصادیق  از    برخطنیز 

نموده سعی  و  کرده  چعبور  تا  اراکلی  یارچوبهاند  دهندئتر  حال بااین  .( 1۳۹۰)محسنی،    ه 

را مورد نظر  برخط  کودکان    رویپیش  هایهمدل مرجع مخاطر  یک  آنجاکه این مطالعاتزا

هریندادهقرار   پژوهشک  اند،  توانستهاز  تنها  اشاره  مورد  فضای  های  از  بخشی  اند 

را ارا  موضوع  موضوع  از  یکپارچه  تصویری  و  نموده  ننمودهئترسیم  برای    ؛ انده  لذا 

تصویری  به  مخاطر  رسیدن  از  مناسبی  شناخت  چیز  هر  از  پیش  است  نیاز    هایهجامع 

   داشته باشیم.برخط ودکان ک  یرو پیش
  

 برخط  ودکان  ک  یروپیش  هایهمخاطر  -1
چهار دسته مخاطره قابل تمیز دادن    ،با مروری بر مطالعات انجام پذیرفته در این زمینه

  ( 4و    تماسی  هایهمخاطر  (3  ؛رفتاری  هایهمخاطر  (2  ؛محتوایی  هایهمخاطر  (1هستند:  

   کننده.مصرف هایهمخاطر
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 محتوایی   یهامخاطره  -1-1
به  هایهمخاطر »کودک  که  شود  شرایطی  شامل  که  محتوای  را  محتوایی  منفعلانه  طور 

کند یا  یم  دریافت  ،برای همه کاربران اینترنت در یک رابطه یک به چند در دسترس است

قرار   آن  معرض  محتوایی   هایکریس  عنوان  تحت  ریسک  صورت  چهار  گیرد«.یمدر 

می داده  الف تشخیص  نفرت  (شود.  مضر  ( ب  ؛انگیزمحتوای  محتوای    ( ج  ؛ محتوای 

 رسانی.  دروغ  (غیرقانونی و د

نفرت فیلمههتواند به شکل تصاویر، کلمانگیز میمحتوای  بازا،  نمادها و حتی هایها،   ،

باشدآهنگ  است  طور  به  ؛( Livingstone, 2019)   ها  ممکن  کودک  مذهب،  دلیل  بهمثال  دین، 

تمایل وابستگی سیاسی ناتوانی،    جنسی،  هاینژاد،  و  جنسی  هویت  ملیت، سن،    جنسیت، 

تصاعدی و  صورت  بهگونه محتواها  قربانی چنین محتوایی شود. این  ( 1۳۹۷)امامی و احمدی،  

پلتفرم و  محیط دیجیتالی  در  کنترل  غیرقابل  میاغلب  و پخش  تولید  ناشناس  ها  و  گردند 

فاصله و  موجب    فیزیکی   بودن  نیز  قربانی  و  از  خطر  این  اهمیت  است.  شده  آن  تشدید 

بر اساس پژوهشی بیشتر مشخص می  رشدنمایی آن وقتی  بدانیم،  بریتانیا،  شود که    در 

سال   کودکان    12تنها    2010در  از  معرض  16تا    11درصد  در  که  دادند  گزارش  ساله 

از کودکان    این عدد به نیمی   2021تا سال    اند، ولیقرار گرفتهبرخط  انگیز  محتوای نفرت

در ایالات    1980جرایم ناشی از نفرت از دهه    . ( Ofcom, 2021)   سال رسیده است  15تا    12

و   کیفری  حقوق  مطالعاتی  قلمرو  وارد  و  رایج  دیگر  کشورهای  و  آمریکا  متحده 

  در   خصوصاً  انگیز نفرت  اخیر نیز مبارزه با محتوای  هایسالشناسی شده است. در  جرم

و سایر    (1۳۹۸)دیجیاتو،    سوئیس  ( 1۳۹۸)ایسنا،    آلمانفرانسه،    کشورهای  در  مجازی  فضای

   گذاری قرار گرفته است.یافته مورد قانون کشورهای توسعه

صورت  بر نفرت در قوانین داخلی، به  در حقوق ایران جرایمی تحت عنوان جرایم مبتنی

جرم طبقهجداگانه  و  استانگاری  نشده  کوچی،    بندی  رضائیان  و  بیگی  طور  به  .( 1۳۹۹)قورچی 

در  بر نفرت را    یق جرایم مبتنیداز مصا  ه ک  ی محدود صورت  بهه  ک  ینمونه ازجمله قوانین

تبعیض    انگاریایران جرم تبلیغ  مجازات  قانون  شورا،    نژادیکرده،  که   ( 1۳۵۶)مجلس  است 

ر اساس جنس و نژاد و نفرت نژادی و تحریک به آن  تبلیغ و نشر افکار مبتنی بر تبعیض ب 
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رده است. هر چند که این قانون قبل  ک  یانگارمستقل جرمطور  بهاز طریق تبلیغ عمومی را  

   اما کماکان پابرجاست. ،از انقلاب به تصویب رسیده

قانونمی توجه  عدم  عقاید،  توان سبب  تنوع  عدم  در  را  موضوع  این  به  داخلی  گذاران 

و  مذاهب،   خاص  جرم  کمتر  که  دانست  واقعیت  این  نیز  و  ایران  در  آن  امثال  و  نژاد 

یا    های نژادی و تعلق به یک گروه اعتقادی، قومیکه به جهت  فراگیری اتفاق افتاده است

دلیل و عدم وجود چنین  اینگذار بهجهت در گذشته قانونهمینرخ داده باشد و به  زبانی

بر جرم  جرایمی لزومی  فقه  ندیده استدر  آرزومند،   انگاری  و    فیازطر  . ( 1۳۹۶)انصاری اصل 

انگاری نکرده و ارتکاب جرم انتشار و پخش  تنها چنین جرایمی را جرمنیز مقنن ایران نه

انگیزهنفرت  محتوای با  تانگیز  هیچ  مذهبی  و  ملی  قومی،  نژادی،  میزان  أ های  در  ثیری 

حتی ندارد،  تبعیض  مجازات  قوانین  وضع  و  با  بزهکار  جنسیت  و  مذهب  پایه  بر  آمیز 

کودکان و نیز موجب    موجب نوعی نفرت بالقوه در غیرمسلمانان، زنان و حتیدیده،  بزه

. لذا با توجه به ساختار جمعیتی  (1۳۹۷)امامی و احمدی،    تجری مسلمانان و مردان شده است

قانون متعدد  اصول  اساس  بر  است  لازم  ایرانی  جامعه  تزاید  به  رو  متکثر  ماهیت   و 

ها و  ، با وضع قوانین خاص در این زمینه از گروه29 و  26، 19، 14اساسی ازجمله اصول 

   کودکان حمایت بیشتری به عمل آید.  پذیر، خصوصاًقشرهای آسیب

می  همچنین  گسترده کودکان  طیف  با  محتوای   ای توانند  تبلیغات   از  مانند  مضر 

 ,Byrne & Burton)   ترسناک دچار مشکل شوندتصاویر ناخوشایند یا ا پورنوگرافی، اخبار ی 

خشونت   . ( 2017 مستهجن محتوای  و  شود.   تواند ی م   آمیز  کودکان  انزجار  و  شوک  باعث 

ه ک  یدهد که در اتحادیه اروپا بیشترین محتوای مضر نشان می   2020در سال    ایمطالعه 

ماهانه ) کودکان   قرار    ( حداقل  آن  معرض  پیام یر گ می در   17متوسط  ) انگیز  نفرت   های ند 

این گزارش همچنین   بود.  ( درصد   13متوسط  )   آمیز و پس از آن تصاویر خشونت   ( درصد 

محتوای  مختلف  انواع  معرض  در  گرفتن  قرار  که  داد  به   نشان  است مضر  مرتبط   ؛هم 

اگر کودکیعنوان به  بیشتری  مثال،  احتمال  ببیند،  را  محتوای مضر  نوع  همان   یک  که  دارد 

 . ( Smahel et al., 2020)   از محتوای مضر را نیز گزارش کند  کودک انواع دیگری

مخاطر میان  داخلیبهمحتوایی،    هایهدر  متون  در  کمتر    خصوص  مضر  محتواهای 
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شاید به ماهیت این محتوا بازگردد.    توجهیمورد توجه قرار گرفته است. بخشی از این کم

  است که باعث  مضر هر محتوایی   عریف مرکز اینترنت امنتر بریتانیا، محتوای ت  اسبر اس

  تواند حجم مفهوم »محتوای مضر« می  تعریف، شود. بااینیا آسیب به شخص می  ناراحتی

محتواها  عظیمی  یا    از  دربرگیرد  کهخیرا  چرا  این    ر.  به  کهبسته  بود  کسی   خواهد    چه 

توسط یک    آنچه ممکن است برای یک کودک مضر باشد الزاماً  درحال مشاهده آن است؟

   ممکن است چنین نباشد. بزرگسال

مدارس   در ایالات متحده از ( US Congress, 2003)  قانون محافظت از کودکان در اینترنت

کتابخانه میو  برایها  که  محتوای    خواهد  برابر  کودکان  از  از برخط  محافظت    مضر 

مند شوند. قانون فدرال  مین مالی فدرال بهرهأبتوانند از شرایط تفیلترینگ استفاده کنند تا  

اطلاعات مضر برای سلامتی برابر  از کودکان در  آنها« در   »حمایت    2010سال    و رشد 

اصلاح و بازنگری شده است. حمایت از    2020روسیه تصویب و در سال    توسط دومای

های ارتباطی  و شبکه  جمعیهای  هآور در رسانکودکان در برابر محتواها نامناسب و زیان

به اطلاعاتی  فراخور و  به  نیز  کشورها  سایر  است.  شده  عنوان  قانون  این  هدف  عنوان 

  است که اتحادیه   اند. همچنین مدتیوضع نموده  یافته موضوع در این زمینه قوانینیتوسعه

قانون خدمات دیجیتالی کار کردن روی  این    (DSA)  اروپا در حال  تواند  می  قانوناست. 

مختلف را    هایتارنماها و  مضر در پلتفرم  انتشار محتواهای  قدرتمندتر از همیشه جلوی

ایران   حفاظت از کودکان در برابر محتوای مضر در .( European Commission, 2022)  بگیرد

در دستور کار دولت قرار گرفته است. در مصوبه شورای عالی فضای مجازی در    اخیراً

دهندگان  خصوص صیانت از کودکان و نوجوانان در فضای مجازی، کلیه سکوها و ارائه

و تفکیک محتوا و    بندی ها، ردهمجازی به نظارت، صیانت از داده  محتوا و خدمات فضای

د قرارندادن تبلیغات، محتوا یو در معرض د  یاز خدمات عموم  خدمات ویژه هر رده سنی

افشاء   از  جلوگیری  نیز  و  سنین  این  به  مضر  خدمات  از  بهره  یاو  غیرمجاز  برداری 

حال مصوبه مذکور بیشتر ساختار  اند. بااینسال ملزم شدهاطلاعات آنها ظرف مدت یک

  اجرایی   هایقانون نیازمند تبیین ضمانت  یک نامه داشته و برای تبدیل شدن به  توصیه  یک

 باشد.  موضوع می انگاریو تعیین مجازات و جرم
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تواند کودکان را در معرض مفاهیمی قرار  ه انتشار آن غیرقانونی است می ک  یمحتوای

و    فرهنگی   ایتواند هنجارهدهد که قادر به مدیریت و فهم درست آن نیستند. همچنین می

کند  اجتماعی نقض  ویدعنوانبه  ؛ را  یا  تصاویر  جنسیی مثال،  سوءاستفاده  از    وهای 

محتوایی اقدام  کودکان،  از  می  تروریستی  هایکه  راهنماییحمایت  ترویج،  یا  یا    کند، 

بسیاری در  خشونت  یا  جنایت  کشورها    تحریک  بااین   رقانونیغیاز  واکنشاست.    حال 

مثال،  عنوان به  ؛ کشورهای مختلف، متفاوت است  ها در حیطه قضاییقانونی به این نگرانی 

نژادپرستانه ممکن  برخط  یا محتوای    در برخی از کشورهای اروپایی سخنان مشوق تنفر

  سایر کشورها ممکن است واکنش متفاوتی برای مقابله   کهیاست غیرقانونی باشد، درحال

   داشته باشند. با چنین مسائلی

برای    کننده شده اطلاعات نادرست یا گمراه  ریزیشار عامدانه و برنامه انت 1رسانی دروغ

فارسی در  است.  مخاطبان  دروغ  فریب  آن  ساختگی  پراکنیبه  اخبار  انتشار  گفته    و  هم 

دروغمی غلط شود.  با  دارد.   2رسانی رسانی  تفاوت  است،  سهو  و  اشتباه  از  ناشی  که 

زمانیبیانبه غلط  اطلاعات  بهصورت  بهکه    بهتر  و  عمداً  و  دادن  هدفمند  فریب  منظور 

   .(1۳۹۹پوزتی,  و)آیرتون   گیرد خود می رسانی بهمنتشر شود، شکل دروغ

رسانی آموزش ببینند  مورد دروغوجود دارد که کودکان باید در    ای اجماع فزاینده
به شکل نادرست در محیط   ااست را از آنچه نادرست است ی  تا بتوانند بین آنچه درست

م ارائه  این  یدیجیتال  دهند.  تمیز  است  یکشود،  کلیدی  می  ؛مهارت  کودکان  توانند زیرا 
معتبر   آنچه که یک رسانه خبری را  از  متفاوتی  آنها    ،کندمیتفسیرهای  داشته باشند و 

رسانه از  را  اطلاعات  و  اخبار  پلتفرمهای  بیشتر  و  بهاجتماعی  میهایی  که  دست  آورند 
باشد اعتماد  غیرقابل  است  مهارت براین  . ( Babür, 2017)  ممکن  به  کودکان   های اساس، 

  ی انتقادکنند تحلیل  نیاز دارند تا بتوانند محتوایی را که مصرف می  سواد دیجیتال قوی
 .  ( 2۰1۷)کاظم پوریان و عبدلی،   را تشخیص دهند رسانینند و دروغک

حال، مهم است که اطمینان حاصل شود که تمرکز بر حصول اطمینان از سواد  درعین

نمی  دیجیتالی باعث  کودکان قوی  بر دوش  مستقیماً  این خطر  کاهش  مسئولیت  که  شود 

 
1. disinformation  

2. misinformation  
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کنند نقش حیاتی در مقابله با چنین ه محتوا را ایجاد و میزبانی میکیگذاشته شود. کسان

است. جایی بوده  مشهود  نیز  کرونا  امر در طول شیوع  این  دارند.  نادرستی  که  اطلاعات 

حذف اطلاعات    خود را برای  هایشتلا  ،خاص  اجتماعیهای  رسانههای  ها و شرکتپلتفرم

کردهگمراه تقویت  کرونا  با  مرتبط  مضر  بالقوه  و  نادرست    خاص، طوربهاند.  کننده، 

مافیس لینکدین،  گوگل،  یوتیوب،  ردیکبوک،   در  یروسافت،  مشترکی  بیانیه  توییتر  و  ت 

آژانس با  خود  همکاری  بهداشتیمورد  اطلاعات    دولتی  های  از  جلوگیری  نادرست برای 

کرده منتشر  کرونا  با  وجود  بااین.  ( OECD, 2020)   اندمرتبط  با  تلاشحال،  کسب  این  ها، 

برایمهارت  دیجیتال  سواد  می  رسانیدروغ  شناسایی  های  براهمچنان  ودکان  ک  یتواند 

باشدچالش  از    یک مثال،  عنوانبه  ؛برانگیز  درصد  دو  تنها  که  داد  نشان  پارلمانی  گزارش 

مهارت  بریتانیا  در  جوانان  و  ارزیابیهای  کودکان  برای  لازم  دیجیتال  یا    واقعی  سواد 

  . ( National Literacy Trust, 2018) خبر را دارند یک بودن  جعلی

مقابل دروغعلی از کودکان در  قانونی  اهمیت روزافزون موضوع، حمایت    رسانیرغم 

مقدماتی مراحل  میبه  در  توصیهسر  نهاد  هاییبرد.  مانند    فعال  المللیبین  هایتوسط 

تلاش  ( Vosloo, 2021) یونیسف   یا  پلتفرمو  برخی  توسط  مشترکی  شبکههای  و  های  ها 

صورت  بهدر دوره شیوع کرونا    سوء این پدیده خصوصاً  هایکاهش اثر  اجتماعی برای 

پذیرفته است،   داوطلبانه این زمینه  قوانین منسجمی  ولی  انجام  پیشرو    در کشورهای  در 

ن  فناوری از  اله است. بهشدنیز تصویب و اجرا  نیز ردی  تبع در مقررات و قوانین داخلی 

 د. شویاین موضوع مشاهده نم

معرفی و  تبلیغات  ممنوعیت  قانون  زمینه  این  و    در  غیرمجاز  خدمات  و  محصولات 

رسانه آسیب  در  سلامت  به  جمعیهای  رسان  بین  داخلی  ارتباط  فضاهای و  و    المللی 

داخلی  (1397  وبمص)  مجازی قانون  به  تنها  که  دروغ  است  اطلاعات  مفهوم  رسانی، 

واقع پرداخته ولی با تقلیل موضوع به محصولات، بالاخص محصولات  نادرست و خلاف

 شدت محدود نموده است.دامنه موضوع را به دارویی و خوراکی 
  

 رفتاری  هایهمخاطر -1-۲

  یک تبادل اطلاعات    یک   که کودک خود بازیگردهد  رخ می  رفتاری« وقتی  مفهوم »مخاطره
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پیامک   یکمثال با ارسال  عنوانبه  ؛رفتار خود در معرض خطر باشددلیل  بهبوده و    یک به  

آنها بر روی خود و سایر  برخط  ه فعالیت  ک  یتماس. کودکان باید از تأثیر   یکیا برقراری  

ردپای و  م  دیجیتالی  افراد  ایجاد  اینترنت  در  در  ،  کنندیکه  بودن  ناشناس  باشند.  آگاه 

را    تواند اطلاعاتی می  آسان است و مهم است که کودکان بدانند چه کسی برخط    فضای

   .مشاهده کند و احتمالاً به اشتراک بگذارد که ممکن است پست کرده باشد،

نیز قابل تفکچهار صورت از ریسک  الف   یکهای رفتاری   (ب   ؛آمیز رفتار نفرت   ( هستند. 

ساز کاربر. در بررسی حقوقی مشخص رفتار مشکل   ( رفتار غیرقانونی و د (  ج   ؛ رفتار مضر 

است  رفتاری   شده  می   ریسک  تشدید  به   شود زمانی  کودک  به گونه که  که  کند  رفتار  ای 

    . ( UNICEF, 2017)   انتشار محتوای دیجیتال یا تماس پرخطر کمک نماید 

از مذهب، نژاد، جنسیت، ناتوانی، گرایش جنسی، هویت    تواند ناشیانگیز میرفتار نفرت

ویژگی  جنسی حتی  یا  باشد،  مهارت   هایقربانی  لهجه،  مانند  ظاهر   هایشخصی  زبانی، 

سرگرمی رفتار  شخصی،  اصلی  هدف   . و...  مد  موسیقی،  در  سلیقه  انگیز  نفرتها، 

توانند  است. در مورد رفتار مضر، کودک یا کودکان می  سوءاستفاده یا توهین به قربانی

از محیط دیجیتال برای تجاوز به کودک دیگر استفاده کنند که در بسیاری از موارد منجر 

 شود.  به آزار و اذیت سایبری می

سایبری را  که واقعاً مزاحمت عدم توافق بین بازیگران سیاست و تحقیقات در مورد آنچه  

می  روش تشکیل  به  کشورها  که  است  شده  این  به  منجر  بههای  دهد،  نگرانی   مختلف  این 

عمدتاً  رسیدگی  که  کیفری   کنند  قوانین  وضع  با   با  است.  بوده  جایی   حال، این همراه  که در 

این رفتار نام تواند بسیار بحث هستند، واکنش کیفری می   کودکان مرتکب  تناسب  برانگیز و 

 ودکانی شود که از تأثیر اعمال خود آگاه نیستند. ک  ی انگارتواند منجر به جرم زیرا می  ؛ باشد 

ساز کاربران است. این رفتار  ای از رفتار مشکلهای جنسی، نمونهارسال و تبادل پیام

متعددیمی مشکلات  اجتماعی)  تواند  از  حقوقی  اعم  کند.    (و  چنین طور  بهایجاد  معمول 

می  صورتیانگاشته  در  تنها  پیام  ارسال  که  می  یکعنوان  به  شود  بروز  که    کند ریسک 

شود گذاشته  اشتراک  به  سوژه  رضایت  بدون  چنین    ،تصویری  کودک  موضوع  در  اما 

او را به اشتراک می  کودک با رضایت خودش پیامی  نیست. گاهی  گذارد و درواقع خود 
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محتوای   محتواست.  می  پورنوگرافی تولیدکننده  بهکودکان  و  توانند  شوند  پخش  سرعت 

تنها بر حریم خصوصی، بلکه  دائم در محیط دیجیتال باقی بمانند. ارسال پیامک نهطور  به

این خطر وجود دارد که کودک درنتیجه    گذارد، حتیبر سلامت و رفاه کودک نیز تأثیر می

 تولید مطالب مستهجن توسط خودش مجرم محسوب شود.  
 

 تماسی   هایه مخاطر  -۲-۳
  دهد که کودک در محیط دیجیتال تعامل داشته باشد. تماسی زمانی رخ می  هایهمخاطر

انگیز  کودک در معرض برخوردهای نفرت  (الف  :کنداین ریسک به چند صورت بروز می

برخورد به قصد آسیب رساندن به کودک صورت    (ب  ؛گیرددر محیط دیجیتال قرار می

ساز  برخورد مشکل  ( قابل پیگرد قانونی است و د  برخورد طبق قوانین کیفری  (ج  ؛گیردیم

 توان آن را تحت سه دسته قبلی قرار داد.  اما نمی  ،است

مخاطر مانند  انگیزه  هایهدرست  قبلی،  تماسهای  شناسایی شده  توانند  می   هاییچنین 

مثالهمپوشانی   برای  است  ممکن  و  باشند  اقدام  ، داشته  ریسک  ک  هاییهمان  به  منجر  ه 

اند، منجر به ریسک تماسی نیز بشوند. تفاوت در اینجا این است که کودک  رفتاری شده

شدن کودک    قربانی  ،مثالطوربه  ؛ است  چنین اعمالی  ( یا گیرنده)  در مقابل بازیگر، قربانی

می  یک در   اینترنتی  منفیآزار  عواقب  به  منجر  ایمنی  تواند  رشد شخصی،  رفاه    برای  و 

   کودک منجر شود. قربانی شده و حتی گاه به خودکشی

نوعی استثمار است اشاره    که  جنسی  توان به اخاذیدیگر این ریسک میهای  از نمونه

افشاکرد، که به به  به  موجب آن کودک تهدید  برای    اشتراک گذاشتن تصویری جنسییا 

شرکت   گذاری تصاویر بیشتر، پرداخت پول یای با هدف انجام کاری مانند اشتراکباجگیر

 در فعالیت جنسی شود.  

تماسی   هایهمخاطر  ،کودکان 2سایبری   و آراستگی 1پدیده قاچاق جنسی   ،براینعلاوه

ار گزارش  ک  یالملل، سازمان بین2012سفانه رو به افزایش هستند. در سال  أواضح و مت

 
1. sex trafficking  

2. cyber grooming  
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اجباری   20.9کرد   کار  به  نفر مجبور  آنها    میلیون  از میان  که  یعنی    22شده    4.5درصد 

سال   در  عدد  این  هستند.  جنسی  قاچاق  قربانی  نفر  قربانی    5به    2016میلیون  میلیون 

جنسی است  قاچاق  کرده  پیدا  پدیده  دلیل  بهحال،  بااین  .( ILO, 2017)   افزایش  بودن  پنهان 

آوردن آمار دقیق و قابل اعتماد برای  دستخصوص در میان کودکان، بهبه قاچاق جنسی  

 محققان دشوار است.  

ت قابل  اینأنکته  برای  کشورها  از  برخی  اگرچه  که  است  آن  در    هاهمخاطرگونه  مل 

قانون اذیت  اندردهک   ی گذارفضای مجازی  آزار و  قوانین  »آگاهانه« همچنان  نیز  تعدادی   ،

برای نمونه، بر اساس    ؛کنندسنتی خود را در مورد جرایم آزار و اذیت سایبری اعمال می

که   ندارد  وجود  خاصی  قانون  بریتانیا،  سایبریبهقوانین  اذیت  و  آزار  را    صراحت 

مختلف میک  یغیرقانون قوانین  اگرچه طبق  این  ند،  از  امر  این  تواند جرم محسوب شود. 

از   که  است  پیچیده  تشکیلیکجهت  عناصر  وقوع  مستلزم  اذیت  سو  و  آزار  جرم  دهنده 

دیگر مستلزم این است که جرم متناسب در میان است و از سویبرخط  سنتی در رفتار  

مصوب  )ن حفاظت از آزار و اذیت بریتانیا  مثال، قانوطوربه  ؛قوانین متعدد شناسایی شود

اذیت دیگری    رفتاری   کند که وقتی فردی مشخص می(  1997 آزار و  به  کند که  را دنبال 

نداند یا  بداند  قانون   ختم شود، چه مرتکب  این  انجام داده، مجرم است.  اذیت  آزار و  که 

می  توهینهمچنان  ایمیل  ارسال  برای  به قصد  تواند  به یک شخص  یا  آمیز  ایجاد هشدار 

بااین باشد.  استفاده  قابل  مخربناراحتی  ارتباطات  قانون  قانون (1988مصوب  )  حال،   ،

و قانون سوءاستفاده    (1986مصوب  )  ، قانون نظم عمومی(1959مصوب  )  انتشارات زشت

  2014بالقوه در این مورد قابل اجرا هستند. در سال  طور  بهنیز    (1990  مصوب)از رایانه  

که آیا برای این موضوع یک قانون اختصاصی لازم    رد ک  یجلس اعیان بررسیک کمیته م

« موجود  قوانین  که  شد  گرفته  تصمیم  درنهایت،  خیر؟  یا  برای طوربهاست  تعقیب    کلی 

است« مناسب  فعلبااین   .جرایم  قانون  که  داشت  فزایندهای وجود  نگرانی   یحال، همچنان 

نیست  املاًک فوریه    لذا  ؛مؤثر  قانون نخست،  2018در  مورد  در  بررسی  دستور  وزیر 

آمیز و زشت را اعلام کرد. این بررسی با هدف برجسته  توهینبرخط  مربوط به ارتباطات  

شکاف گونه  هر  کیفری  کردن  قانون  در  این    محتمل  با  برخورد  در  است  ممکن  که 
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جه  یون حقوقی در گزارش خود به این نتییس انجام شد. کم  سوءاستفاده مشکل ایجاد کند، 

و مسائل فنی در قانون وجود دارد، اما گستردگی جرایم    ا هرسید که اگرچه برخی ابهام

فعلی ارتباطات  ارتباطی  بهتوهینبرخط    برای  زشت  و  درای  هگونآمیز  که  بیشتر    است 

نیز پوشا صورت برخط  بهموارد، جرایم کیفری موجود در قوانین برای چنین رفتارهایی  

 .  ( El Asam & Samara, 2016)  هستند

  609قانون مجازات اسلامی در روابط افراد و ماده    608نیز تنها ماده    در قوانین داخلی

اسلامی مجازات  از    قانون  فارغ  مقامات  با  ارتباط  تنها برخط  یا    غیربرخطدر  آن  بودن 

 انگاری نموده است.  و استعمال الفاظ رکیک را جرم توهین به افراد از قبیل فحاشی

ت فرد از طریق  ینحوی موضوع هتک حیث به  ایقانون جرائم رایانه  16همچنین در ماده  

قابلجرمبرخط   مجازی  توهین در فضای  آنکه  حال  است.  توهین    انگاری شده  با  قیاس 

نمی عده  ؛باشدسنتی  مقابل  در  فرد  است  ممکن  سنتی  توهین  در  مورد  زیرا  محدود  ای 

از   ناشی  آسیب  اما  شود،  واقع  رایانهاهانت  سنتی  توهین  توهین  از  بیشتری  گستره  ای 

به    که وسعتی برخط  اعاده حیثیت نمود، اما در توهین    دارد. شاید بتوان در توهین سنتی

به و  است  غیرممکن  غالباً  و  مشکل  بسیار  حیثیت  اعاده  دارد،  دنیا  کل  جهت، همیناندازه 

به شدت داردنیاز  بیشتری  توهین    ؛ عمل  حتی  حدابرخط  لذا  حتی  که  ارتباطی  ریسک  قل 

ذکر نشده و بدون    ای از قوانین داخلیصراحت در هیچ مادهبهبرای بزرگسالان است نیز  

مطمئناً آن  ماندن  خصوص    مجازات  در  حال  افزود.  خواهد  آن  روزافزون  ارتکاب  بر 

 تری مورد وضع قرار گیرد.  موضوع به شکل خاص کودکان بایستی 
 

 کننده  مصرف هایه مخاطر  -۲-۴
می همچنین  بهکودکان  مصرفتوانند  مخاطرعنوان  با  دیجیتال  اقتصاد  در    هاییهکننده 

که برایش  برخط  بازاریابی    هایروبرو شوند. کودک ممکن است در صورت دریافت پیام

 کننده بازاریابی روبرو شود. با ریسک مصرف (مانند مشروبات الکلی) نامناسب است 

راحتی قابل  ای قرار گیرند که بهتجاریهای  در معرض پیام  دتواننهمچنین کودکان می
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نباشند   نامحسوس ) شناسایی  تبلیغات  پیام  (1مانند  در  ک  یهاییا  بزرگسالان  برای  فقط  ه 

تجربه بودن  . گاهی نیز باورپذیری و بی(یابیمانند خدمات دوست)نظر گرفته شده است  

قرار   سوءاستفاده  مورد  اقت میکودک  ریسک  و  می  صادیگیرد  مانند )کند  ایجاد 

ازآنجای(برخطهای  کلاهبرداری بهکی .  کودکان  شرایطشان ه  سایر  و  بلوغ  سن،    واسطه 

اقدام بزرگسالان مستعد  از  متقلبانه هستند، در محیط دیجیتال گمراه  هایبیشتر  یا    کننده 

  زیرا   ؛بازاریابان هستندگیرند. درواقع، کودکان مخاطب مهمی برای  بیشتر هدف قرار می

معاملات  در  ناخواسته  بگذارند،  تأثیر  خانواده  مخارج  بر  که  دارد  وجود  زیادی  احتمال 

 .( van der Hof, 2017)  کنندگان آینده باشندکنند و یا مصرف شرکت

توان شناسایی کودکان می   کننده برایمصرف   هایه چهار نوع ریسک را در ذیل مخاطر 

و   مالی   های ه مخاطر   ( ج   ؛ پروفایل تجاری   های ه مخاطر  ( ب   ؛ بازاریابی   های ه مخاطر  ( الف   : نمود 

ودکان تأثیر بگذارد، به ک  ی تواند بر حریم خصوص می   ها ه مخاطرامنیتی. این    های ه مخاطر   ( د 

 یا محصولات نامناسب قرار دهد  ها فشار تجاری تبدیل شود و کودکان را در معرض پیام 
(Livingstone et al., 2016)  . 

بازاریابی ریسک می  هاییروششامل    های  که  معرض  است  در  را  کودکان  تواند 

بازاریابی بالقوه مضر مانند تبلیغات    راهبردهایمحصولات غیرقانونی و نامناسب سنی و  

بازاریابی 2همسان  »بازی  ،  و  »تأثیرگذار«  بین  غیرشفاف  تمایز  دهد.  قرار  تبلیغاتی«  های 

 .  ( ICPEN, 2020)   استدکان دشوار کو یی براری و غیرتجارمحتوای تجا

تراکنش در  شده  ارائه  اطلاعات  کامل  درک  توانایی  است  ممکن  ری  تجاهای  کودکان 

ها اشتراک در برنامههای  منفی یا تلههای  گزینه  مانند افشای اطلاعات در مورد بازاریابی

بازی باشندبرخط  های  و  نداشته  است  برای  ؛را  ممکن  آنها  اطلاعات طور  بهمثال،  کامل 

»پرداخت به  »جعبهمربوط  خرید  یا  خرد«  درک  های  های  کاملاً  را  بازی،  درون  شانس« 

حتی   واقعینکنند.  پول  بین  رابطه  کودکان  است  بازی   ممکن  درون  پول  به  و  درستی  را 

 .  ( FTC, 2020)  درک نکنند

 
1. Product Placement  

2. native advertising  
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های کنندگان از داده ایجاد شوند که تبلیغ   یپروفایل تجاری ممکن است زمان   هایه مخاطر 

از رسانه  کودکان  استفاده  از طریق  بهره   ی اجتماعهای  ایجاد شده  موارد   یبردار و سایر 

پلتفرم ک  بدون  های  نند.  و دیجیتال  آگاهانه  حتی   رضایت  از   گاهی  حفاظت  قوانین  نقض  با 

داده مصرف  یا  اقدامی کننده  چنین  می   ها  انجام  گاهی را  برخی  حتی   دهند.  کشورها   در 

چنیندولت  شهروندان  با  مواجهه  در  کودکان   بسیاری  کنند.می ایجاد    ایمخاطره   ها  از 

دیجیتالیهای  مهارت  افشاگری   سواد  درک  برای  ممکن د  که  یهای کافی  دیجیتال  محیط  ر 

 خود.   شخصی های  ویژه در رابطه با استفاده از داده است با آن مواجه شوند، ندارند، به 

حفاظت از    مقررات عمومی  71تحت بند    در رابطه با پروفایل تجاری، در اتحادیه اروپا

اقداممی  الزام  (EU, 2016) (  GDPR)  هاداده »چنین  که  تجاری  هایکند  نباید    پروفایل 

حاضر هیچ قاعده  غیر از مقررات اشاره شده، درحالکودکان انجام شود«. به  درخصوص 

شده پذیرفته  تنظیم  ایجهانی  اقدامبرای  وجود  ک  یتجار  یلپروفا  یاهگری    ندارد ودکان 
 (ICPEN, 2020 ).   

 توانــد بــرای اهــدافآن، پروفایــل می  تجــاریهای  شایان ذکر اســت کــه جــدا از جنبــه 

 توان ازتواند سودمند باشد. میکودکان می  نیز استفاده شود که گاه برای  گسترده دیگری

 تعیین مکان،آن برای پیشنهاد محتوا مناسب به کودکان، تشویق آنها به رفتارهای خاص،  

حــال، رشــد هــدایت ارائــه محتــوا بــه کــودک اســتفاده کــرد. بااین  هایهزمان و تعداد دفع ــ

 محتواییمورد علاقــه آنهــا دور و بــه  اصلیهای  تدریج کودکان را از حوزهکه به  محتوایی

رغم بســیار مهمــی ایجــاد کــرده اســت کــه علــیهــای  ســازد، نگرانینامناسب رهنمون می

  نماید.گذاری در این زمینه را تشدید میه قانونمحاسن آن، نیاز ب

برا  هایهمخاطر ممکن    یاودکان  ک  ی مالی  زمانی  آنها  سرپرستان  یا  مراقبان  والدین، 

که   دهد  رخ  و  های  وهشی است  بگذارد  تأثیر  کودکان  بر  بالا  در  بحث  مورد  بازاریابی 

  جیتال، برای خدماتی دی  دستیارهایناآگاهانه محصولات را از طریق آنها سفارش دهند.  

پرداخت به  نیاز  بههای  که  دارند  یامکرر  والدین  رضایت  یا  اطلاع  بدون  یا  بگیرند،    کار 

   مراقبان، مبالغ زیادی را برای محصولات یا خدمات خرج کنند.

است. کودکان ممکن است در    ی امنیت های  ن شامل ریسک ی کننده همچن مصرف   های ه مخاطر 

بازی دیجیتال    یط مح  دام  آهنگ های  به  سایر  های  رایگان،  یا  حاوی  ک   ی های دریافت زنگ،  ه 
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توسعه ک   ی اجتماع های  بدافزار هستند، شبکه  آنها دسترسی ه  اطلاعات    دهندگان  به  غیرمجاز 

  »فیشینگ« که ممکن است سرقت اطلاعات های  دارند یا پیام   پیست الکترونیک و متن،    شخصی 

برای محافظت از کودکان    مقرراتی   ها و فیزیکی، شیوه   بیفتند. در دنیای   د، ن را تسهیل کن   هویتی 

و امثالهم وجود    کننده، ازجمله تبلیغات نامناسب با سن وجود، مصرف   های ه در برابر مخاطر 

  محیط دیجیتال نیز توسعه داده شوند   دقیق در طور  به ها و مقررات باید  این شیوه   دارد ولی 

 (Livingstone et al., 2016 ) .   در پاسخ به نظرسنجی  OECD برخی موارد، تنها چند   ، به استثنای

ودکان  ک  ی کننده برا مصرف   های ه خاص به مخاطر طور  به کشور گزارش کردند که قوانین آنها  

قالب   هایی البته تلاش   . ( OECD, 2021)   پردازد می    توسط   محدودکننده   اجرایی های  توصیه   در 

تدوین شده است که  برخط  های  غیرمجاز در بازی   خریدهای   برای   المللی بین   نهادهای   برخی 

   ثر است. ؤ برای والدین م   هایی ه پیشگیری و کاهش چنین مخاطر   در 
 

 گیری  نتیجه 
و تطبیق آن با    مجازی  کودکان در فضای  رویپیش  هایهمخاطر   بندیبا توجه به دسته

گذاران  یابیم که اگرچه واکنش قانونالمللی، درمیمجموعه قوانین و مقررات داخلی و بین

توسعه کشورهای  گستردهدر  مراتب  به  داخلییافته  قانونگذار  مراجع  از  است،   تر 

از حقوق کودکان در    موارد محدودی  نیز در   المللیقوانین وضع شده بین  حال حتیبااین

سرعت رشد این فناوری و ظهور    ، د. شاید بیش از هر چیزنمایمجازی حمایت می  فضای

 گذار باشد.  قانون نهادهای  ماندگیعامل این عقب  هاهمخاطرجدید این  مصادیق

سو  از دو وجه شدت بیشتری دارد. از یک  این چالش در مورد قوانین و مقررات داخلی

از   مانند    ییشناسا  هایهمخاطربسیاری  و  مصرف  هایهمخاطرشده  تماسی  کننده، 

ایران  که حتی تجربیات موفق بین  ارتباطی نیز در مجموعه قوانین و مقررات  المللی دارد 

  محتوایی استوار است.   هایهمخاطرمغفول مانده و تمرکز قوانین بر بخشی از مصادیق  

خانواده که  باعث شده  امر  نقشاین  با کودک ها و سایر  مرتبط  نهاد   ازجمله   های  دولت، 

قوانین موجود نیز رفتار منسجمی در مواجهه با مصادیق نقض حقوق    ضابطان  قضایی و 

داخلی مقررات  و  قوانین  حتی  باشند.  نداشته  بر    کودک  نیز    حتوایی م  هایهمخاطرناظر 
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رو تناسب ماهوی با  ازاین  وضع شده است.  غیربرخطبر قواعد مشابه محیط    مبتنی  عمدتاً

مجازی اثربخشی   فضای  ندارند   و  را  موجودلازم  قانونی  مصادیق  نظیر   .  »مقررات   یا 

مجازی« فضای  در  نوجوانان  و  کودکان  از  و  گونهتوصیه  (1400مصوب  )  صیانت  اند 

جرم  اجراییهای  ضمانت  قانون   انگاریو  مانند  یا  است،  نشده  انجام  آن  خصوص  در 

نوجوانان   و  اطفال  از  نوجوانان (  1399مصوب  )حمایت  و  کودکان  از  حمایت  قانون  و 

جنبه   (1381مصوب  ) بر  بهأت  غیربرخطمحیط  های  تنها  و  دارند  مستقلاًکید  به    ندرت 

فضای  هایهمخاطر در  کودکان  حقوق  پرداخته  نقض  حتیمجازی  همچون  قوانینی    اند. 

رایانه جرایم  می  (1388مصوب  )ای  قانون  انتظار  که  جرمنیز  در  جرایم  رود  انگاری 

ای در این حوزه بتواند راهگشا باشد، مقوله کودک و مقتضیات آن را چه از منظر رایانه

 لحاظ نکرده است.   اساساً عامل و چه قربانی

به    هاهمخاطرگذاری، برآوردن نیازها و رسیدگی به این  دیگر مسئولیت قانوناز سوی

  واگذار شده است که مسئول اعمال مجرمانه مشابه در دنیای   هاییها یا بخشوزارتخانه

به مجازی  فضای  مقتضیات  که  شد  خواهد  آن  به  منجر  این  هستند.    یک عنوان  واقعی 

فضایی این  که  مفهوم  این  و  شود  گرفته  نادیده  بنیادین  مرزهای    فناوری  از  که  است 

   درک نگردد.  درستیکند، بهعبور می قانونی سنتی

قانون  فهم صحیح مجازی« در  اطلاعات و فضای  فناوری  بودن  مرز  و    گذاری»بدون 

  ها متکثر اعتقاد  حائز اهمیت است. این انتظار که در فضای   ار اجرای قوانین این حوزه بسی

که    بتوان تنها بر اساس قوانین و مقرراتیدنیای دیجیتال،    اجتماعی  مذهبی و  و باورهای

می  صرفاً دشوار  نمود،  اقدام  باشند  ملی  و  مذهبی  عقاید  از  عدم  منبعث  همچنین  نماید. 

المللی، تشدیدکننده این موضوع  بین  هایپیوستگی ساختار سیاسی حاکم بر ایران با نظام

بهره تجربدر  از  بین  هاهمندی  قوانین جاری  از حقوق کودکان  و  زمینه حمایت  در  المللی 

المللی فعالند.  و تحت قوانین بین فراملی  به شکل  اجتماعیهای ها و شبکهاست. عمده پلتفرم

مجموعه دایره  در  کاربر  یک  حضور  بخش  صرف  با  غیرمتصل  خاص  قوانین  از  ای 

  گردد که نه قوانین ملی ا، تنها موجب میهالمللی ناظر بر این پلتفرماز قوانین بین  ای عمده

  مند المللی بهرهقوانین بینهای  حاکم بر کاربر اثربخش باشد و نه کاربر بتواند از ضمانت
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المللی  بینهای  ها و شبکهپلتفرم  خصوص کودکان در فضایگردد. نتیجه آنکه کاربران به

 ندارند.  حمایت قانونی خاصی

که    بایستی  داشت  محققان دوران   فناوری   یک   اطلاعات   فناوری توجه  برخی  است.  ساز 

مجازی  ادامه  در  و  اطلاعات  صنعتی،  کشاورزی،  عصر  به  را  بشر  تحول  تقسیم   دوران 

نمی   ؛ کنند می  قانون لذا  که  داشت  انتظار  موضوع توان  چنین  در  دانش ک  یگذاری  به  نیاز  ه 

د فرارشته  دارد،  مطالعات چندتخصصی و مشارکت گسترده  قانون ای،  عام   گذاریر بستر 

تجرب  یابد.  تحقق  حاضر  م بین   های ه حال  نیز  مجامع  ؤ المللی  زمینه  این  در  که  است  آن  ید 

و   گسترده فعالند صورت  به شورها  ک   ی تخصصی در بسیار  مشترک و نهادهای   المللیبین 

آیین   مستمراً  و  مقررات  قوانین،  بازنگری  و  تدوین  خصوص  اهتمام   اجراییهای  نامه در 

 گیری نهادهای تخصصی ملی تحت عنوان »مراکز اینترنت امنتر« در کشورهاییدارند. شکل 

با چنین دیدگاهی بوده است.   همچون فرانسه، اتریش، فنلاند، دانمارک، کرواسی و ... عمدتاً 

در زمینه حمایت از حقوق   المللی مشترک بین   های از همکاری   هایی توان به نمونه همچنین می 

و ائتلاف (  ITU) المللی مخابرات  از کودکان اتحادیه بین برخط  مانند حمایت  برخط  ان  کودک 

  اشاره نمود.  ( IGF)   ارچوب انجمن حاکمیت اینترنت ه کودکان در چ برخط  ایمنی  
  

 و مآخذ منابع

آیرتون،   شریلین  و   پوزتی،   جولی)1۳۹۹(،  روزنامهنگاری، »اخبار جعلی« و دروغرسانی:  

 کتاب راهنمای آموزش روزنامهنگاری، بیجا: انتشارات یونسکو.

بزرگ   همایش  در  اولین  نفرت.  بر  مبتنی  امامی،  امید  و   احمدی،   حدیث)1۳۹۷(،  جرایم 

معنوی   حمایت  با  یار  قانون  انسانی،  مؤسسه  علوم  علمی  پژوهشهای  و  مطالعات 

 دانشگاه آزاد اسلامی واحد کرمانشاه.

ایران نسبت به   انصاری  اصل،  محمد   و   آرزومند،  بهنام)1۳۹۶(،  رویکرد سیاست کیفری 

جرایم مبتنی بر نفرت،  کنفرانس پژوهشهای نوین ایران و جهان در روانشناسی و  

 علوم تربیتی حقوق و علوم اجتماعی.

در   مجازی  فضای  نفرتانگیز  محتوای  با  مبارزه  ایسنا)1۳۹۸،  1۹  تیر(،   تص ویب  لایحه 

 :فرانسه، تصویب  لایحه مبارزه  با محتوای نفرتانگیز فضای  مجازی در فرانسه
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https://www.isna.ir/news/98041910260 

پالاش،  افسانه)1۳۹۴(،  مطالعه تطبیقی پدیده هرزهنگاری کودکان و نوجوانان در فضای 

ارشد،  دانشکده   کارشناسی  بینالمللی(،  پایاننامه  اسناد  و  ایران  مجازی  )حقوق 

 دانشگاه علامه طباطبائی، دانشکده حقوق و علوم سیاسی.

جواهری،  غلامرضا؛   اسماعیلی،  مهدی؛   حاجی تبار،   فیروز  و   جائی،  حسن)1۳۹۹(،  

پژوهش   کیفری،  فصلنامه  واکنش  الگوهای  تا  نظری  مبانی  از  سایبری:  هرزهنگاری 

 حقوق کیفری، ۸)۳۰(، 2۰۰-1۷۳.

حسینی، محمدرضا)1۳۹۸(، مسئولیت دولتها و سازوکارهای صیانت از حقوق کودک در  

 فضای مجازی. حقوق کودک،  ۴)1(، ۵۹-۳۳.

در   پس  این  از  افتراآمیز  یا  نفرتانگیز  محتوای  کردن  دیجیاتو)1۳۹۸،  2  اسفند(،  لایک 

 سوئیس جرم محسوب میشود:

 https://digiato.com/article/2020/02/21  

رفاعی، غزاله)1۳۹۸(، تبیین قلمرو نظارت دولت بر حقوق و تکالیف والدین کودک در نظام  

 حقوقی ایران،  پایاننامه کارشناسی ارشد، دانشکده رفاه، دانشگاه گروه حقوق.

شهریاری  احمدی،   مرجان)1۳۹۶(،  حمایت از حریم خصوصی کودک در فضای سایبر با  

تاکید بر اقدامات شورای اروپا ،  پایاننامه کارشناسی ارشد،  دانشکده دانشگاه علامه  

 طباطبائی، دانشکده حقوق و علوم سیاسی.

صادقی، امین)1۳۹۹(، راهکارهای حقوقی صیانت از حریم خصوصی کودکان و نوجوانان  

ارشد،  کارشناسی  حقوقی،  پایان نامه  چالشهای  بر  با  تأکید  مجازی  فضای  در 

 دانشکده دانشگاه آزاد اسلامی واحد اردبیل، دانشکده علوم انسانی. 

کنوانسیون   و  ایران  حقوق  منظر  از  کودک  خصوصی  علیزاده،  مصطفی)1۳۹۹(،  حریم 

حقوق کودک،   پایاننامه کارشناسی ارشد،   دانشکده دانشگاه علوم قضایی و خدمات  

 اداری، دانشکده حقوق قضایی.

فرامرزیانی،  پروانه؛  انصاری،   باقر؛  سلطانیفر،  محمد  و   مظفری،  افسانه)1۴۰۰(،  طراحی  

مجازی،   فضای  در  کودکان  خصوصی  حریم  از  حمایت  راهکارهای  الگوی 

 پژوهشهای ارتباطی، 2۸)1۰۶(، ۳۰-۹.
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مجازی،   فضای  در  کودکان  اخلاقی  امنیت  و  ظریفه)1۳۹۷(،  دولت  قاسمی  نوروزآباد، 

علوم   و  حقوق  دانشکده  تهران،  دانشگاه  ارشد،  دانشکده  کارشناسی  پایان نامه 

 سیاسی.

فضای   در  جرایم  جنسی  بر  تأ کید  با  صغار  از  کیفری  قدرتی،   صادق)1۳۹۸(،   حمایت 

مجازی،  پایاننامه کارشناسی ارشد،  دانشکده دانشگاه مازندران، دانشکده حقوق و  

 علوم سیاسی.

قورچی بیگی، مجید  و  رضائیان کوچی، محمدرضا)1۳۹۹(، تحلیلی بر بایستههای سیاست  

کیفری بزهدیدهمدار در جرایم ناشی از نفرت، فصلنامه پژوهش حقوق کیفری،  ۹)۳2(،  

 صص.2۴۴-21۳.

پوشش   برای  راهکاری  دیجیتال:  کاظم  پوریان،  سعید   و   عبدلی،  سمانه)2۰1۷(،  سواد 

فناوری،  ۶)۴(،   و  علم  دیجیتال،  سیاستنامه  شهروند  پرورش  و  دیجیتال  شکاف 

 صص.۶۴-۵۳.

سایبری،   و  هرزهنگاری  جرایم  در  کودکان  وضعیت  کریمی،  مژگان)1۳۹۷(،  بررسی 

پایان نامه کارشناسی ارشد،  دانشکده دانشگاه آزاد اسلامی  واحد شاهرود، دانشکده  

 علوم انسانی. 

مجلس  شورا)1۳۷2(،  قانون  اجازه  الحاق  دولت  جمهوری  اسلامی  ایران  به  کنوانسیون  

 حقوق کودک ، بیجا: بینا.

 مجلس شورا)1۳۸2(، قانون تجارت الکترونیکی . 

 مجلس شورا)1۳۸۸(، قانون جرایم رایانهای.

 مجلس شورا)1۳۹۹(، قانون حمایت از اطفال و  نوجوانان.

 مجلس شورا)1۳۸1(. قانون حمایت از کودکان و نوجوانان.

 مجلس شورا)1۳۵۶(، قانون مجازات تبلیغ تبعیض نژادی.

 مجمع عمومی سازمان ملل متحد)1۹۸۹(، کنوانسیون حقوق   کودک.

محسنی،  فرید)1۳۹۰(،  سهم کودکان و نوجوانان از حمایت کیفری در فضای مجازی و  

 حقیقی، آموزههای حقوق کیفری، ۸)1(، صص.1۷۰-1۳۷.
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نیکبختی،  جواد)1۳۹۷(،   بررسی مطابقت حقوق کیفری ایران با پروتکل حقوق کودک در  

ارشد،   کارشناسی  کودکان،  پایاننامه  هرزهنگاری  و  روسپیگری  فروش،  مورد 

 دانشکده دانشگاه دامغان، دانشکده علوم انسانی.
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