
  2 شماره ،1 دوره                                                                                                          یعلم دوفصلنامه
  1398 مطالعات فقه و حقوق رسانه                                                                                   پاییز و زمستان

  49-31: صص رفاه                                                                                                                  هکددانش 
 

 

از منظر   یران یاهاي خانواده ه ی عل  يبریسا  جرایم
   اجتماعی و فرهنگی 

 
  1وندی محبوبه موس

 2یفائزه ساک
  چکیده  

و  یاز منظر اجتمـاع یرانیاهاي خانواده هیعل يبریسا جرایم  یپژوهش حاضر با هدف مطالعه و بررس
اي در تاریخچـهپـژوهش ضـمن ارائـه    نیـانجام شده است. در ا  یلتحلی  ـ  یفیو با روش توص  یفرهنگ 

 انواع آنهـا،  ها،جرم  گرینسبت به د  جرایمدسته از    نیاهاي  تفاوت  وها  یژگ یو،  يبریسا  جرایم  خصوص
بـا کنـد می را تهدیـد یرانـیاهـاي خانوادهکـه را  يبریسا جرایم ،این زمینه موجود در  و قوانین  آمارها

گیـرد می  ین بستر صورتکه در ا  یجرایمرتکرارترین  با پُ  و  نماییمبررسی  اجتماعی و فرهنگی    رویکرد
ي، بریسـا جـرایمارتکـاب هاي نـهیزم، دیـدگی و بزهکـاري در فضـاي سـایبرمقولـه بزه  آشنا شـویم،

نتـایج   کـه  با رویکرد اجتماعی و فرهنگی بررسی نمـاییم  را  جرایماین  از    ریپذبیهدف و آسهاي  گروه
، آنبا توجه به گسترش فضاي مجازي، کاهش سن حضـور و اسـتفاده از  پژوهش حاکی از آن است که  

اجتماعی در میان اقشـار مختلـف جامعـه، امکانـات و هاي  ضریب نفوذ اینترنت، فضاي مجازي و شبکه
ظـاهري و محتـوایی آن، امـروزه شـاهد رشـد روزافـزون هاي  مزایاي فراوان فضاي مجازي و جذابیت

د سـایر مسـائل و سـایبري را هـم ماننـ  جـرایمتـوانیم  می  روسایبري در کشور هسـتیم ازایـن  جرایم
ایرانـی قلمـداد کنـیم کـه نیازمنـد هـاي یـه خانوادهعل يمثابه تهدیـدبه نگیفره اجتماعی وهاي  چالش

 باشد.می  و ابزارهاي هدفمند و کاربرديها  پیشگیري، کنترل و مقابله از طریق روش
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  .يي مجازفضا ،بریسا يفضا ،خانواده  ،جرم ي،بریسا  جرایم
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32   2شماره  /  1398 پاییز و زمستان/  اولسال  / رسانه حقوق و فقه مطالعاتدوفصلنامه علمی  
 

 

  مقدمه  
 نترنــتیماننــد ا  شرفتهیپ  يهايروزافزون افراد جامعه به استفاده از فناور  شیو گرا  لیتما

کــرده اســت  جادیا يبریسا جرایمرا جهت ظهور و بروز    یمناسب  يفضا و بستر  انه،یو را
 گــریو ماننــد د  ونــددیپمی  بــه وقــوع  بریسا  يدر فضاها  بیو آس  جرایم  نیا  کهییو ازآنجا

کشــف   يرا هــم بــرا  سیپلویژه  به  مربوطه  يد، نهادهاندار  ینیملموس و ع  یتیماه  ،جرایم
 يبریسا  جرایم  ،گریدانیببه  .)18، ص.1401  ر،یتاج ام  ی(رجباند  مواجه کردههایی  جرم با چالش

ســازد، می زیمتمــا یســنت جــرایمهستند کــه آنهــا را از   يفردمنحصربههاي  یژگیو  يدارا
 اکثــراًکــه  و ...    جــرایمبودن، حجــم    یملموس بودن، فراملریل سرعت، غیاز قبهایی  یژگیو

عوامــل را   نی ــا  صــرفاًاما مسئله حائز اهمیت این اســت کــه  دارند و    تخصصی  ـ  یجنبه فن
و مقابلــه بــا   يریشگیدر جهت پ  تیمحدود  جادیو ا  يبریسا  جرایمگسترش    لیتوان دلینم

نــوع (مانند   اجتماعی  ـ  یهمچون ابعاد فرهنگ  يگریعوامل د  ،گریدعبارتبه  .آنها قلمداد کرد
هاي بیکــاربران بــا خطــرات و آس ــ  ییعــدم آشــنا  ،اقتصــادي  ـ  یاجتماع  گاهیبزهکاران، پا

از  جــرایم نی ــکنترل ا ای  يریشگیمقابله، پ  يبراباید  مسئله که    نیدر درك ا)  يمجاز  يفضا
، 1389  ،ي(جــوان جعفــرقابــل تــوجهی دارد    تــأثیراستفاده کــرد    دیباهایی  چه ابزارها و روش

بــر عوامــل گسترش آن علاوههاي  نهیو زم  يبریسا  جرایم  یبررس  ،گریدعبارتبه  .)181ص.
هــم  یشــناختو روان یشــناختجامعه ،یمسئله از نظر فرهنگ ــ نیاست که ا  نیا  ازمندین  یفن

 ای ــخــانواده کــه   ياز اعضا  يعنوان عضوبه  دهیدو بزهکار و بزه  ردیقرار گ  يمورد واکاو
و هــا  زهیانگ  ل،ی ــو دلاند  شــوبررسی  اند  شده  آن  یقربان  ایو  اند  شده  يبریمرتکب جرم سا

 ،ياقتصاد  تیوضع  لات،یتحص  ت،یشدن مانند سن، جنس  یقربان  ایارتکاب جرم  هاي  نهیزم
 بر،یســا  يفضــاهاي  و فرصــت  دهای ــتهد  اب ــ  ییسواد رسانه، آشــنا  زانیم  ،یاجتماع  گاهیپا
 ردیگ  قرارو ... مورد توجه    يبریسا  جرایمو    يمجاز  يمرتبط با فضا  یدانش حقوق  زانیم

مقابله و پیشگیري جامعه براي    جتماعیـ ا  یفرهنگ  اتیمقتضمتناسب با  بتوان    تیتا درنها
  .تدبیري اندیشید  سایبري جرایماز  

کــه  میئل بپــردازامس ــ نی ــبــه ا می ــقصد دار یلتحلی  ـ  یفیتوص  یپژوهش با روش  نیدر ا
 جــرایم  ؟اســت  یبه چه صورت  جرایم  نیا  خچهیتار  ؟هستند  یجرایمچگونه    يبریسا  جرایم
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 یســنت جــرایمو تفــاوت آنهــا بــا  يبریســا جــرایمهــاي  یژگیو  ؟دارند  یچه انواع  يبریسا
مربــوط بــه  يآمارهــا ؟چیست رانیا نیدر قوان ياانهیو را  يبریسا  جرایم  گاهیجا  ؟ستیچ

 شــتریب رانی ــدر ا يبریسا جرایماز  کیآمارها که: کدام نیمانند ا(  رانیدر ا  يبریسا  جرایم
مجرمــان   ؟دهــدمی  خــود قــرار  تــأثیرتحــت    شــتریاز جامعه را ب  يرواج دارد و چه اقشار

 بریســا يحضور کودکان در فضــا  يامدهایپ  ؟قرار دارند  یدر چه رده سن  شتریب  يبریسا
 سیطور خاص پل ــمربوطه و به  ينهادها  زیآمتیموفق  یدگیکشف جرم، رس  زانیم  ؟ستیچ

 جــرایممســئله کــه    نی ــا  تی ــو درنها  ) بیانگر چــه موضــوعی اســت؟استبه چه نحوي  فتا  
چــه نــوع  ؟شــودمی دقلمــداایرانــی هــاي خانواده هی ــعل دی ــتهد کی ــمثابه چگونه به  يبریسا

 انی ــقربان یدگی ــدمجرمــان و بزه يعلل بزهکار  ؟کندمی  دیرا تهدها  خانواده  شتریب  یجرایم
 ییامــدهایشدن آنهــا چــه پ  یقربان  ایو مجرم    ستیخانواده چ  ياز اعضا  يعنوان عضوبه
 ؟ســتیچ جــرایم نی ــکنتــرل و مقابلــه ا  ،يریشــگیپ  ينهاد خــانواده دارد و راهکارهــا  يبرا

سایبري و به چه علت   جرایمچه نوع    ؟پیامدهاي حضور کودکان در فضاي سایبر چیست
متعــددي بــا هــاي  پژوهشســایبري    جــرایمدر خصوص    ؟کندمی  زنان و دختران را تهدید

برخــی در ادامه بــه  کهانجام شده است  و ... شناختیرویکرد فنی مهندسی، حقوقی و جرم
   پردازیم.میها  از این پژوهش

ضــرورت «)، تحــت عنــوان  1401(  ریامتــاج  یشده توسط رجب ــبر اساس پژوهش انجام
امروزه مقابلــه   »يبریسا  میدر مقابله با جرا  سیپل  یالمللبینهماهنگ    ییجنا  استیاتخاذ س

شــود و بــا توجــه بــه می  قلمــداد  سیپل ــهــاي  چالش  نیاز مهــم تــر  یک ــی  يبریسا  جرایمبا  
بــودن،   یفرامل ــ  دگان،ی ــآن، کثــرت بــزه د  از  یخســارات ناش ــ  ،يمجــاز  يفضــا  یگستردگ

 جــرایم  نی ــمقابلــه بــا ا  گر،ید  اتیخصوص  ياریمجرم و بس  بیکشف جرم و تعق  یدگیچیپ
 ر،یامتــاج  ی(رجب ــمحقــق خواهــد شــد    سیپل ــ  یالمللبینهماهنگ    ییجنا  استیس  قیتنها از طر

    ).2، ص.1401
عنــوان   تحــت)،  1397(  یلال ــیبر اساس پژوهش انجام شده توسط بروجردي علــوي و ا

نفــر از   25مصــاحبه بــا    قی ــو از طر  یفیکه با روش ک  »انیرانیمجازي ا  ستیز  امدهايیپ«
از آن اســت کــه   یحــاکها  افتــهیانجام شده است،    يمجاز  يخبرگان و کاربران فعال فضا

 ،یاجتمــاعهاي بینــد از: آس ــاعبارت بریســا يدر فضــا انی ــرانیحضــور ا  یمنف ــ  يامدهایپ
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 ،یفرهنگ ــهاي  بروز چالش  ستن،یتحول در سبک ز  ،یاجتماع  یانسازمیب  ،یاختلالات روان
و  يعلــو ي(بروجــرد يبریسا جرایم جادیو ا ینسلنیشکاف ب ،یروزمرگ  جادیا  ت،یبحران هو

    ).106، ص.1397 ،یلالیا
 میجرا«)، تحت عنوان  1394(  يو انوار  اینيوردیشده توسط علبر اساس پژوهش انجام

منظور کــاهش ، بــه»مقابله بــا آن يو راهکارها يبریسا میجرا قیمصاد  ران،یدر ا  يبریسا
سواد رسانه آحاد جامعه   ءتوان به ارتقامی  يبریو سا  ینترنتیا  جرایماز    یناشهاي  بیآس

و مقابلــه   يریشــگیآن در پهاي  و فرصت  هادیو شناخت تهد  يمجاز  يدر استفاده از فضا
    ).1، ص.1394 ،يو انوار این  يوردیعل(اشاره نمود    يبریسا  جرایمبا 

جرایم ســایبر «)، تحت عنوان  1389(  يشده توسط جوان جعفربر اساس پژوهش انجام
بــه قــانون مجــازات اســلامی بخــش جــرایم   نگــاهیو رویکرد افتراقی حقــوق کیفــري (بــا  

بشــر   یابعــاد زنــدگ  هی ــ) کلبریسا  يفضا  ژهیواطلاعات و ارتباطات (به  ي، فناور»اي)رایانه
قــرار   تــأثیرو ... را تحت    يفریک  ،یحقوق  ،یفرهنگ  ،یاسیس  ،ياقتصاد  ،یاعم از بعد اجتماع

 کــردیشده است کــه رو  ببس  یسنت  جرایمبا    يبریسا  جرایمتفاوت    کهيطورداده است به
نباشــد و  جــرایم نی ــمقابلــه بــا ا يمتعــارف آن پاســخگو  یمعمول، اصــول و مبــان  يفریک

؛ )169، ص.1389  ،ي(جــوان جعفــرشود    یآور تلقالزام  زیمتما  يفریک  کردیرو  کی  نییتب  جهیدرنت
ایــن حــوزه در هــاي رو را بــا ســایر پژوهشتوان وجه تمایز پژوهش پیشمی  که درنهایت

  پژوهش قلمداد کرد.شده به مسئله   رویکرد اتخاذ
  
    خچهی. تار1

و   يبریســا  جــرایم  بر،یســا  يواژه فضا  فیبه تعر  بیترتبه  میقصد دار  خچهیدر بخش تار
  .  میبپرداز  يبریسا  جرایم خچهیتار

در ســال   بســون،یگ  امی ــلیو  ،یو علم ــ  یلیتخهاي  داستان  سندهینو  :بریسا  يفضا  فیتعر
 بــردکار بــود، بــه يکه مجاز نیجهان نو کی فیرا با هدف توص  بریسا  يواژه فضا  1981

  ).33، ص.1386  ،يو مباشر  ی(کلاه
 ؛وجــود دارد  يمتعــدد  فیتعــار  يبریســا  جــرایمدرخصــوص    :يبریســا  جرایم  فیتعر

دارد کــه هــر گونــه عمــل مــی اذعــان يو توســعه اقتصــاد يمثــال ســازمان همکــاريبرا
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 يبرینسبت به انتقال داده و پردازش خودکار، جرم سا  یاخلاقریمجاز و غریغ  ،یقانونریغ
 جــرایم  ونیکنوانس ــ  ن،یبــراعلاوه  ،)5، ص.1401  بــر،یبــه نقــل از ز  ریتاج ام  ی(رجبشود  می  فیتعر
و   یمحرمانگ  ت،یتمام  هیعل  جرایمرا به چهار گروه    يبریسا  جرایماروپا،    يشورا  يبریسا

مربوط بــه  جرایممربوط به محتوا،    جرایم  ،ياانهیو اطلاعات راها  ستمیس  يریپذیدسترس
، 1401  ر،ی ــتــاج ام  ی(رجب ــکنــد  می  میحق نشر و حقوق مربوطــه تقس ــ  همربوط ب  جرایم  انه،یرا

  .  )6-5ص.
تــا اواخــر دهــه   يلادیم ــ  60: از دهه  يبریسا  جرایمنسل اول    :يبریسا  جرایم  خچهیتار

هاي انــهیمجرمــان از را  ،یبرهه زمان  نیگشت که در ا  داریپد  يبریسا  جرایم، نسل اول  80
هــاي يمانند سوءاستفاده و کلاهبردار  یسنت  جرایمجهت ارتکاب    يعنوان ابزارکاربران به

 جــرایمنســل دوم  ؛)5، ص.1401 ،یفراهــان یبه نقل از جلال ــ ریتاج ام ی(رجبکردند می  استفاده  یمال
کرد که   دایادامه پ  90آغاز و تا اواخر دهه    يلادیم  80از دهه    جرایمدسته از    نی: ايبریسا

تــاج  یرجب ــ(کرد می  اول و نوع سوم عمل  عنو  جرایم  انیم  یپل ارتباط  کیدر واقع به عنوان  
 اتی ــو محتوهــا آن بــر نفــوذ بــه داده یو تمرکز اصل )5، ص.1401  ،یفراهان  یبه نقل از جلال  ریام
 جــرایمنســل از  نی ــ: ايبریســا جــرایمنســل ســوم   ؛)5، ص.1401  ر،یتاج ام  ی(رجببود  ها  انهیرا

 طیمح  جرایم  ،يمجاز  جرایمشروع شد و تحت عنوان    يلادیم  90در اواسط دهه    يبریسا
 نترنــتیشود و ارتکــاب جــرم در آن بــدون وجــود امی شناخته يبریسا  جرایمو    يبریسا

  .)5، ص.1401 ها،انتیبه نقل از برا ریتاج ام ی(رجبباشد ینم  ریپذامکان
  

  يبریسا  جرایمانواع  .  2
نگــاري ســایبري، فــروش محصــولات ند از: هرزهاسایبري عبارت  جرایمانواع و مصادیق  

مرتبط با مالکیــت معنــوي، جعــل ســند، افتــرا و نشــر   جرایم،  برخطغیرقانونی، قماربازي  
علیه مذهب، سرقت اطلاعات، فیشینگ، ســایبر تروریســم، هــک   جرایماکاذیب، نژادپرستی،  

کــه کشــورهاي مختلــف   )11-8، ص.1394  ،يو انــوار  ای ــنيوردیعل(  و ...ها  کردن، دستکاري داده
انگــاري در حــوزه متناسب با مبانی فکري، فرهنگی، اخلاقی، دینی و ... خود اقدام بــه جرم

  نمایند.می  فضاي سایبر
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  ي  بریسا جرایمهاي  یژگی. و3
فردي خــاص و منحصــربههــاي ســنتی از ویژگی جــرایمســایبري در مقایســه بــا  جــرایم

 نیترعیمتعــدد در ســر  جــرایم. سرعت: امکــان انجــام  1از:    ندابرخوردار هستند که عبارت
: ناشناخته بــودن مجرمــان ی. ناشناختگ2زمان ممکن بدون حضور در محل ارتکاب جرم؛ 

 کی ــ: امکــان ارتکــاب  جرایمحجم    .3مجرمان؛    ییبودن شناسا  نهیرهزو پُ  یدگیچیپ  لیبه دل
ارتکاب جــرم  يبرا ازینمورد    لی. ارزان بودن بزه: وسا4شدن هزاران نفر؛    یجرم و قربان

 دی ــبامی  شیافزا  جرایمرو تعداد  نیاست، ازا  نهیهزو امثال آن) کم  انهیرا  نترنت،ی(ا  يبریسا
در  یک ــیزیبر حضــور ف ی. عدم الزام مبن5شود؛ می تردهیچیتبع آن، مقابله با آنها هم پو به

و پنهــان   جــرممجرم در محل ارتکاب    یکیزیحضور ف  عمدتاً  یسنت  جرایمصحنه جرم: در  
ــت ــرم لازم اسـ ــزار جـ ــار و ابـ ــردن آثـ ــا  ،کـ ــرایمامـ ــا جـ ــهنیا يبریسـ ــت؛ین گونـ   سـ

 اتفــاق  یالملل ــبینمتعــارف    يخــارج از مرزهــا  يدر بستر  يبریسا  جرایمبودن:    ی. فرامل6
داشــته   یالملل ــبینو    یمل ــ  يبه عبور کردن از مرزهــا  يازین  کهنیافتد و مجرمان بدون امی

 نی ــکــه ا نــدیاقدام بــه ارتکــاب جــرم نما توانندمی که باشند  اناز جه  ياباشند، در هر نقطه
 ییکنتــرل، مقابلــه، نظــارت، کشــف جــرم و شناســا  ،يریشگیپهاي  مسئله ابزارها و روش

و   جــرایمبــودن کشــف    دهی ــچیپ  لیدل: بــهاهی. بالا بودن آمار س ــ7کند؛  می  دهیچیمجرم را پ
سسات مربوطــه در ؤو مها  مانساز  لیو عدم تما  یسنت  جرایمنسبت به    يبریمجرمان سا

کســب خــود را نــاامن  يکــار فضــا نی ــبا انجام ا نکهیا لیدل(به  جرایم  نیا  يخصوص افشا
بودن جرم: امکان هــک   خودکار.  8  م؛یحوزه هست  نیدر ا  اهیکنند) شاهد آمار سمی  یمعرف

 ؛يبرنامه کــاربرد  کینصب    ایآلوده    نشانی  کی  يبر رو  کیکل  قیو سرقت اطلاعات از طر
که   يافراد  قیاز طر  جرایمامکان وجود دارد که    نیا  یسنت  جرایمبودن جرم: در    ی. درون9

 جــرایمرخ دهــد، در  ،هســتند نیریدارنــد و مــورد اعتمــاد ســا  یبه موضوع جرم دسترس ــ
دادن آنها از   زییبزه هستند و تم  یهم مشاوران، شرکا، همکاران و ... عاملان اصل  يبریسا

 أمنش : غالباًیفقدان کنترل اجتماع ای. ضعف  10  ست؛ین  ریپذمکانابه سهولت    یافراد خارج
عــلاوه بــر   جــرایم  نیجامعه است و ارتکاب ا  یو اخلاق  یفرهنگ  یمبان  ،یسنت  جرایمقواعد  

 یجامعــه تلق ــ  یاخلاق ــ  یو مبــانها  تعرض به هنجارها، ارزش  یکشورها، نوع  نینقض قوان
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هســتند و افــراد از قضــاوت   یکنترلخود  کردکار  يهنجارها دارا  نیا  ن،یبراشود، افزونمی
 یمتفــاوت تیوضــع يبریســا جــرایماما  ،شوندمی  نگران  يریمردم و ننگ حاصل از دستگ

 يانگــارهنوز جرم  يمجاز  يگرفته در فضااز رفتارها و اقدامات صورت  یبرخ  رایدارند ز
ــده  ــو اند نش ــابقه ای ــد ياس ــه ندارن  ــازا ،در جامع ــونی ــات عم ــار و احساس را  یمرو افک

ــدیانگیبرنم  ــینتدرو  زن ــودکنترل هجت ــارکرد خ ــد ک ــتند؛  یفاق ــوسی. غ11هس ــودن؛ رملم   ب
  . ) 183- 176، ص. 1389  ، ي (جوان جعفر   مجازات مجرم   ، ي ر ی جرم، دستگ ، کشف   نه ی . بالابودن هز 12

  
    نیدر قواناي  انهیو را  يبریسا جرایم.  4

 ياانــهیرا  جــرایمهاي  و سرفصــل  نیواژه جرم و عناو  فیبخش از پژوهش به تعر  نیدر ا
قــانون   2پرداخت. بــر اســاس مــاده    میخواه  رانیا  یشده در قانون مجازات اسلام  فیتعر

تــرك  ایاعم از فعل  يجرم عبارت است از هر رفتار«  1392مصوب سال    یمجازات اسلام
در   ).1392مصوب    ی(قانون مجازات اسلام  »ده استش  نییآن مجازات تع  يفعل که در قانون برا
اي انهیرا  جرایمبه مقوله  ها  از مجازات  ی، بخش1392مصوب سال    یقانون مجازات اسلام

و هــا  داده  یمحرمــانگ  هی ــعل  جــرایم:  1فصل  «باشد:  می  شرحنیاست که بد  افتهیاختصاص  
ــهیراهاي ســتمیس  ــ یو مخــابرات ياان مجــاز، ریمجــاز، شــنود غریغ یمتشــکل از دسترس

 ياانــهیراهاي  ستمیو سها  داده  تیصحت و تمام  هیعل  جرایم:  2فصل    ؛ياانهیرا  یجاسوس
اي انــهیراهاي  ســتمیس  ایها  و اخلال در داده  بیتخر  اي،انهیمتشکل از جعل را  یو مخابرات
ه عفــت و ی ــعل جــرایم: 4فصل  انه؛یمرتبط با را ي: سرقت و کلاهبردار3فصل    ؛یو مخابرات

اشــخاص؛  يفــریک تی: مســئول6فصل  ب؛یو نشر اکاذ  تیثی: هتک ح5فصل    ؛یاخلاق عموم
لازم ؛ )1392مصــوب  ی(قانون مجــازات اســلام  »هامجازات  دی: تشد8؛ فصل  جرایم  ری: سا7فصل  

انگــاري ی هــم جرمالملل ــبینو اینترنتی در سطح    سایبري  اي،رایانه  جرایمبه ذکر است که  
بندي ســازمان توســعه و همکــاري اقتصــادي، توان به طبقهمی  که در همین راستااند  شده

 ،يو انــوار  ای ــنيوردیعل(د  کــرســایبر اشــاره    جرایمکمیته وزراي شوراي اروپا و کنوانسیون  
  .)7-6، ص.1394
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  رانیدر ا  يبریسا  جرایممربوط به    ي. آمارها5
اذعــان بــه   ،يبریســا  جــرایمتحت عنــوان  اي  کردن مقوله  یتلق  یو مسئله اجتماع  تیبا اهم

 يارائه آمارها  ازمندیر خانواده نبآن    تأثیرداشتن آن، اعتقاد به    یارزش پژوهش و بررس
هــاي شــدن خانواده دی ــاگر مــا قائــل بــر تهد  ،گریدعبارتباشد بهمی  از منابع معتبر  یرسم

توانــد می  کــه  یاهیس ــ  ي(فارغ از آمارها  ستیبامی  م،یباش  يبریسا  يجانب فضا  زا  یرانیا
کننــد را می که افراد و منــابع معتبــر ارائــه یرسم يباره وجود داشته باشد) آمارهانیدر ا

وجود آورد را در افراد به  تیذهن  نیتواند امی  مسئله  نیعدم پرداختن به ا  رایز  ،میذکر نمائ
تصــور   کی ــ  مســئله صــرفاً  نی ــکنــد، اینم  دیرا تهد  یرانیاهاي  نوادهخا  ،يبریسا  جرایمکه  

 و اساساً ستیبرخوردار ن  یخاص  گاهیاز جا  نهیزم  نیو پژوهش در ا  قیاست، تحق  یانتزاع
که بــه   میپژوهش قصد دار  نیمنظور در انیهمندارد، به  یتیموضوع  دهیپد  نیپرداختن به ا

 تی ــدر آنهــا رعا  ينگرجانبــههمه  یوجــود دارد و نــوع  بارهنیکه در ا  ییاز آمارها  یبخش
روز مربوط به و به  دیجدهاي  پژوهش از آمار  نیصورت که در انیبد  ،میشده است بپرداز

در  ینترنت ــیو ا يبریســا جــرایم نیشــتریب :همچــون یکه در مــورد مبــاحث  ریسال اخ  1-2
 يامــدهایحــوزه؛ پ  نی ــدر ا  ریپذبیو اقشــار آس ــ  يبریهدف مجرمان ســا  يهاگروه  ران؛یا

 ــ نیشــتریب بر؛یســا يحضــور کودکــان در فضــا  ؛يبریســا جــرایم يبــرا یزمــان یفراوان
 يهااســتان ؛يبریمجرمــان ســا یبــازه ســن ر؛یاخهاي  در سال  يبریجرم سا  نیرتکرارترپُ

 ينهادها  تیو موفق  یدگیکشف جرم، رس  زانیم  ،ینترنتیا  جرایم  نیو کمتر  نیشتریب  يدارا
  .شده است  استفاده باشد،می فتا  سیطور خاص پلمربوطه و به

فتا تحت عنوان   سیپل  یرساناطلاع  گاهیدر پا  1400  ریت  9اساس خبر منتشر شده در    بر
 ی؛ ســرهنگ محمــدعل1400در خردادمــاه  يبریســا میکشــف جــرا يدرصــد 17 شیافــزا«

هتــک   ،ینترنت ــیا  ياذعــان داشــتند کــه: کلاهبــردار  نیفتا استان قــزو  سیپل  سیرئ  يفرهود
اســتان  يبریســا میجــرا نیشــتریب  بی ــبه ترت  ینترنتیاهاي  و مزاحمت  بینشر اکاذ  ت،یثیح

    .»هستند 1400در خرداد ماه سال   نیقزو
تهران بزرگ در   يفتا  سیپل  سیئر  ،يگودرز  یاساس مصاحبه سرهنگ داوود معظم  بر

بــا   »ســت؟یدر تهــران چ  يبریســا  جــرایم  نیشــتریب«تحــت عنــوان    1400اسفند    10  خیتار
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گونــاگون از  يهاتا هربــار و بــه بهانــه  کنندیتلاش م  يبریمجرمان سا«:  سنایا  يخبرگزار
مختلــف  نیتمــام اقشــار و ســن  نیخــود را از ب ــ  ياهکنند و طعمه  يافراد جامعه کلاهبردار
 یک ــیها مشخص شده است که کودکان و سالمندان از پرونده ياریانتخاب کنند، اما در بس

توان گفت که کودکان و سالمندان دو می  رونیمجرمان هستند و ازا  نیهدف ا  يهااز گروه
 90ذکر اســت کــه حــدود    ههستند؛ البته لازم ب  يبریدر مقابل مجرمان سا  ریپذبیقشر آس

 یدگیشده و مورد رس  جهیفتا منجر به نت  سیشده در پلثبت  اتیها و شکادرصد از پرونده
  .»قرار گرفته است

 يریشــگیو پ  صیمرکز تشــخ  سیرئ  ،یمحمد رجب  یاساس مصاحبه سرهنگ دوم عل  بر
زنــگ خطــر کــاهش ســن «تحت عنوان    1400  يد  14  خیفتا در تار  سیپل  يبریسا  میاز جرا

شاهد بلوغ  يفناور  عی: با توجه به رشد و توسعه سررنایا  يبا خبرگزار  »يبریکودکان سا
 یکه کودکــان بــه آســانايگونهبه  میهست  بریسا  ياو فض  تالیجیکودکان در حوزه د  یذهن

مواجــه  یو بــا مشــکلات مختلف ــ کننــدیم تی ــفعال یاجتمــاع يهاو شــبکه بریسا يدر فضا
 يهــايمســئله، شــاهد بــروز ناهنجار  نیها از اخانواده  یاطلاعیکه در صورت ب  شوندیم

 ياز ورود به مدرســه بــا فضــا  شیکودکان پ  ن،یبرابود، علاوه  میفراوان در کودکان خواه
هســتند  برخطکه  یزمان نیشتریبعد از ورود به مدرسه هم ب یو حت  شوندیآشنا م  بریسا

  .»و پرورش کودکان دارند  تیدر ترب ینقش اساسها رو خانوادهنیدر منزل است ازا
 خیدر تــار یکل انتظام یفتا فرمانده سیپل  سیرئ  دیمج  دیاساس مصاحبه سردار وح  بر

ــه  بریســا يفضــا میدرصــد از جــرا 37«مهــر:  يبــا خبرگــزار 1401آبــان  24 مربــوط ب
مربــوط بــه حــوزه  ینترنت ــیکلاهبرداران ا تیفعال نیشتریاست؛ ب  ینترنتیا  يهايکلاهبردار

 شــود؛یها) مرســانامیو پ امکیپ  قیآلوده از طر  يهاپیوند(مانند ارسال    کیالکترون  بریسا
دو   نی ــو ا  شــودیافراد ارسال م  يپنجشنبه و جمعه برا  يآلوده در روزها  يهاپیونداغلب  
 ــ نیشــتریروز ب  ــیا يرا دارنــد؛ کلاهبــردار يبریســا جــرایم يبــرا یزمــان یفراوان  ینترنت

 ــ 1401در ســال  يبریجــرم ســا نیرتکرارتــرپُ درصــد مجرمــان  80از  شیبــوده اســت؛ ب
نســبت بــه  يبریسال قرار دارنــد؛ ســن مجرمــان ســا  30تا    18  نیب  یدر بازه سن  يبریسا

و قمــار ســن  يکلاهبــردار يهااز شــاخه یاســت؛ البتــه در برخ ــ ترنییمجرمــان پــا گــرید
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هاي خودشان در ســال  نسبت به  يبریمجرمان بالاتر است اما درمجموع سن مجرمان سا
  .»نداشته است  يرییگذشته تغ

 خیدر تــار یکل انتظام یفتا فرمانده سیپل  سیرئ  دیمج  دیاساس مصاحبه سردار وح  بر
 يبــا خبرگــزار »ینترنت ــیا جــرایم نیشتریب يدارا يهااستان«تحت عنوان   1400اسفند    18

کشور قرار دارد و پــس   يبریسا  جرایمدرصد در رتبه نخست    11تهران بزرگ با  «:  سنایا
درصد و خوزســتان   6با    رازیدرصد، ش  8با    اصفهاندرصد،    9با    ياز آن خراسان رضو

 ،یو بلوچستان، خراسان شمال  ستانیس  ش،یقرار دارند و ک  يبعد  يهادرصد در رتبه  4با  
  .»اندبوده  يبریسا میجرا  نیترکم  يو لرستان دارا  راحمدیو بو  هیلویکهگ

 يبــا خبرگــزار 1401آذر  20  خیفراجــا در تــار  يفتــا  سیپل ــ  سیاساس مصاحبه رئ ــ  بر
 ب،ی ــنشــر اکاذ  ت،ی ــثیهتــک ح  ،ینترنت ــیمجــاز اریبرداشــت غ  ،ینترنتیا  يکلاهبردار«:  سنایا

 يصورت گرفته در فضــا  جرایم  نیشتریب  ینترنتیبه داده و مزاحمت ا  رمجازیغ  یدسترس
قــرار   ینترنت ــیا  جــرایمدر صــدر    ینترنت ــیاهاي  يردارکلاهب  یطور کلاما به  ،اندبوده  بریسا

داشــته اســت و   شیافــزا  1401فتا در سال    سیدارند؛ لازم به ذکر است که قدرت کشف پل
  .»باشدمی  درصد  94فتا در حدود    سیکشف و به وقوع پل  بیضر

  
  خانواده  هیعل  يبریسا جرایم.  6

 ذکــرتر  ش ــیکــه پارائه شــده    يکه با استناد به آمارها  میبخش از پژوهش قصد دار  نیا  در
مــورد از منظــر اجتمــاعی و فرهنگــی آنها بر نهــاد خــانواده را   تأثیرو    يبریسا  جرایمشد  

 نیشــتریبجزئیــاتی درخصــوص  ارائه شــده    يدر آمارها  گر،یدانیببه  م،یقرار ده  يواکاو
مجــاز ریغهاي  برداشــت  ،ینترنت ــیاهــاي  يکلاهبردار(  رانی ــدر ا  ینترنتیو ا  يبریسا  جرایم

 ینترنت ــیبه اطلاعــات و مزاحمــت ا  رمجازیغ  یدسترس  ب،ینشر اکاذ  ت،یثیهتک ح  ،ینترنتیا
 يبریهدف مجرمــان ســا  يهاگروه  ،)هستند  يمجاز  يانجام شده در فضا  جرایم  نیشتریب

 نیشــتریب  بر،یســا  يحضور کودکان در فضا  يامدهایحوزه، پ  نیدر ا  ریپذبیو اقشار آس
بــازه  ر،ی ــاخهاي در ســال يبریجرم سا نیرتکرارترپُ ،يبریسا  جرایم  يبرا  یزمان  یفراوان

کشف  زانیم ،ینترنتیا  جرایم  نیو کمتر  نیشتریب  يدارا  يهااستان  ،يبریمجرمان سا  یسن
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 کــه  مطرح شده استفتا    سیخاص پل  طورمربوطه و به  ينهادها  تیو موفق  یدگیجرم، رس
شــخص کنــد،  می  فنی که فضاي مجازي براي ایجاد جرم بسترســازيهاي  فارغ از ویژگی

عضــو یــک د و ده ــمی کــه بخشــی از جامعــه را تشــکیلدي به عنــوان فــرقربانی    مجرم یا
اند، ، نوع جرمی که مرتکــب شــدهدر مجرم شدن یا قربانی شدن  اش، عملکردخانواده است

آثــار و  ،دیــدگیقصــور در بزه و  ارتکاب جرم و دلایلهاي  ، انگیزهدیدگیتکرار جرم یا بزه
هــاي ، ویژگیاشو خــانوادهخــود  دیدگی سایبري براي  پیامدهاي بزهکاري سایبري و بزه

 ،میــت اســتاز منظر فرهنگی و اجتمــاعی بســیار حــائز اه  و ...  شناختییا جمعیتاي  زمینه
بایســت می زیرا اگر ما قائل به اهمیت و ترویج دانش فضاي مجازي و سواد رسانه باشیم

اجتمــاعی   ـرا در بســتر فرهنگــی    (ارتقا سواد رســانه آحــاد جامعــه)  اهدافبخشی از این  
و فرهنگی این قضــیه را   شناختیشناختی، روانو با رویکردي جامعهتحقق بخشیم  جامعه  

گوناگون جامعه را در جهــت پیشــگیري و مقابلــه بــا ایــن هاي  و زیرساخت  بررسی نماییم
ــرایم ــایبري ج ــان س ــان و قربانی ــداد مجرم ــزایش تع ــا از اف ــیم ت ــتحکم کن ــاهیم. مس  بک

 نــد از:اتوجه بوده اســت کــه عبارت  مطرح شده جالب  ينکته در آمارها  ندراستا چنیدرهم
درصــد از   80  یبــازه ســن  ران؛ی ــدر ا  يبریجرم سا  نیرتکرارترپُ  ینترنتیاهاي  يکلاهبردار

 جــرایم  نیرتکرارتــرجــزء پُ  ینترنت ــیاهــاي  مزاحمت  ؛سال است  30تا    18  يبریمجرمان سا
 میاز جــرا  يریشــگیو پ  صیمرکز تشخنهادهایی همچون    ینگران  وجود  ران؛یدر ا  يبریسا
که در ادامه به   بر،یسا  يحضور کودکان در فضا  يامدهایدرخصوص پ  فتا  سیپل  يبریسا

 ی و ارتبــاط آن بــا نهــاد خــانوادهو فرهنگ ــ  یشــناختنکــات از منظــر جامعه  نیا  لیتحل  نیا
  .تخپردا  میخواه

درصــد از  80 یو بــازه ســن يبریجرم ســا نیرتکرارترپُ  ینترنتیاهاي  يکلاهبردارالف)  
ارتبــاط   میاگــر بخــواهرسد که  می  به نظر  نیچن  :باشدمی  سال  30تا    18  يبریمجرمان سا

اســتنباط  نیچن ــ میتــوانمی میقرار ده ــ يبا نهاد خانواده مورد واکاو  را  دو گزاره  نیا  انیم
در جهــان حقیقــی کــه    یدهنــد، جوانــانمی  لیتشک  30-18که اکثر مجرمان را جوانان    میکن
خانواده، مدرســه و دانشــگاه در نهاد  خود    دیمعلمان و اسات  ،نیوالد  و پرورش  میحت تعلت
 ،انــدبوده  تحت عنــوان فضــاي ســایبر  نوظهور  ايدهیپد  تأثیرتحت  در جهان مجازي هم    و
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هاي یدسترس  و  اطلاعات  سرشار از  و  اردد  یفرامکان  ،یفرازمان  ال،یس  که ماهیتی  يبستر
 کنــدمی  را چندین برابر  آن  ییو محتوا  يظاهرهاي  تیجذاب  این موضوع  کهاست    گوناگون

ــد  يبــرداربهرهجوانــان را بــراي اســتفاده یــا ویژه بــه مختلــف افــراد و ســوء از آن مانن
شــان بــه اعتمــاد کاذبرا به دلیل اي کند و در مقابل هم عدهمی  کلاهبرداري اینترنتی ترغیب

پژوهشگران حوزه   یکی از دلایلی باشد که  تواندمی  کند که این معضلمی  قربانی  این بستر
اذعــان   بریســا  يفضــاهاي  بیو آس  دهایبه تهد  وستهیپرا بر آن داشته که    يمجاز  يفضا
ســایبري را گوشــزد کننــد.   جــرایمو خطر بــروز  کید ورزند  أتسواد رسانه  بر مقوله    ،کنند

توانــد تــا حــد جــرم می  زا اســت کــهبیآس  يکه فقدان سواد رسانه به قدر  رسدمی  نظربه
خــانواده  ياز اعضا عضوي مثابهبه که را ساله 30–18جوان   کیکند و    يشرویپ  يبریسا

گونــه عــدم نظــارت اعتدال و گاهــاً يمجــاز يفضــا نیاز قــوان یعــدم آگــاه لیدلاســت بــه
مجــرم کنــد کــه   کی ــبه    لیتبد  بریسا  ياو در فضا  تیلفعا  یاش از حضور و چگونگنیوالد

کــه  يعنوان فــردهــم در جامعــه بــه  نــدهیبا او برخورد شــود و در آ  نیطبق قوان  تیدرنها
ها فرصت  يسرکیاز    يتبع آن، از برخورداراست، شناخته شود و به  يفریسابقه ک  يدارا

 ،یخوردگهمچون حس ســرهایی  بیمشاغل محروم شود و آس  یهمچون اشتغال در برخ
فقــدان   لیدلشــخص را بــه  کی ــهم،    گریديو در سو  شود  جادیدر او ا  یو افسردگ  يدیناام

اش یکــه اطلاعــات و منــابع مــال  یقربــان  کی ــبــه    لیاش تبــديمجاز  يسواد رسانه و فضا
که تحت عنوان سواد رسانه و دانــش فضــاي اي  بر مسئلهعلاوه  اما  کند  لیشده، تبدسرقت

 وجودجنبــه اجتمــاعی و فرهنگــی دارد، بــه  دیگري کــه غالبــاًهاي  مجازي ذکر شد، پرسش
ســال بــه جــاي اســتفاده مفیــد و   30-18جوانــان  ویژه  بــه  چرا افراد  آید از جمله اینکه:می

 ی را بیشــتر مرتکــبجرایم ــآورنــد؛ چــه  می  ســایبري روي  جرایمسودمند از این بستر به  
 ای ــآ ســت؛یچ ینترنت ــیا يهمچون کلاهبــردار يبریسا جرایمبه شان شیگرا لیدلشوند؛  می

 تصــور ای ــ؛ آکننــدمی ســایبري جــرایماقدام به  خود يحس کنجکاو کیتحر هدفبا   صرفاً
 تیوضــع  ای ــمانــد؛ آمی  یبدون مجازات بــاق  یقیشان در عالم حقيبریکنند که جرم سامی

 يس آنهــا فضــاأو در ر  یجمع ــهاي  کــه رســانه  ییخود را در تضاد بــا الگوهــا  ياقتصاد
 غی ــتبلها رســانه نی ــآنچــه کــه در ا  هــرکنند کــه  می  و تصور  نندیبمی  کند،می  ارائه  يمجاز
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 يو اقتصــاد یمــالهــاي تیبــه ســرعت بــه موفق  نکهیا  يدارد و برا  یقیحق  یتیشود ماهمی
شــود می هــدف نی ــبــه ا یابیدســت عیکه سبب تسراي لهیاز هر اقدام و وس دیبا ابندیدست  

 یآگاهاي  انهیو را  يبریسا  جرایممرتبط با    نینسبت به قوانمجرمان    نیا  ایاستفاده کنند؛ آ
و از آن پنــد انــد  یکبــار اقــدام بــه چنــین اعمــالی کرده  صــرفاًبزهکاران  آیا این    ؟اندنداشته
نوع و تعــداد   ؟اندو از آن پندي نگرفتهاند  خود را مکررا انجام داده  جرایمیا اینکه  اند  گرفته
مجرمــان   شــناختیجمعیتهاي  گیژوی  ؟و تعداد قربانیان به چه صورتی بوده است  جرایم

آیــا   ؟همچون جنسیت، سن، وضــعیت اقتصــادي، ســطح تحصــیلات و ... چــه بــوده اســت
یافته و گروهــی یا اینکه به صــورت ســازماناند  م کردهصورت انفرادي اقدام به این جربه

آنهــا در   تی ــاز نحــوه فعالمجرمــان    نی ــاهــاي  خانواده  ای ــآ  ؟انداقدام به ارتکاب جرم کرده
آثار و پیامدهاي دستگیري ایــن مجرمــان بــراي خــود و   ؟ستاطلاع داشته ا  بریسا  يفضا

هــاي يکلاهبردارویژه  بــه  يبریســا  جــرایم  انی ــقربان  ای ــآ  ؟خانواده شان چــه بــوده اســت
تــلاش   و عدم اعتماد کامل بــه فضــاي مجــازي  خود  ينسبت به ارتقا دانش مجاز  ینترنتیا

ــدکرده ــاي یگژیو ؟ان ــناختتیجمعه ــدگانی بزهش  ــ دی ــون جنس ــع ت،یهمچ ــن، وض  تیس
 هــا،امیپ  یبــه تمــام  انی ــقربان  نی ــا  ای ــآ  ؟تو ... چــه بــوده اس ــ  لاتیسطح تحص ــ  ،ياقتصاد

نســبت بــه  دگانی ــدبزه ای ــآ  ؟انــدو ... اعتماد کرده  يشنهادیپهاي  برنامه  ،یارسالهاي  پیوند
شــود می یرســانفتــا اطلاع سیمربوطه همچــون پل ــ  ينهادها  توسط  که مکرراً  ییهشدارها

 جــرایمایــن    یقربــان  کبــاری  صــرفاًســایبري    جرایم  دگانیدبزه  ایآ  ؟اندتوجه لازم را داشته
 لی ــدلا دیدگانآیا بزه ؟اندمورد سوءاستفاده قرار گرفته وستهیبه صورت پ  نکهیا  ایاند  شده

 ؟انــدانجــام داده  یعملکرد خــود تلاش ــ  رییتغ  يبرا  واند  کرده  یرا بررسقربانی شدن خود  
آیــا نهادهــا و   ؟سایبري مهیا بــوده اســت  جرایمبستر وقوع جرم تا چه اندازه براي انجام  

سازي این بستر و اســتفاده لازم را جهت ایمنهاي  متولیان حوزه سایبر اقدامات و فعالیت
ها و ... کــه ایــن پرســش  ؟انــدکاربران و مسدودسازي سوءاســتفاده مجرمــان انجــام داده

موضــوع جــرم، بســتر   ده،یدبزهکار، بزه  (متشکل از  دهنده جرملیعناصر تشک  متناسب با
امــا   ،برانگیز اســتچــالشاي  ) مطرح شده است و پاسخگویی به آنها تــا انــدازهوقوع جرم

ویژه بــه  اینترنتــی و ســایبري  جــرایماز    ریپذبیآسهاي  گروهرسد که  می  نظردرمجموع به
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نــد از: اعبارت  ســایبري کشــور قــرار دارد  جــرایم  ی کــه در صــدرنترنتیاهاي  يکلاهبردار
ناشــناس و هاي  پیونــد  هــا،امیســرعت بــه پکه به  یلیو سطح تحص  یبا هر رده سن  يافراد

و نحــوه  فنــاوري نیکامل با ا  ییکه آشنا  یکنند، سالمندانمی  اعتماد  ،يشنهادیپهاي  برنامه
طور را بــه يمجــاز يکننــد فضــامی که تصور یو نوجوانان کاناستفاده از آن ندارند؛ کود

خــود را  ياطلاعات کاربر کهیدرحال  رندیگیشناسند و تحت سوءاستفاده قرار نممی  کامل
البته   ؛دهندمی  و ... قرار  ینترنتیا  دیخر  يافراد مختلف برا  ایها  تارنما  اریبه سهولت در اخت

ســال هســتند و  30-18 یدر بــازه ســن اندرصــد از مجرم ــ 80 ذکر اســت صــرفاًلازم بــه
مجرمــان ی  که تمام  ستیمعنا نبدان  ینترنتیاهاي  يکلاهبردار  يبریجرم سا  بودن  رتکرارپُ
 اینترنتــی  جــرایم  ریدهند و مرتکب ســامی  انجام  يبریسا  یمال  جرایم  صرفاً  یبازه سن  نیا

این معناســت   بهبلکه    وندشیچند جرم را مرتکب نم  یبیصورت ترکبه  نکهیا  ایشوند و  ینم
 ی تشــکیلنترنت ــیاهــاي  يرا کلاهبردار  يبریســا  جــرایمدرصــد از    37که با توجه به اینکه  

تقــارن ایــن دو   ،قــرار دارنــد  ســال  30-18  یدرصد از مجرمان در بازه سن  80دهند و  می
  باشد.می  ی عمیقمسئله با یکدیگر جالب توجه است و نیازمند بررس

وجــود دارنــد کــه بعــد از   يبریســا  جــرایماز    گــریداي  : گونــهینترنتیاهاي  مزاحمتب)  
 یدسترس ــ  ب،ی ــنشــر اکاذ  ت،ی ــثیهتک ح  رمجاز،یغهاي  برداشت  ،ینترنتیاهاي  يکلاهبردار

و تحــت   رودمــی  شــماربه  رانی ــدر ا  يبریسا  جرایم  نیرتکرارترجزء پُها  به داده  رمجازیغ
 نی ــدرخصــوص ارسد کــه  می  نظرچنین بهشوند؛  می  فیتعر  ینترنتیاهاي  عنوان مزاحمت

 نیریاز ســا  شیزنــان و دختــران را ب ــ  يبریسا  جرایمسطح از    نیتوان گفت که امی  جرایم
و هــدف بزهکــاران   زهیشود که: انگمی  مطرحها  پرسش  نیراستا انیکند که درهممی  دیتهد

 ــ  ــیاعمــال غ نیاز انجــام چن  ــآ ؟ســتیچ یراخلاق  یبزهکــاران نســبت بــه عواقــب حقــوق ای
هــاي تیلازم را درخصــوص فعالهاي  مراقبت  دگانیدبزه  ایآ  ؟اطلاع دارند  خودهاي  تیفعال

 انی ــنهادهــا و متولهاي هیبــه توص ــ دیــدگانبزه ای ــآ ؟انــدانجام داده  بریسا  يخود در فضا
و  یصــوت ،ییدئوی ــو ،یهر نوع اطلاعات متن ــ دگانیدبزه ایآ  ؟اندتوجه کرده  يمجاز  يفضا
کند، در تلفــن می  گران را فراهمیسوءاستفاده د  نهیزم  خود را که بعداً  یخصوص  يریتصو

یا اینکه آنها را به فضاي امنی که در دسترس سایرین نیست اند  کرده  يهمراه خود نگهدار
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 يریو تصــو  یصــوت  ،یمتن ــ  ،ییدئوی ــاقدام به ارسال اســناد و  انیقربان  ایآ  ؟اندمنتقل کرده
 خــود بــه  یاعتماد نســب  لیبه دل  انیقربان  ایافراد ناشناس کرده اند؛ آ  يخود برا  یخصوص

و   یصــوت  ،یمتن ــ  ،ییدئوی ــاقــدام بــه ارســال اطلاعــات و  ،يمجــاز  يافــراد در فضــا  برخی
 یاقــدام بــه انتشــار عمــوم  دگانی ــدبزه  ای ــآ  ؟انــدآنها کرده  يخود برا  یخصوص  يریتصو

 انــد؛کرده  يمجــاز  يخــود در فضــا  یخصوص ــ  يریو تصو  یصوت  ،یمتن  ،ییدئویاسناد و
هــر  دگانیدبزه ایآ ؟گذارندمی فضاي سایبر به اشتراكدیدگان چه نوع اطلاعاتی را در بزه

 ؟شــندیاندیآن ب یبه عواقب احتمال آنکهیدادند بمی قرار گرانید اریرا در اخت ینوع اطلاعات
بــه  را مســئله نی ــاز اطلاعــات خــود ا گــرانیپس از اطلاع از سوءاســتفاده د  دیدگانبزه  ایآ

مورد   نداشتند و مجدداً  یآگاهموضوع    نینسبت به ا  نکهیا  ایمربوطه اطلاع دادند    ينهادها
در جهــت وظــایف خــود را  آیــا نهادهــاي مربوطــه    ؟سوءاستفاده بزهکــاران قــرار گرفتنــد

 ســایبري غیراخلاقــی  جــرایممرتکــب  سازي فضاي مجازي و مقابله با مجرمانی کــه  ایمن
شمار دیگــري درخصــوص بیهاي  و پرسشها  که این پرسشو ...    ؟اندانجام داده  اند،شده

  باشد.می  ترنتی وجود دارد که نیازمند بررسی و تحلیل عمیقاینهاي مسئله مزاحمت
کودکــان رســد کــه  می  نظرچنــین بــه:  بریســا  يحضور کودکــان در فضــا  يامدهایپج)  

اجتماعی خاصــی هســتند هاي  حساسیت  تأثیرعنوان عضوي از خانواده و جامعه، تحت  به
رخ دهــد افکــار و کودکــان اتفــاق نــاگواري در قالــب یــک جــرم بــراي صورت که اگر بدین

امــا  ،شــوندمی و همگان خواستار مجازات مجرمانشود می داراحساسات عمومی جریحه
دهد چندین نکته حائز می  ایرانی رخهاي  سایبري که علیه کودکان خانواده  جرایمدر مورد  

زنــگ «ه آماري که پیشــتر تحــت عنــوان  : آیا با توجه باینکه  اهمیت است و عبارت است از
و حاکی از ورود کودکــان بــه فضــاي ســایبر   ذکر شد  »يبریخطر کاهش سن کودکان سا

کــه کــاهش ســن حضــور در شود ان نمیاین نگرانی دو چندپیش از ورود به مدرسه بود،  
طور فاقــد دانــش، تجربــه و بــه  کــهدرحالی(فضاي مجازي و ورود کودکان به ایــن بســتر  

ه مجرمان سایبري آینده تبدیل ممکن است که این کودکان را ب  )خاص سواد رسانه هستند
سایبري نقــش  جرایمکودکانی که طبق تصور ذهنی عامه مردم جایگاهشان در مقوله   کند،

فقــدان   ای  یضعف در کنترل اجتماع  خصوص ویژگی؛ آیا درو نه مجرم  ه استقربانی بود
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در مــورد آن صــحبت شــد،   ی که قبلاًسنت  جرایمنسبت به    يبریسا  جرایم  یکنترل اجتماع
یــا   کنــدمی  افتــد صــدقمی  سایبري هم که علیه کودکان اتفــاق  جرایماین ویژگی در مورد  

علیه کودکــان در فضــاي ســایبر  ی معمولاًجرایمچه نوع  کند؛می اینکه به نحو دیگري عمل
 يابزارهــا نیاز آنکه ا شیپ نیوالد ایآ ؟مقابله با آن چیستهاي  دهد و علت و روشمی  رخ
انــد مطلع بوده  يمجاز  يفرزندانشان قرار دهند، از دانش رسانه و فضا  اریرا در اخت  نینو

تــا چــه انــدازه نســبت بــه ورود، نحــوه هــا  خانواده  ؟به فرزندان خود منتقل کنند  را  که آن
هــا خانواده ؟منــد هســتندفعالیت و محتواهاي رصد شده توسط کودکانشان آگاه و دغدغه

 را در چــه ســنی در اختیــار کودکــان قــرار نوین همچون تلفن همــراه و اینترنــتابزارهاي  
ین و محتواهــاي مختلــف ایــن ابزارهــا محــدودیت دهند و آیا براي دسترسی به مضــاممی

نســبت بــه عواقــب هــاي آیــا خانواده ؟کنندمی تعریفاي منطقی، هوشمندانه و اعتدال گونه
سایبري   جرایمدر فضاي مجازي همچون بلوغ زودرس، قربانی    شانسوء حضور کودکان

 تیو محــدود  يمجــاز  يکنترل فضا  در جهت  مربوطه  ينهادهاآیا  ؟  شدن و ... آگاه هستند
اي ي اقدامات کاربردي و هوشــمندانهمجاز  يفضاهاي  بخش  یکودکان به بعض  یدسترس

که دلیل ورود کودکان به فضــاي مجــازي و  19-آیا وقایعی همچون کووید  ؟اندانجام داده
ر از ابعاد گوناگون مورد بررسی قــرایا افزایش استفاده آنها از فضاي مجازي بوده است، 

 ـبرانگیز کــه نــوع نگــاه اجتمــاعی دیگــر پرســش چــالش  يشــمارتعــداد بیو    ؟گرفته است
توان گفت کــه بــا می  اما درمجموع  ؛دهدمی  شکل  را  سایبري  جرایمنسبت به  فرهنگی ما را  
ویژه بــه  در مورد مسائل مختلفاي  گسترده  یآگاه  و  دانش  ،تجربه  انکودکتوجه به اینکه  

ابتدا دانش مجازي و رسانه خود را ارتقا دهد ها  بایست خانوادهمی  ،دنندار  سایبري  جرایم
مانند اینکه سن مناســب جهــت در اختیــار قــرار (ها  فرضسري پیشو سپس با رعایت یک

 را کودکــانهایی چه نوع مضــامین و برنامــه ؟دادن ابزارهاي نوین (براي کودکان) چیست
 تیریبــه مــد ) اقــدامو ...  ؟ء نداشــته باشــدتوانند مشاهده کنند که بر روي آنها اثر ســومی

   د.به آنها نماین يو انتقال دانش مجازحضور کودکان در فضاي مجازي هوشمندانه  
  
  
  

 [
 D

ow
nl

oa
de

d 
fr

om
 jo

ur
na

l.r
ef

ah
.a

c.
ir

 o
n 

20
25

-0
7-

07
 ]

 

                            16 / 19

http://journal.refah.ac.ir/article-1-27-en.html


     47  یو فرهنگ یاز منظر اجتماع  یرانیا  يهاخانواده هی عل يبریجرائم سا
 

 
 

 

  نتایج  
ارائــه فضــاي مجــازي،  ه به افزایش ضریب نفوذ اینترنت ورسد که با توجمی  نظرچنین به

و ... امروزه حضور در ها  رسانخدمات مختلف مانند پیام  روزرسانیشمار، بهامکانات بی
ناپذیر و حتــی در مــواردي اجبــاري شــده اســت و بــه آســانی فضاي سایبر امري اجتناب

کــه دغدغــه اي امــا مســئله ،حدوحصر آن را نادیــده انگاشــتتوان قدرت و امکانات بینمی
ه در فضــاي مجــازي باشــد ک ــمی  بسیاري از پژوهشگران حوزه سایبر است این موضوع

دیگر فضاي سایبر فــارغ از مزایــاي قابــل بیانبه  .شودمی  علاوه بر خدمت، تهدید هم ارائه
کنــد کــه می به جوامع بشري تحمیــلهم متعددي را    هايو تهدیدها  که دارد، آسیبتوجهی  

در فضــاي ســایبر رخ دهــد یــک جــرم اما براي اینکه   ،باشدمی  هاسایبري یکی از آن  جرایم
دیده تا چه اندازه از خود، اطلاعات، منــابع مــالی بزه  :لازم است مانند اینکههایی  فرضپیش

فردي، اجتماعی، هاي چه عوامل و زمینه ؟بر مجرمان سایبري محافظت کنداش و ... در برا
ت، جنســی ؟سبب شود که یک فرد به مجرم سایبري تبــدیل شــوداي  خانوادگی و اقتصادي

 ؟باشد کــه او را بــراي قربــانی شــدن مســتعد ســازدچگونه    دیدهتحصیلات، سن و ... بزه
 را بــراي  من باشــد کــه مجرمــاناان ــزمینه و بستر اینترنت و فضاي مجازي تا چه انــدازه  

حمایــت از آنهــا، کشــف جــرم و   رسیدگی به وضعیت قربانیــان،  ؟ترغیب کندارتکاب جرم  
که مجــرم را از ارتکــاب جــرم بــازدارد یــا تلقی شود  ي  تا چه اندازه محور  مجازات مجرم

در وقــوع یــک جــرم ســایبري کــه از این قبیل  دیگرهایی پرسش و  ؟اینکه او را تشویق کند
آمــار و    دهنــدمی  انجــام  ســایبري  که مجرمان  یجرایمنوع  با توجه به  اما    ،گذار استتأثیر

تــوان چنــین نتیجــه گرفــت کــه می  وجــود دارد  بريسای  جرایمبرانگیزي که در حوزه  ملأت
 ؛شودمی  احساس  فقدان سواد رسانه در اقشار مختلف جامعه با هر رده سنی و تحصیلی

بــه جامعه  شده است و افراد  رنتی معرفی  رتکرارترین جرم سایبري کلاهبرداري اینتزیرا پُ
 و  آلــودههاي  پیوندبه  اند  نداشته  جرایمدلیل اینکه آگاهی کافی از پیشگیري یا مقابله با این  

براین زنان ؛ افزوناندشده  سایبري  جرایم  به آسانی قربانیو  اند  ناشناس و ... اعتماد کرده
هــاي تحت عنــوان مزاحمت رتکرار سایبريپُ  جرایمقربانی یکی دیگر از    و دختران هم گاهاً

هــاي مزاحمت ی ونترنت ــیا يکلاهبــردارکــه درخصــوص ایــن دو جــرم (اند شــدهاینترنتــی 
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ویژه بــه  مربوطه  ينهادهاهاي  توجه به هشداربر  علاوهافراد  شود که  می  ی) توصیهنترنتیا
ی اســتفاده نماینــد و خــود مراقبت ــاز اصــل    و ارتقا سواد رســانه خــود، ترجیحــاً  فتا  سیپل

سهولت در فضاي مجــازي منتشــر اطلاعات متنی، ویدئویی، تصویري و صوتی خود را به
و ها پیونــدکاربري خود را در اختیار دیگران قرار ندهــد، بــه هاي  اطلاعات و حساب  ،نکنند

 در فضاي مجازي رفتار کنند کــهاي گونهطور کلی بهناشناس اعتماد نکنند و بههاي  برنامه
 جــرایمخصــوص کودکــان و  درامــا    ،آنها کــاهش یابــدسایبري علیه    جرایمامکان ارتکاب  

صورت بدین ،اساسی دارند افتد بدیهی است که والدین نقشمی  سایبري که علیه آنها اتفاق
و عــدم نظــارت در هــر رده ســنی  به کودکان تلفن همراه هوشمند، اینترنت و ...که با ارائه 

زمینــه وقــوع جــرم و محتواهاي رصد شده توسط آنها  ها  و منطقی بر فعالیت  گونهاعتدال
شود در عملکرد خود بازنگري نمایند تــا می که توصیهکنند  می  بري علیه آنها را فراهمسای

خصــوص مجرمــان سایبري یا مجرمان سایبري آینــده نشــوند. در  جرایمکودکان قربانی  
ارتکاب آنهــا بــه ایــن هاي  نگی و اجتماعی زمینهرسد که از نظر فرهمی  نظرسایبري هم به

جرم توســط آنهــا پیشــگیري بــه تا از ارتکاب مجدد گرفته شود  مورد بررسی قرار    جرایم
فــیلم، (بــدون افشــاي هویــت مجرمــان) در قالــب  هــا  برآیند این فعالیتو نتیجه و  عمل آید  

  ود.ویدئو و ... منتشر ش
  

  منابع
 ،ایرانیــان  مجــازي  زیست  پیامدهاي  ،)1397(سیدحسن  ایلالی،  و  مهدخت  علوي،  بروجردي

 .110-75صص ،16 شماره چهارم، سال ،نوینهاي رسانه مطالعات فصلنامه

 در ســایبري جــرایم کشــف درصــدي17 افــزایش ،)1400فتــا( پلــیس رســانیاطلاع پایگــاه
  https://cyberpolice.ir/news//1400-155459  9/4/1400بازیابی شده  .1400  خردادماه

 فرهنــگ،  پژوهشگاه:  تهران  .اطلاعات  فناوري  و  اخلاق  پژوهشنامه  ،)1386محسن(  جوادي،
 اسلامی. ارشاد  و فرهنگ  وزارت ارتباطات  و هنر

 نگــاهی  با(کیفري    حقوق  افتراقی  رویکرد  و  سایبر  ). جرایم1389جعفري، عبدالرضا(  جوان
 -  علمــی(  توســعه  و  دانــش  مجلــۀ  ،اي)رایانــه  جــرایم  اســلامی بخــش  مجازات  قانون  به
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 .193-169. صص34 هشمار  هفدهم، سال  ،)پژوهشی

 کودکــان ســن زنــگ خطــر کــاهش ،)1400(»ایرنــا«خبرگــزاري جمهــوري اســلامی ایــران 
  https://www.irna.ir/news//84601825از   14/10/1400بازیابی شده در  سایبري.  

 جــرایم  بیشــترین  داراي  هاياســتان  اعــلام)،  1400خبرگزاري دانشجویان ایــران «ایســنا»(
  https://www.isna.ir/news//1400121814381از    18/12/1400. بازیابی شده  اینترنتی

 ســال  در  ســایبري  جــرایم  بیشــترین  اعــلام  ،)1401(»ایســنا«خبرگزاري دانشجویان ایران  
  https://www.isna.ir/news//1401091912541از   1401  /20/9بازیابی شده درجاري. 

چیســت؟.   تهران  در  سایبري  جرایم  بیشترین  ،)1400(»ایسنا«خبرگزاري دانشجویان ایران  
  /1400121007793https://www.isna.ir/newsاز    10/12/1400بازیابی شده در  

بازیــابی شــده در  اند.  ســاله   30تــا 18  ســایبري   مجرمــان   درصــد   80  ، ) 1401خبرگــزاري مهــر( 
  https://www.mehrnews.com/news/5623893/%DB%B8%DB%B0از    1401/ 8/ 24
 در  پلیس  یالمللبین  هماهنگ  جنایی  سیاست  اتخاذ  ضرورت  ،)1401(ابراهیم  امیر،تاج  رجبی

  .23-1صص  ،55، شماره  15دوره    ،یالمللبینتحقیقات حقوقی   ،سایبري  جرایم با مقابله
  و   ســایبري   جــرایم   مصــادیق   ایــران،   در   سایبري   جرایم   ، ) 1394نیا، اکبر، انواري، آمنه( علیوردي 

  ، شناســی و علــوم اجتمــاعی ی علوم انسانی، روان الملل بین کنفرانس  ، آن  با  مقابله   راهکارهاي 
 . 16- 1صص 

  ، 1392قــانون مجــازات اســلامی مصــوب    ، ) 1395موســوي، ســیداکبر(   و   موســوي، سیدرضــا 
 . رنگ  تهران: هزار 
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